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Tabelle 1. Anderungen an diesem Handbuch

Datum Beschreibung

Dies ist ein neues Handbuch. Der Analyseinhalt ist jetzt in einem separaten Handbuch.

Version 6.9

Hinzugefiigt:

¢ ,Live Video sperren” auf Seite 47 - Einrichten von Benutzergruppen

¢ ,Kamerainterne Speicherung” auf Seite 84 - Fiir AXIS Kameras

¢ ,Allgemeine Einstellungen verwalten” auf Seite 88 - Pollrate der GréRe der Aufnahmen
26.01.12

¢ ,Berichte” auf Seite 133 - Dateiberechtigungen fiir geplante und manuell durchgefiihrte
Berichte

Gedndert:
e Software-Uberblick” auf Seite 2

e ,Symphony Web Access” auf Seite 132 - Mehr als 100 Kameras im Geratebaum, der
Web-Client zeigt die Videos der Kameras als separate Seiten, durch die der Benutzer
liber die Vorwarts- und Riickwartspfeile navigieren kann
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Dokumentenhistorie

Tabelle 1. Anderungen an diesem Handbuch (Fortsetzung)

Datum Beschreibung
Version 6.8
Geéndert:
¢ ,Abbildung 24.Gerdtebaum — Organisationsprinzip der Kamera-IDs — E/A-Gerédte mit
angezeigtem Status” auf Seite 55
¢ ,Abbildung 25.Dialogfeld der Konfiguration Gerdtebaum mit Optionen” auf Seite 57
¢ ,Abbildung 26.Die digitalen E/A werden angezeigt, nachdem die Option ,,Digitale E/A
anzeigen” ausgewahlt wurde” auf Seite 57
e ,Lageplan hinzufligen” auf Seite 59
¢ Positionieren der Kameras auf den Lageplanen” auf Seite 60
e ,(Optional) Lageplan-Hot Spots erstellen auf Seite 61
¢ ,Loschen eines Lageplans, Entfernen eines Kamerasymbols oder eines Hotspots” auf
Seite 64
e ,Hinzufligen von digitalen Eingdngen und Ausgangen auf Lagepldanen (nur ADAM,
Phoenix und Axis Kamera E/A-Gerate)” auf Seite 70
¢ ,Anpassen der Namen der digitalen Eingange und Ausgange” auf Seite 72
o  Aktivieren eines Ausgabegerates mit Hilfe des Kontextmenus des Lageplans” auf
28.11.11 Seite 74
Hinzugefiigt:
¢ ,Registerkarte fur Digitale E/A” auf Seite 19
¢ ,Abbildung 3.Durch das Hinzufligen einer Axis Kamera mit Digitaler E/A wird die
Registerkarte Digitale E/A im Dialogfeld der Serverkonfiguration ge6ffnet” auf Seite 19
e ,Abbildung 4.Digitale E/A Registerkarte flr Axis Kameras im Dialogfeld der
Serverkonfiguration” auf Seite 19
e ,Abbildung 5.Axis Kamera E/A” auf Seite 20
¢ ,Abbildung 7.Registerkarte Hardwaregerate — E/A fiir Phoenix-Gerate” auf Seite 24
¢ ,Abbildung 8.Phoenix E/A wird in dem Dialogfeld Gerdtebaum angezeigt” auf Seite 25
e ,PTZ-Kamerakalibrierung — Beta“ auf Seite 26
e ,Single Sign-On (SSO)“ auf Seite 34
Option ,Digitale E/A anzeigen” im Dialogfeld der Konfiguration Geratebaum
¢ ,Abbildung 24.Gerdtebaum — Organisationsprinzip der Kamera-IDs — E/A-Gerédte mit
angezeigtem Status” auf Seite 55
¢ ,Abbildung 26.Die digitalen E/A werden angezeigt, nachdem die Option ,,Digitale E/A
anzeigen” ausgewahlt wurde” auf Seite 57
Sym-6.7-P-203
Hinzugefiigt:
07.09.11 Video und Protokolle sollten in separaten Ordnern... in ,,Speichereinstellungen anpassen”
auf Seite 75 gespeichert werden.
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Tabelle 1. Anderungen an diesem Handbuch (Fortsetzung)

18. August 2011

Datum Beschreibung
Version 6.7.1
Hinzugefiigt:
Dienstag, 6. ¢ Tabelle 2, ,,Bedingungen fiir die Audioaufzeichnung,” auf Seite 17- Option der
September 2011 Regelverletzung
¢ ,Abbildung 27.Dialogfeld , Dienste verwalten“” auf Seite 123- Option fiir Anmelden mit
lokalem Systemkonto
Korrigendum
Nicht in Version 6.7
Donnerstag, v

Verdeutlichung

Nur ADAM Gerdte fur digitale E/A auf Lageplanen, siehe ,Hinzufligen von digitalen
Eingdngen und Ausgangen auf Lageplanen (nur ADAM, Phoenix und Axis Kamera
E/A-Gerate)” auf Seite 70

August 2011

Version 6.7

Hinzugefiigt:

,Steuerung der Zusatzausgange (Aux) der PTZ-Kamera“ auf Seite 30
,Verwendung von Lageplanen” auf Seite 58
e ,Symbole auf dem Lageplan” auf Seite 65
e ,Sofligen Sie einem Lageplan eine Regel hinzu“ auf Seite 67
e Hinzufligen von digitalen Eingangen und Ausgangen auf Lagepldanen (nur ADAM,
Phoenix und Axis Kamera E/A-Geréte)“ auf Seite 70

Sym-6.6-P-200.5

Dienstag, 14. Juni
2011

Hinzugefigt:

¢ Verknlipfung zu externer Referenz ,,HTTPS fiir AXIS” auf Seite 126.

Geadndert:

Das Symbol andert sich fir Hinweise und Beispiele. ,,Konventionen” auf Seite vii.
Schriftartwechsel — hochste Lesbarkeit fiir sowohl Online- als auch Druckdokumente.

Sym-6.5-P-200.7

Donnerstag, 16.
Dezember 2010

Geandert:
,SNMP aktivieren” auf Seite 115.
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Tabelle 1. Anderungen an diesem Handbuch (Fortsetzung)

Datum Beschreibung

Gedndert:
¢ Hinweis unter ,,Gerat — Analoge Kameras” auf Seite 21

¢ ,Videowand konfigurieren und verwalten” auf Seite 97

Geloscht:
¢ Informationen zu Servergruppen

Hinzugefiigt:

¢ ,Benutzerauthentifizierung” auf Seite 33

¢ ,Symphony Sicherheits-Authentifizierungsmethode” auf Seite 33

¢  Authentifizierungsmethode mit Active Directory” auf Seite 34

e ,Gruppen mit Active Directory verknlipfen” auf Seite 46

e Erweiterte Informationen — Active Directory-Verkniipfungen” auf Seite 51 , Erweiterte

Mittwoch, 10. Informationen — Active Directory-Verknlpfungen” auf Seite 51

November 2010 |+  Active Directory als Authentifizierungsmethode
(im Installations-Einrichtungsassistenten festgelegt)” auf Seite 51

¢ ,Synchronisierung mit Active Directory” auf Seite 51

¢ ,Regelmalige Synchronisierung” auf Seite 52

¢ ,Bei Symphony anmelden, wenn ein Benutzer nicht in Symphony vorhanden ist” auf
Seite 51

¢ ,Mit Active Directory verknupfte Gruppen” auf Seite 52

e ,Folgendes geschieht, wenn ein Benutzer einer anderen Active Directory-Gruppe
beitritt:“ auf Seite 54

¢ ,Konfiguration von Serverfarmen” auf Seite 77

e Farm aus mehreren bestehenden Farmen erstellen” auf Seite 77

¢ ,Befreundetes System” auf Seite 82

¢ ,Redundanzkonfigurationseinstellungen” auf Seite 82

Mittwoch, 6.

Oktober 2010 Erste Version dieses Dokuments. Symphony Version 6.5.3

vi
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Konventionen Einflihrung

Einfuhrung

Konventionen

Tabelle 1. Im Handbuch verwendete Symbole und Hervorhebungen

Symbol Titel/Format Beschreibung

Zusatzliche Informationen.

Hinweis
Beispielszenario.
Beispiel
Weitere wichtige Anweisungen oder Links.
* Wichtig
Aufzeichnungsmaterial konnte verloren gehen oder Sie
. missen besonders auf gednderte Einstellungen achten.
Vorsicht

Objekte der grafischen Benutzeroberflache (Schaltflache,

Fett, Schriftart , Arial Meni, Fenster, Option) oder Tastaturtaste.

Hervorhebung, neue Begriffe oder Verweise auf andere

Kursiv, Schriftart ,Arial“
Dokumente.

Vii
Einflhrung



Dokumentensammlung

Einflihrung

Dokumentensammlung

Tabelle 2. Dokumente und Videos von AIMETIS

Name des Dokuments

Links

Symphony 6.5 — Neue
Funktionen und
Versionshinweise

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 6.5 —
Installationshandbuch

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 6.5
Administrations- und
Analysehandbuch

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 6.5 —
Client-Benutzerhandbuch

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Wissensdatenbankartikel

http://www.aimetis.com/Support/knowledgebase.aspx

Fallbeispiele

http://www.aimetis.com/Solutions/customers-case-studies.aspx

White Papers

http://www.aimetis.com/Solutions/whitepapers.aspx

Videos Uber
Anwendungsbeispiele

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Aufgezeichnete Webseminare

http://www.aimetis.com/Events/webinars.aspx

Produkt-Tour

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Liste der unterstiitzten
Videogerate

http://www.aimetis.com/Support/supported-video-devices.aspx

Lizenzierung

http://www.aimetis.com/Symphony/default--licensing.aspx

FAQ

https://www.aimetis.com/Xnet/Support/fags.aspx

Einflhrung

viii
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https://www.aimetis.com/Xnet/Support/faqs.aspx

AIMETIS Xnet-Portal Einflihrung

AIMETIS Xnet-Portal

>

Eﬂetis xnet My Settings | Log Out

Downloads

Account Management Marketing Translation Submit Videos

| “., Aimetis: |
(@D Farms/servers (1) Home - Aimetis:

Add ¥
&) Cameras/Embedded (0) |A ments:

Add ¥ Welcome fo the new Aimetis Extranet. If you have any questions about our new site or encounter any technical problems, please contact our support team.
@ Users (1)

Add ® Notes

Favorites

Create Account

111

& Place Order

Issue Credit =
@  Inventory (2950)
& Order History

Product Keys

| @ Account Settings

Admin Views:
All Farms/Servers
All Cameras -

Abbildung 1. Aimetis Xnet-Homepage

Xnet, das Online-Portal von Aimetis, finden Sie unter folgender Adresse: www.aimetis.com/Xnet
Es bietet:

e Bestellung von Lizenzen

e Verwaltung von Subpartner-Konten

e Zugriff auf Downloads und Zugang zum technischen Support
e Zugriff auf Verkaufs- und Marketing-Tools

e Zugriff auf Aimetis Software Translation

Hinweis: Welche Tools bereitgestellt werden, hdangt vom Kontotyp ab, z. B.
Distributor, zertifizierter Partner, autorisierter Partner oder Endbenutzer.
Weitere Informationen hierzu finden Sie in Tabelle 3 auf Seite x.

Einflhrung
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AIMETIS Xnet-Portal Einflihrung

Tabelle 3. Anweisungen zur Verwendung von Xnet

XnetXnet-
Anweisungen Links

XnetXnet-
Schulungshandbuch -
Wiederverkdufer

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Aufgezeichnetes
Webseminar —
Xnet-Schulung —
Distributoren

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Aufgezeichnetes
Webseminar —

Xnet-Schulung —
Vertriebspartner

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Xnet-Schulungshandbuch — | https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
Distributoren

Aimetis Symphony
Architektur- und https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
Engineeringspezifikationen

Hardware Benchmarks fiir
Systeme mit 10, 20, 40 und | https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
200 Kameras.

Einflhrung


https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Kontakt Einflihrung
Kontakt
Tabelle 4. Kontakt-Links, Adressen und Telefonnummern
Kontakt Beschreibung

Infos zu AIMETIS

http://www.aimetis.com/Company/default.asp

Kontakt-Link

http://www.aimetis.com/Company/contact.aspx

Support-Link

http://www.aimetis.com/Support/default.aspx

Nord- und Stidamerika

Aimetis Hauptsitz

500 Weber Street North

Waterloo, Ontario, Canada

N2L 4E9

Telefon: +1 866 544 2804 oder +1 519 746 8888
Fax: +1 (519) 746-6444

Europa, Naher Osten
und Afrika

Aimetis GmbH

Am Prime Parc 7

65479 Raunheim

Deutschland

Telefon: +49 (0) 6142 207 98 60
Fax: +49 (0) 6142 207 98 89
www.aimetis.de

Asien-Pazifik-Region

Aimetis China

5/F Standard Chartered Tower
201 Shiji Avenue

Pudong Shanghai

China 200120

Telefon: 86-21-6182-6916
Fax: 86-21-6182-6777

Einflhrung
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Uberblick und Voraussetzungen

Uberblick und Voraussetzungen

Erfahren Sie mehr liber...

,Software-Uberblick” auf Seite 2

,Lizenzierung von Symphony Server” auf Seite 5

,oraussetzungen” auf Seite 6

,Server” auf Seite 6

,Client” auf Seite 6

,Betriebssysteme, Datenbank und Browser“ auf Seite 6

,Client-Anforderungen — Produkte werden automatisch installiert” auf Seite 9

»Server-Anforderungen — Produkte werden automatisch installiert” auf Seite 9

,Symphony Installations- und Datenordner” auf Seite 11

Uberblick und Voraussetzungen 1



Software-Uberblick Uberblick und Voraussetzungen

Software-Uberblick

Eine Installation von Aimetis SymphonyT'vI basiert auf zwei Komponenten: Serversoftware und Clientsoftware.

Server Computer

Der Server-Computer fungiert als intelligentes Managementsystem, das die komplexesten und schwierigsten
Aufgaben berechnet.

Abbildung 1. Server Computer

An groReren Standorten kann der Server-Computer aus mehreren Computern bestehen, die in einer Serverfarm
miteinander verbunden sind.

Abbildung 2. Serverfarm

Server- und Client-Computer

Cameras

Network

Clients Server Farm

Abbildung 3. Serverfarm mit vielen Clienten

Uberblick und Voraussetzungen 2



Client-Software-Benutzeroberflache Uberblick und Voraussetzungen

Sie kdnnen auf vielen Computern oder Workstationen Clienten einrichten. Ein klassischer Standort verfugt
Uber viele Client-Computer, die an einen bestimmten Server-Computer angeschlossen sind. An gréReren
Standorten kann die Server-Computer aus mehreren Computern bestehen, die in einer Serverfarm
miteinander verbunden sind.

Hinweis: In kleineren Anwendungsbereichen kdnnen der Server- und der Client-Computer der gleiche
Computer sein.

Cameras

of

Server & Client

Abbildung 4. Server und Client auf einem Computer

Client-Software-Benutzeroberflache

Die Clientsoftware stellt die Benutzeroberflache fiir die Durchfiihrung der Aufgaben bereit, z. B. Uberwachung,
Konfiguration und Berichterstellung sowie Durchsuchen des Videomaterials.

B3 BT s S

[t gy Haigaton, | Cecoen, | jowe g e 40 seanh . e gt 12

IMImDL Wew P12
[T ="
BENE]  BawPz
BMSEL  BewPTT

Abbildung 5. Symphony-Client-Benutzeroberflache
Die Benutzeroberflache kann liber zwei Monitore aufgebaut werden und Sie kénnen sogar eine Videowand (eine

Ansammlung an Monitoren an einer einzigen Wand in einem Raum oder an unterschiedlichen Standorten)
verwenden.

Uberblick und Voraussetzungen 3



Server-Software-Benutzeroberflache

Uberblick und Voraussetzungen

Server-Software-Benutzeroberflache

Der Server-Computer ist fir gewohnlich und idealerweise von den Client-Computern getrennt. Dies ist nicht der

Fall fiir die Aimetis-Software.

In Abbildung 6 erscheint der ,,Symphony Client” in der blauen Titelleiste. Dies ist die Client-Benutzeroberflache.
Sie kdnnen Uber die Meniioption Server innerhalb dieser Benutzeroberflache auf den Server-Computer

zugreifen.

Abbildung 6. Meniipunkt Server in der Benutzeroberflaiche des Symphony Client

Die Benutzeroberflache fiir sowohl Server als auch Client sind integriert, so dass Sie sich von allen

Eile Wiew Bookmarks

Load Multi Wiew | Te

&) Camerat - localhost: i7-6-My

| 5 Timeline || kel Mavigation |

Server Search  Reports Help

alarm Console, ..

Disable Alarms for Server...
Enable Alarms For Server...
Get Infa...

Delete Old Footage...

Wiew Logins

Configuration. .. Crl+5hift+C
User Configuration,..

Device Tree Configuration, ..
Security Profiles. ..

Manual Canfiguration Editar...
Add Access Devices

Backup...

Restare...

Services

Wideo wWall

Client-Computern am Standort anmelden kdnnen (Server-Aufgaben konfigurieren). Das Personal wird haufig an
den Client-Workstationen sein. Sie miissen in der Lage sein, sich von ihren Workstationen am Server anzumelden
(um z. B. Funktionen einzustellen).

Die Server-Software verwaltet alle Videoaufzeichnungen und Analysen. Es ist das intelligente
Managementsystem, das die komplexesten und schwierigsten Aufgaben berechnet.
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Uberblick und Voraussetzungen

Lizenzierung von Symphony Server

Wenn Sie ein Upgrade der vorhandenen Installation durchfiihren, stellen Sie sicher, dass Ihre Lizenzen fiir die
neue Softwareversion giltig sind. Ist dies nicht der Fall, wenden Sie sich an lhren Aimetis-Handler, um die

entsprechende Lizenz zu erwerben.

Aimetis Symphony-Lizenzen werden pro Kamera vergeben. Auf jedem physischen Computer kénnen mehrere
Symphony-Softwarelizenzen vorhanden sein. Folgende Lizenztypen sind erhaltlich: Standard, Professional und
Enterprise. Flr die Nutzung der Server- und Clientsoftware fallen keine LizenzgebUhren an.

Lizenztyp

Beschreibung

Standardlizenz fiir Symphony Server

Die Standardlizenz fiir Symphony Server umfasst alle wesentlichen
Videomanagementfunktionen, z. B. Videoaufzeichnung von
Netzwerk- und analogen Geraten, Videowiedergabe, Durchsuchen
des Videomaterials sowie ein integrierter Kamerabaum bzw.
Lageplan zur einfachen Navigation.

Professional-Lizenz flir Symphony Server

Die Professional-Lizenz beinhaltet alle Funktionen der
Standard-Lizenz sowie zusatzliche Funktionen, z. B. Serverfarmen,
integrierte Zugriffskontrolle und Videowande. Dieser Lizenztyp ist
flir umfangreiche Systeme ausgelegt.

Enterprise-Lizenz flir Symphony Server

Zusatzlich zu den Funktionen der Professional-Lizenz ermoglicht
dieser Lizenztyp, Videoanalysesoftware zu integrieren und bietet
somit bessere Alarmiberwachungsmoglichkeiten. AuBerdem
umfasst sie Werkzeuge fiir die Business-Intelligence-Auswertung,
z. B. die Personenzdhlung. Die Lizenz wird pro Kamera vergeben.

Die verschiedenen Lizenztypen (Standard, Professional und Enterprise) konnen auf physischen Servern in
beliebiger Kombination verwendet werden. Es bringt jedoch nichts, die Standard- und Professional-Lizenzen auf
demselben Server zu kombinieren, da die erweiterten Videomanagementfunktionen nur verfiigbar sind, wenn
alle Lizenzen vom Typ Professional oder héher sind.

Uberblick und Voraussetzungen
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Voraussetzungen

Server

¢ Intel- oder AMD-CPU mit Unterstltzung fiir SSE2 (z. B. Opteron)
e 500 Megabyte freier Festplattenspeicher
¢ Mindestens 1 Gigabyte RAM

Client

e 200 Megabyte freier Festplattenspeicher
e 2 GHz oder schnellerer Prozessor wird empfohlen
e Mindestens 1 Gigabyte RAM

Betriebssysteme, Datenbank und Browser

e U =Unterstutzt
e E =Empfohlen
e M =Empfohlen fiir Systeme mit mehr als 20 Kameras

Tabelle 1. Betriebssysteme fiir Serversoftware — Windows

Windows Windows
Symphony Windows XP |Server Windows |Server
Produktversion |SP3? 2003 Vista? 2008 R2® |Windows 7
6.5 U U U U,E.M U,E
6.6 U U U U,E.M U,E
6.7 U U U U,E.M U,E
6.8 U U U U,E.M U,E

a. Siehe Informationen zu auslaufendem Support fiir Windows Vista und XP unter folgender Webadresse:
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-packs?o
s=other

b. Das Installationsprogramm von Windows 2008 R2 installiert die Sound-Komponenten nicht standardméafig. Sie miissen
die Windows-Komponente ,,Desktop Experience* installieren.
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Tabelle 2. Betriebssysteme fiir Clientsoftware — Windows

Windows Windows
Symphony Windows | Server Windows |Server
Produktversion |[XP SP32 [2003 Vista? 2008 R2° |Windows 7
6.5 U U U U U,E.M
6.6 U U U U U,E.M
6.7 U U U U U,E.M
6.8 U U U U U,E.M

a. Siehe Informationen zu auslaufendem Support fiir Windows Vista und XP unter folgender Webadresse:
http://windows.microsoft.com/de-de/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-

packs?os=other

b. Das Installationsprogramm von Windows 2008 R2 installiert die Sound-Komponenten nicht standardméafig.
Sie miissen die Windows-Komponente ,,Desktop Experience* installieren.

Tabelle 3. Datenbank (SQL Server)

Symphony SQL Server | SQL Server | SQL Server
Produktversion |2000 2005 2008

6.5 u E

6.6 u E

6.7 u E

6.8 u E

Stellen Sie sicher, dass die SQL-Server-Datenbank auf einem lokalen Netzwerk liegt (100 Mbps oder groRer),

das an die Server in der Farm angeschlossen ist.
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Tabelle 4. Browser

Symphony

Produktversion IE6? |IE7? |IE8? |Firefox 3.x |[Safari5 |Chrome 5
6.5 E * * *

6.6 E * * *

6.7 E * * *

6.8 E * * *

a. Eingeschrinkte Unterstiitzung fiir 64 Bit-Version von Internet Explorer.

*Eingeschriinkte Unterstiitzung (Berichte, Alarme, Zeitleiste, JPGs). Keine Live- oder aufgezeichneten Videobilder.

Tabelle 5. Virtualisierungsplattformen

Symphony Produktversion Microsoft Virtual PC VMware Server
6.5 u E
6.6 u E
6.7 u E
6.8 u E
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Client-Anforderungen — Produkte werden automatisch installiert

Die folgenden Produkte werden von Symphony vorausgesetzt und ggf. automatisch installiert.

Tabelle 6. Client-Anforderungen

Komponente Version Installation von der Befehlszeile

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /qn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /qn

Visual C++ 2008 Redistributable (Komponenten werden mithilfe von
9.0 Zusammenfihrungsmodulen im

Package (x86) . . .

Installationsprogramm installiert)

Microsoft .NET Framework 2.0 SP2 .

(32 Bit, EXE-Ausfiihrung) 2.0 SP2 32 Bit NetFx20SP2_x86.exe /q /norestart

Microsoft .NET Framework 2.0 SP2

(64 Bit, falls zutreffend, 2.0 SP2 64 Bit NetFx205P2_x64.exe /q /norestart

EXE-Ausflhrung)

(nur auf 64 Bit-Systemen)

Visual C++ 8.0 Redistributable
(EXE-Ausfiihrung)

8.0 (Service Pack 1
mit ATL Security
Update,
8.0.50727.4053)

Vcredist_x86_ATLUpdate.exe /q

Microsoft Data Access Components
(MDAC) 2.8

Setup.exe

Aimetis Core

6.8.0.0

Msiexec /i AimetisCorelnstall.msi /q

Server-Anforderungen — Produkte werden automatisch installiert

Die folgenden Produkte werden von Symphony vorausgesetzt und ggf. automatisch installiert.

Tabelle 7. Server-Anforderungen

Komponente Version Installation von der Befehlszeile

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /gn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /gqn

Visual C++ 2008 Redistributable (Komponenten werden mithilfe von
9.0 Zusammenflihrungsmodulen im

Package (x86) . . .

Installationsprogramm installiert)
Microsoft .NET Framework 2.0 SP2 .
(32 Bit, EXE-Ausfiihrung) 2.0 SP2 32 Bit NetFx20SP2_x86.exe /q /norestart
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Tabelle 7. Server-Anforderungen (Fortsetzung)

Komponente Version Installation von der Befehlszeile

Microsoft .NET Framework 2.0 SP2
(64 Bit, falls zutreffend, 2.0 SP2 64 Bit
EXE-Ausflhrung)

NetFx20SP2_x64.exe /q /norestart
(nur auf 64 Bit-Systemen)

8.0 (Service Pack 1
mit ATL Security

Update, Vcredist_x86_ATLUpdate.exe /q
8.0.50727.4053)

Visual C++ 8.0 Redistributable
(EXE-Ausfiihrung)

Microsoft Data Access Components

(MDAC) 2.8 - Setup.exe

Aimetis Core 6.8.0.0 Msiexec /i AimetisCorelnstall.msi /q
SNMPInstallLauncher.exe

. . "INSTALLDIR=[INSTALLDIR]" (erforderliche Dateien:

Aimetis SNMP 6.8.0.0 SNMPInstallLauncher.exe, SNMPSetup.exe,
SNMPSetup64.exe)
SQLEXPR.exe /qn ADDLOCAL=ALL

Microsoft SQL Server Express 2005 9.00.3042.00 INSTANCENAME=AIMETIS SECURITYMODE=SQL

Service Pack 2(Optional) o ' SAPWD=[SQL_SA_PASSWORD]

OPC Core Components 2.00 2.00.2.20 _

Redistributable
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Symphony Installations-

Symphony Server

und Datenordner

Symphony Server speichert auf lhrer Festplatte drei Arten von Daten.

e Bindre Programmdateien
e Videodaten
¢ Konfigurationsinformationen, die

in einer SQL Server-Datenbank abgelegt werden

Das Standardinstallationsverzeichnis fiir Symphony ist

C:\Programme\Aimetis\Symphony\

Das Standardverzeichnis fir alle Daten (Protokolldateien, Video etc.) ist

C:\Programme\Aimetis\Symphony\

Sie kdnnen die Pfade folgendermalien dndern:

¢ den Standardinstallationspfad wa
¢ den Standarddatenpfad wahrend

Daten\

hrend der Installation von Aimetis Symphony v6.6.
des Konfigurationsassistent.

Tabelle 8 enthélt eine Zusammenfassung der wichtigsten Ordner

e  <AppRoot> gibt den Pfad zum Installationsordner an

e <DataRoot> ist der Pfad zum Datenordner

Tabelle 8. Wichtige Ordner

Pfad

Beschreibung

<AppRoot>\_bin

Binardateien fir alle ausfihrbaren und DLL-Dateien von Aimetis
Symphony v6.6.

<AppRoot>\_docs

Kleine TXT-Dateien, in denen die Alarmanweisungen und
die IP-Adresse von Aimetis.com abgelegt sind.

<AppRoot>\_tools

Werkzeuge und Dienstprogramme, mit denen die
Supportmitarbeiter von Aimetis Systemprobleme
diagnostizieren kbnnen.

Skripts fiir die Konfiguration von Symphony. Beispielsweise

<AppRoot>\_Scripts ein Skript zum Erstellen eines Datenbankschemas, mit dem
die Symphony-Datenbank manuell angelegt werden kann.
<AppRoot>\WebRoot Webdateien und Binardateien.

<DataRoot>\_footagearchive

Die erfassten Videodaten aller Kameras.

<DataRoot>\_images

Ein Cache-Speicher fiir die Bilddateien im JPEG-Format.

Alle Serverprotokolldateien, die zum Debuggen und

<DataRoot>\_logs2 . .. s
\_log Diagnostizieren von Problemen hilfreich sind.
Gespeicherte Suchvorgidnge Diese Dateien werden nicht
<DataRoot>\_searches automatisch entfernt und missen daher vom Benutzer manuell

geléscht werden.

<DataRoot>\_signals

Zeitleistendaten (griin, gelb, rot).

Uberblick und Voraussetzungen
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Tabelle 8. Wichtige Ordner (Fortsetzung)

Pfad Beschreibung

<DataRoot>\_signals2 XML-Metadaten fiir Suchvorgange und Berichte.

Speicherort der erstellen Berichte. Je nach Schreibberechtigung
wird der erzeugte Bericht in dem \Data\Reports-Order auf dem

eizlReaEReens Master-Server gespeichert. Der Ordner wird ERST nach
Durchfiihrung und Speicherung eines Berichtes erstellt.
\windows\temp\config_backup\ Speicherort fiir automatische Backups der Serverkonfiguration.

Neben den in Tabelle 8 aufgefiihrten Ordnern, werden bei der Installation von Symphony Server folgende
Registrierungsschlissel hinzugefigt:
HKLM\Software\Aimetis

Einige Serverkonfigurationsdaten, z. B. die Verbindungszeichenfolge fiir die Datenbank, werden hierin
gespeichert.

Vorsicht: Es wird dringend empfohlen, die <DataRoot>-Ordner nicht auf der
gleichen physischen Festplatte wie Windows und den <AppRoot>-Ordner
abzulegen. Dadurch kann die Anzahl der Lese- und Schreibvorgange auf der
Festplatte mit dem Betriebssystem eingeschrankt und das Risiko eines
schwerwiegenden Fehlers erheblich reduziert werden.
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Symphony Client

Das Standardinstallationsverzeichnis fiir Aimetis Symphony Client ist

C:\Programme\Aimetis\Symphony Client\

Wichtige Ordner
Tabelle 9. Wichtige Client-Ordner
Ordner Beschreibung
C:\Dokumente und Einstellungen)\ Die gesamte Clientkonfiguration (Fensterlayouts,

SWINUSERS\Anwendungsdaten\Aimetis\ allgemeine Konfigurationseinstellungen,

Protokolle usw.).

C:\Dokumente und Einstellungen\All Dieser Ordner enthélt die Dateien
Users\Anwendungsdaten\Aimetis\ ,RegisteredFarms.xml“ und , FarmList.xm

I “« | I(.

Hinweis: Die oben genannten Pfade konnen je nach Betriebssystemversion
leicht unterschiedlich sein.

In diesen Dateien sind die registrierten Farmen definiert. In der Standardeinstellung entspricht dies dem Ordner
fiir die Clientkonfiguration. Diese Einstellung kann vom Benutzer gedndert werden. Die Pfade in Tabelle 9 kdnnen
im Dialogfeld Einstellungen von Aimetis Symphony Client konfiguriert werden.

e Wahlen Sie im Meni Ansicht die Option Einstellungen.
In den Pfadnamen kdnnen zwei optionale Variablen verwendet werden:

e %WINUSER% steht fiir den Windows-Benutzernamen des aktuellen Benutzers. Diese Variable
wird im Standardpfad verwendet, damit Symphony die Konfiguration im Anwendungsdatenordner
des aktuellen Benutzers ablegen kann.

*  %SYMPHONYUSER% steht flir den Symphony-Benutzernamen. Diese Variable ist nur giiltig,
wenn zur Anmeldung bei Symphony ein Benutzername mit Passwort erforderlich ist.

Wenn der Kunde diese Einstellungen vorzugsweise nicht spezifizieren mochte, verwenden Sie in den Pfaden
keine dieser Variablen.

Neben den in Tabelle 9 aufgefiihrten Ordnern, fligt Aimetis Symphony Client bei der Installation folgende
Registrierungsschlissel hinzu:

HKLM\Software\Aimetis\AiraExplorer
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Gerate einrichten

Kapitel 1
Kapitel 1
Gerate einrichten
Zu Symphony Server kdnnen drei Arten von Geraten hinzugefligt werden.
e Netzwerk (IP)-Kameras oder Videoserver — Seite 15
e Analoge Kameras — Seite 21
e E/A-Gerdte — Seite 23
Wichtig: Eine Liste der unterstiitzten Gerate finden Sie unter
http://aimetis.com/Support/supported-video-devices.aspx
Vorgehensweise
So zeigen Sie Gerate an:
e Wahlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Konfiguration wird
angezeigt. Im rechten Teilfenster werden die Gerate angezeigt.
Server Configuration - [ts1-test] - Devices Sumrmary EI@
@ R You can add, remove, or modify cameras here.
_ﬂﬁ De
4] Licenses Mewy |'| Import Camerss From File |
£ Motifications ]
@ zeneral Settings Export Cameras To File |
_:h;l Storage Create Blank Impoart File |
{=] Client Connectivity
“{E] Carousels (8] Mame Server Type Status Others
» 1|Cameral |TSI |Netw0rkPTZ Camera Mormal [10.234.2.83:80] [User:user] [AXIS 214] [Serv...
Ok Cancel
Abbildung 1. Dialogfeld ,,Serverkonfiguration*“ mit Geraten
14

Kapitel 1


http://aimetis.com/Support/supported-video-devices.aspx

Gerat — Netzwerk (IP)-Kameras oder Videoserver Kapitel 1

Gerat — Netzwerk (IP)-Kameras oder Videoserver

Bei Netzwerkkameras oder Videoservern haben Sie folgende Maoglichkeiten:

e Netzwerkkamera hinzufligen
¢ Erweiterte Funktionen konfigurieren, z. B. einen Aufnahmezeitplan
e Analyse-Algorithmen konfigurieren (nur Enterprise-Lizenz)

Vorgehensweise

So fligen Sie eine neue Netzwerkkamera oder einen neuen Videoserver hinzu:

1. Waihlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Konfiguration wird
angezeigt. Im rechten Teilfenster werden die Gerate angezeigt.

2. Klicken Sie im rechten Fenster auf Neu. Die Registerkarte Netzwerk wird angezeigt.

[E=%|EoR ™3
Server [VN-KET24FG2SEK |
‘.-'idec | Analytics Engines | Analytics Configuration | Analytics Schedule
Name|Camera1 Dizcover Devices |
Descriptionl
View on Web |
ID/Code|

Supperted Features |

URL [10.234.2.207:80
e.g. 10.1.2.3 (port 80)
10.1.2.3:120
rtsp:/f10. 1. 2. 3/mpeg4/1/media.amp {port 554)
rtsp:fuser:password@10. 1.2, 3: 1666 capture

Manufacturer | £xEM -
8G Video NVC Series
8G Video NVE Series

ACTI

1QD305 1Q

Username |root Password |[™*
Connect to Camera
Camera Type
i+ { {C
Resolution FPS Video Format Failover Movability
T0exsa w| s x| |mire x| [movabie |

QK Cancel

Abbildung 2. Serverkonfiguration fiir eine Netzwerkkamera
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Vorgehensweise

Registerkarte ,,Netzwerk“ — neue Netzwerkkamera definieren
Aufgabe 1: Benennen Sie eine neue Netzwerkkamera:

1. Geben Sie im Feld Name einen passenden und leicht identifizierbaren Namen fiir die Kamera ein.

2. Geben Sie im Feld Beschreibung eine leicht verstandliche Beschreibung ein, beispielsweise
,Kamera neben dem Vordereingang”.

3. (Optional) Geben Sie im Feld ID/Code den Code oder die ID ein, den bzw. die Sie zur Kategorisierung
und ldentifizierung Ihrer Kameras verwenden.

Aufgabe 2: Suchen Sie die Kamera im Netzwerk:

1. Geben Sie eine IP-Adresse im Feld URL ein oder klicken Sie auf Netzwerkgerate suchen, um Gerate
(bzw. deren IP-Adresse) im Netzwerk zu suchen. Das Dialogfeld Netzwerkgerate suchen mit dem
Gerdtebaum wird angezeigt.

2. Erweitern Sie den jeweiligen Markennamen, um eine Geréateliste anzuzeigen.

3. Klicken Sie mit der rechten Maustaste auf ein Gerat und wahlen Sie Verbinden zu Symphony.
Die IP-Adresse des Gerats wird nun im Feld URL angezeigt.

4. Geben Sie einen Benutzernamen und ein Passwort fiir das Gerét ein. (Dies wird ggf. automatisch
angezeigt.)

Aufgabe 3: Ermitteln Sie automatisch oder manuell die Geratespezifikationen:

Automatisch:

1. Klicken Sie auf Eigenschaften auslesen. Die Kameraart und die Werte fiir Auflésung, Aufnahme
FPS und Videoformat werden automatisch erkannt und angezeigt.

Manuell:
1. Wahlen Sie in der Liste Hersteller die Marke oder den Hersteller der Kamera aus.

2. Wabhlen Sie die Kameraart aus und geben Sie die entsprechenden Werte fiir Auflésung, Aufnahme
FPS und Videoformat an.

Aufgabe 4: Legen Sie das Verhalten bei Serverausfall fest:

1. Wahlen Sie in der Dropdown-Liste Bei Serverausfall aus, ob das Gerét bei einer Ausfallibernahme
automatisch von einem Ersatzserver iGbernommen werden soll.

e Wenn Sie Verschiebbar auswéahlen, kann dieses Gerat bei einer Ausfalllibernahme
zu einem anderen Server in der Farm wechseln.

¢ Wenn Nicht verschiebbar ausgewahlt ist, kann das Geréat nicht zu einem anderen Server
wechseln. Alle Gerate, die Zugriff auf Ressourcen bendtigen, die nur auf einem einzigen
Server verfligbar sind (z. B. COM-Anschluss, spezielles SDK oder Treiber), kdnnen nicht zu
einem anderen Server wechseln. Alle anderen Geréate sind normalerweise verschiebbar.
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Vorgehensweise

Registerkarte ,,Video" — Konfigurationen erweiterter Funktionen

So konfigurieren Sie erweiterte Funktionen:

1. Klicken Sie auf die Registerkarte Video.

2. Waihlen Sie in den Listen Video aufzeichnen und Audio aufzeichnen eine Bedingung aus oder
legen Sie einen Zeitplan fest, nach dem Symphony Videos und Audios mit einer bestimmten Kamera
aufnehmen soll. Einzelheiten zu Optionen finden Sie in Tabelle 1 und Tabelle 2.

3. Falls Ihre Netzwerkkamera nur MJPEG-Videos Symphony aufzeichnet und das Video erneut
als MPEG-4 komprimieren muss, aktivieren Sie das Kontrollkdstchen Symphony Codec.

Tabelle 1. Bedingungen fiir die Videoaufzeichnung

Option Symphony zeichnet Video auf...
Immer Fiir diese spezifische Kamera
Zeitplan Entsprechend dem von lhnen vorgegebenen Zeitplan
Zeitplan & . . . .
Bei Bewegung, jedoch nur wahrend des von Ihnen festgelegten Zeitraums
Bewegungserkennung

Pixeldanderung

Wenn Pixelanderungen erkannt werden
Hinweis: Ein Baum bei starkem Wind kénnte Pixeldanderungen verursachen
und daher Symphony dazu veranlassen, die Videoaufzeichnung zu starten.

Tracked Motion

Wenn sich bewegende Objekte in der Szene verfolgt werden (z. B. eine Person oder
ein Fahrzeug, die/das sich durch die Szene bewegt. Sich bewegende Zweige werden
normalerweise nicht verfolgt, d. h. es wird auch kein Videobild aufgezeichnet).

Motion der Kamera

Unter Nutzung der integrierten Bewegungserkennungsfunktionalitat der
Netzwerkkamera und nicht anhand eines Videoanalyse-Algorithmus von Symphony
(die Qualitat der Bewegungserkennung ist mit der Option Pixeldnderung
vergleichbar)

Zeitplan & Bewegung
von Kamera

Wie bei der Option Motion der Kamera, jedoch wird die Aufzeichnung gestartet,
wenn Bewegung wahrend eines bestimmten, vom Benutzer vorgegebenen
Zeitintervalls erkannt wird

Nie Zeichnet niemals Video auf, auBer dies ist durch eine Regel festgelegt
Tabelle 2. Bedingungen fiir die Audioaufzeichnung

Option Symphony zeichnet Audio auf...

Nie Zeichnet niemals Audio auf, aulRer dies ist durch eine Regel festgelegt

Wie auch bei Video

Zeichnet Audio-basierend auf den Einstellungen fiir Videoaufzeichnung in Tabelle 1

Regelverletzungen auf

Zeichnet nur Audio auf, wenn der Alarm ausgel6st wurde

Kapitel 1
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Gruppenfeld ,,Weiteres*:

4. Um einen weiteren Videostream fiir das aktuelle Netzwerkgerat hinzuzufiigen, klicken Sie auf
Stream hinzufiigen.

¢ Falls ein Netzwerkgerat zusatzliche Netzwerk-Videostreams ermoglicht, konnen diese auf
der Grundlage desselben physischen Gerats hinzugefligt werden. Dies ist niitzlich, wenn
ein Video firr die Aufnahme und ein anderes fiir die Live-Wiedergabe konfiguriert ist.

Die verfligbaren Optionen zur Videoaufzeichnung entsprechen denen des
Standard-Videostreams (Tabelle 1 auf Seite 17). Die Videoauflosung kann auch
fir den/die zusétzlichen Stream/s separat festgelegt werden.

5. Wabhlen Sie zum Drehen des Bildes einen Wert im Feld Bild drehen um (Grad) aus.

6. Wenn Sie eine PTZ Kamera verwenden, wahlen Sie einen Wert im Feld maximale PTZ-Sperrzeit
(min) aus, um festzulegen, wie lange eine PTZ-Kamera in ihrer aktuellen Position verbleiben soll,
bevor sie zu ihrer voreingestellten Ausgangsposition (Home-Position) zuriickkehrt.

Gruppenfeld ,,Panoramaeinstellungen®:

7. Aktivieren Sie zur planaren Darstellung von 360-Grad-Videos das Kontrollkdstchen Aktiviere
Panoramatechnologie.

e Diese Moglichkeit besteht nur bei 360-Grad-Kameras. Derzeit wird die
360-Grad-Kameratechnologie von Immervision unterstiitzt.

8. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern und zur Registerkarte
Analysekonfiguration zu wechseln, oder klicken Sie auf OK, um die Einstellungen zu speichern und
das Dialogfeld zu schlieRen, ohne die ausgewahlten Videoanalyse-Algorithmen zu konfigurieren
(und die Standard-Konfigurationseinstellungen zu verwenden).
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Vorgehensweise
Registerkarte fiir Digitale E/A
Flr Axis Kameras mit digitaler E/A, wird die Registerkarte Digitale E/A angezeigt.
@ Rules Server Ilocalhos‘t j
EH-5] Devices
-85 1) Cameral Metwvork | Video nalytics Engines |
- 2 CameraZ
TS 5] Camerald hame ICamera? []
-8 4] Camerat Descrimionl
- 5 Cameras |D.l'CDdE| -
- 6] Camerat
n_v}" 0'7) HardwareDevicel B
. o [— URL [10.234.2248
&) Licenses e.q, 10.1,2.3 (port 80)
) MotiFications ey )
) rkspefi10.1, 2,3 fmpegd 1 /media. amp {pork 554)
_@ General Settings tbepi/fuser:password@10, 1.2, 3: 1666 capture
[5h{=] Storage
T Manufacturer  |EACT -
[ localhost i :I
i TR
T Cliank CanmecFibe [y ' AXIS Q1921
Abbildung 3. Durch das Hinzufiigen einer Axis Kamera mit Digitaler E/A
wird die Registerkarte Digitale E/A im Dialogfeld der Serverkonfiguration geoffnet
1. Klicken Sie auf die Registerkarte Digitale E/A.
2. (Optional) Sie kdnnen die Namen der Eingdnge und Ausgédnge andern, indem Sie auf jede Zeile
klicken und einen neuen Text eingeben.
3. Waihlen Sie, falls nétig, fir jede E/A die Kontrollkdstchen In Verwendung aus.
{2 Rules Server Ilocalhos‘t j
55 Devices .
85 1} Cameral Metweork | Wideo Digital 10 | Analtics Engines |
- 2) CameraZ Input Mame In Use CQutput Mame
= j) Cameral Input 1 =
R T
-0 &) Cameral
- THE 6 Cametat
“_\?? D7) HardwareDevicel
A Cameral
.. 4] Licenses
Q] Motifications
-(T1) General Settings
Zh{=] Storage
([ lacalhast
11 Server Farm
- Client Connectivity
-{&] Carousels
Abbildung 4. Digitale E/A Registerkarte fiir Axis Kameras im Dialogfeld der Serverkonfiguration
4. Aktivieren (oder deaktivieren) Sie, falls notig, jeden Ausgang fiir die Axis Kamera in dem Dialogfeld
des Geratebaums.
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=57 Devices
-T2 1) Cameral
- Hg 2] CameraZ
- 3) Camera3
-2 4] Camerad
- TH2 5] Cameras
..o B Cameran
Eh-¢g 8) Camera?
b= TPt 1
e
kg 3 _Ameras
- 10) Camera
b, 7 7) HardwareDevice1 1
i B TR T YR N u | o mmbis b= ] t
Abbildung 5. Axis Kamera E/A
Vorgehensweise
Registerkarten ,,Algorithmen“ und ,,Analysekonfiguration“ — Videoalgorithmen
hinzufugen
Durch Auswahlen der Registerkarte Algorithmen konnen einzelne Video-Analysealgorithmen zu jeder Kamera
hinzugefligt werden. Eine Enterprise-Lizenz ist zur Aktivierung der Videoalgorithmen auf der Registerkarte
Algorithmen erforderlich. Dieser Schritt ist nur erforderlich, wenn Videoanalyse fiir diese Kamera konfiguriert
werden soll.
¢ Weitere Informationen zum Konfigurieren und Auswahlen der Videoanalyse-Algorithmen finden
Sie unter “About Video Analytics” on page 120
¢ Informationen zur Lizenzierung finden Sie unter ,Lizenzierung von Symphony Server” auf Seite 5
20
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Gerat — Analoge Kameras

Es gibt zwei Moglichkeiten, analoge Kameras mit Symphony zu verbinden:

Einfache Methode: Verwenden Sie einen Videoserver (ein Netzwerkgerat, das analoges Video in
digitales Video konvertiert). In diesem Szenario stellt Symphony auf die gleiche Weise eine
Verbindung zum Videoserver her, wie auch eine Verbindung zu einer Netzwerkkamera hergestellt
wird. Fihren Sie dazu die Schritte unter ,Registerkarte ,,Netzwerk” — neue Netzwerkkamera
definieren” auf Seite 16 aus.

Verbinden Sie eine analoge Kamera direkt mit Symphony. Befolgen Sie die Schritte unter ,,So fiigen
Sie ein Verzeichnis mit analogen Kameras zum Server hinzu:“

Eine Videoerfassungskarte muss im Server installiert sein. (Stellen Sie sicher, dass die
Videoerfassungskarte von Symphony unterstiitzt wird. Weitere Informationen hierzu finden Sie
unter http://www.aimetis.com/Support/supported-video-devices.aspx).

Hinweis: Verbindung Giber Komprimierungskarten vom Typ Winnov Videum
4400 VO oder HikVision DS-42xx.

Kapitel 1
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Vorgehensweise

So fugen Sie ein Verzeichnis mit analogen Kameras zum Server hinzu:
1. Stellen Sie sicher, dass eine Erfassungskarte im Server installiert ist.

2. Wabhlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Konfiguration wird
angezeigt. Im rechten Teilfenster werden die Gerate angezeigt.

3. Klicken Sie im rechten Fenster auf den Pfeil neben der Schaltfliche Neu. Wahlen Sie Analogkamera
hinzufiigen. Die Registerkarte Analog wird angezeigt.

4. Auf der Registerkarte Analog konnen Sie die Basiskonfiguration der Kamera dndern. Weitere
Informationen hierzu finden Sie in Tabelle 3.

Tabelle 3. Basiskonfiguration fiir analoge Kameras

Feld Aufgabe

Gerit Wahlen Sie den verfligbaren Kanal der Erfassungskarte aus

Name Geben Sie hier den Namen der Kamera ein (z. B. Kamera — Eingangshalle)
Auflésung Konfigurieren Sie die Auflésung der eingehenden Daten fest

FPS Legen Sie die Bilder pro Sekunde (frames per second) fur die Videoaufnahme fest
Videoformat Legen Sie das Videoformat fest, z. B. MJPEG oder MPEG-4

Waibhlen Sie diese Option, falls der Kanal im Feld Gerat mit einer analogen PTZ-Kamera
verbunden ist. Sie missen zusatzliche Informationen konfigurieren:
* Typ (gibt den Typ der analogen PTZ-Kamera an)

PTZ Kamera e Kameraadresse (gibt die Adresse an, fiir die PTZ-Kamera konfiguriert ist)

e Steuer-Port (gibt an, welcher COM-Anschluss des seriellen Adapters zum Senden und
Empfangen von Steuersignalen an die bzw. von der verbundenen Kamera verwendet
wird)

5. Konfigurieren Sie die Registerkarte Video entsprechend den Anweisungen unter ,Registerkarte
Video” — Konfigurationen erweiterter Funktionen” auf Seite 17. Und konfigurieren Sie die
Registerkarte Analyse entsprechend den Anweisungen unter ,Registerkarten , Algorithmen“ und
»Analysekonfiguration” — Videoalgorithmen hinzufligen” auf Seite 20.
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Gerat - E/A

,Eingabe/Ausgabe“ bzw. ,,E/A” bezieht sich auf die Kommunikation zwischen einem Datenverarbeitungssystem
(z. B. einem Computer, auf dem Symphony ausgefiihrt wird) und der AuRenwelt (moglicherweise einem
menschlichen Bediener oder einem anderen Datenverarbeitungssystem, z. B. einem Zugangskontrollsystem).

Als ,Eingabe” bezeichnet man die Signale oder Daten, die Symphony empféangt, als ,,Ausgabe” solche Signale
oder Daten, die es sendet. Symphony unterstiitzt ADAM-, Phoenix-, Axis Kamera I/O und PSA-Geréte. Eine
komplette Liste der unterstitzten E/A-Geréate finden Sie unter
http://aimetis.com/Support/supported-video-devices.aspx

Informationen zu den ADAM-Geréten finden Sie im Wissensdatenbank-Artikel:

Alarm

Aimetis Symphony 1/0 Device

Access Panel

Abbildung 6. Ein PC sendet ein Signal iiber das LAN. Das E/A-Gerat im LAN empfangt das Signal und 16st
dann einen Alarm iiber einen Eingang oder einen Alarm liber einen anderen Eingang aus.
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Vorgehensweise

So fugen Sie ein E/A-Gerat hinzu und konfigurieren es:

1. Wabhlen Sie im Men Server die Option Konfiguration. Das Dialogfeld Konfiguration wird
angezeigt. In seinem rechten Teilfenster werden standardmaRig Gerate angezeigt.

2. Klicken Sie im rechten Fenster auf den Pfeil neben der Schaltfliche Neu. Wahlen Sie Hardwaregerat
hinzufiigen und wahlen Sie anschliefend ein Gerat aus. (Empfohlen wird das Gerdt Advantech
[Adam] 6060.) Die Registerkarte HardwareGerat fiir den ausgewdhlten Geratetyp wird angezeigt.

ConfigLration - ot
@ Rule: Server Ilocalhost j
E+2F Devices -
T 1) Cameral HardwareDevice |
-0 2) CameraZ
-0 3) Cameral
T 4) Camerat Mame IHardwareDevice2
-THg 5) Cameras IMPORTAHNT: The drivers for your Phoenix Contact device must already be installed on the server. You alzo need set
-0 6) Camerat IP Address correctly &t redistry (32-bit OS5 HKLMSoftware'Pheonix ContactiBSETHParametersil
e 7 WIPAddress or Gd-bit 05 HKLMSoftwaretowE432ModetPhoenix ContactiBSETHParameterstl 1P
-5 B) Camera Adrress)
T2 ) Cameras IP Address |1 0234217
-8 10) Camerad
> Registry Entry / Cortroller Mumber =
S 0111 H: LR |1 3
- 5 D7) HardwareDevice1 Failover Movakilit IMovabIe vl
I:i'l Licenses
Q Motifications Input Mame In Use Cukput Name InU..
(0] General Settings Input 1 [+ Output 1 =]
[ localhost =T
Input 3 1= Cukput 3 =]
| Server Farm 1 —!
(=] Client Connectivity IoRuc- - Outpuc =
]| Carousels | Input 5 =]
Input & =]
Input 7 =]
Input 5 =]
Refresh IO List |
OK Cancel |
‘Q

Abbildung 7. Registerkarte Hardwaregerate — E/A fiir Phoenix-Gerite

3. Geben Sie im Feld Name den gewlinschten Namen fir dieses Gerét ein.
4. Abhingig vom ausgewdhlten E/A-Geratetyp werden verschiedene Felder angezeigt:
e IP-Adresse — Falls ein IP-basiertes E/A-Gerat konfiguriert wird, geben Sie die IP-Adresse
des Gerits ein.
¢ Modul — Wahlen Sie ein Advantech-Modell (6050, 6060, 6066) in der Dropdown-Liste aus.

e Registry Eintrag — Controller Nummer — fiir Phoenix. Dieses Feld wird automatisch
ausgefillt.

e COM Port und Baudrate — Falls ein E/A-Gerat mit dem seriellen Anschluss des Servers
verbunden ist, missen Sie die Adresse des COM-Ports und die Baudrate ordnungsgemaf
konfigurieren.
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5. Wabhlen Sie in der Dropdown-Liste Bei Serverausfall aus, ob das Gerét bei einer Ausfallibernahme
automatisch von einem Ersatzserver tbernommen werden soll.

e Wenn Sie Verschiebbar auswihlen, kann dieses Gerat bei einer Ausfallibernahme zu
einem anderen Server in der Farm wechseln.

¢ Wenn Nicht verschiebbar ausgewahlt ist, kann das Geréat nicht zu einem anderen Server
wechseln. Alle Gerate, die Zugriff auf Ressourcen bendtigen, die nur auf einem einzigen
Server verfligbar sind (z. B. COM-Anschluss, spezielles SDK oder Treiber), kdnnen nicht zu
einem anderen Server wechseln. Alle anderen Geréate sind normalerweise verschiebbar.
Weitere Informationen finden Sie unter Serverfarm.

6. Aktivieren (oder deaktivieren) Sie, falls notig, jeden Ausgang in dem Dialogfeld Geratebaum.

Ed
‘?9 Design
& 9) Camerad on A
- 107 Camerad Off
l:-l--n:_éj 71 HardwareDevicel
4= Oukput 0 Deactivated
- Jubput 1 Deactivated
- Oubput 2 Deactivated
-= Input 0 Deactivated
e Input 1 Deactivated
-=p Input 2 Deactivated
l':'--rji 11} HardwareDevicez 3
-edm= Qubpk Deactivated |
e Qb Activate Deactivated
== Input 1 Deactivated
=y Input 2 Deactivated =

Abbildung 8. Phoenix E/A wird in dem Dialogfeld Gerdatebaum angezeigt
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PTZ-Kamerakalibrierung — Beta Kapitel 1
PTZ-Kamerakalibrierung — Beta
Das PTZ-Kalibrierungswerkzeug dient AUSSCHLIESSLICH zur Kalibrierung von unterstiitzten PTZ-Kameras zur
Verwendung mit dem PT090 Algorithmus.
Verwenden Sie dieses Werkzeug nicht zum Kalibrieren von PTZ-Kameras fiir die allgemeine Verwendung.
atl PTZ Calibration for Pelco Spectralv-IP
PTZ Controls
Tilt Range a3 @ ' @
Zoom Range Fil : « m ’
Cobration Parameters | ¥
Pan Speed Mi 1
an spee [y] ﬁ, l *

Fan Speed Mid 10

Pan Speed Max | 130 :} [, ':* ¥*

Tilt Speed Min 1 G & Q @

TitSpeed Mid |12 | 24| 34| &

Tilt Speed Max |33 316178

Not all cameras are

Zoom Speed Min |10

Zoom Speed Mid |10

Zoom Speed Max |10

Abbildung 9. Dialogfeld PTZ-Kalibrierung
e, Unterstltzte PTZ-Kameras — kalibriert und nicht-kalibriert” auf Seite 27
e Kalibrierung lhrer PTZ-Kamera“ auf Seite 28
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Unterstutzte PTZ-Kameras — kalibriert und nicht-kalibriert

Kalibriert fir den PT090

Algorithmus Nicht-kalibriert

* Axis 213D+ Wenn Sie eine der in dieser Spalte

® Axis 232D+ aufgelisteten Kameras verwenden,

o Axis 232D mussen Sie die Kamera kalibrieren, um
o Axis 233D Lj?n PT090 Algorithmus verwenden zu
* Axis Q6032 onnen-

e Axis Q6032-E
e Axis Q6035-E

* ACTi CAM-6630

¢ Pelco SpectralV-IP

* HIKIVISION DS-2DF1-611H
e Vivotek SD7151

* Axis 213 PTZ
e Axis 214 PTZ
e Axis 215 PTZ

¢ Bosch AutoDome100i
e Bosch AutoDome200i
¢ Bosch AutoDome300i
¢ Bosch AutoDome500i
e Bosch VG4AutoDome

e Grundig c0735P

* HIKIVISION DS-2DF1-53D
¢ HIKIVISION DS-2DM1-506

¢ Pelco Spectra HD
¢ Pelco Spectra Il Analog

Hinweis: Wenn Sie bereits eine kalibrierte Kamera verwenden, und die Kamera
beim Heranzoomen zu langsam ist, ergdnzen Sie die folgende Linie in die

Datenbank in der Option Konfiguration manuell bearbeiten:
Camera PTZ [CameralD] AdjustPTSpeedWithZoom 1

Weitere Anweisungen hierzu finden Sie im Abschnitt PTO90 des Kapitels

Analyse.

Kapitel 1

27



PTZ-Kamerakalibrierung — Beta

Kapitel 1

Kalibrierung lhrer PTZ-Kamera

Stellen Sie sicher, dass Sie lhre Kamera gleichzeitig mit unterschiedlichen Geschwindigkeiten
schwenken/neigen/zoomen kénnen. Ihre Kamera muss eine ausreichende Anzahl an
Geschwindigkeitsbereichen haben. Beachten Sie auch, dass eine GbermaRige Verzégerung in den
PTZ-Befehlen die exakte Kalibrierung storen kann.

Vorgehensweise

Zum Kalibrieren lhrer PTZ-Kamera:

1.

Kapitel 1

Verwenden Sie die PTZ-Steuerelemente, um die Kamera zu bewegen und Werte zu erhalten,
um die Felder der Bereiche in dem Dialogfeld PTZ-Kalibrierung auszufiillen. PTZ-Steuerelemente
verwenden:

a. Neigen Sie die Kamera. Wenn Sie die Kamera in einem kompletten Kreis bewegen
kénnen, liegt der Bereich bei 360 Grad. Tragen Sie 360 in das Feld fiir den
Neigebereich ein. Wenn Sie die Kamera nicht in einem kompletten Kreis bewegen
konnten, schatzen Sie die zurlickgelegte Gradzahl und tragen Sie diesen Wert in das
Feld fiir den Neigebereich ein.

b. Schwenken Sie die Kamera vertikal. Wenn die Kamera entweder gerade nach oben
oder gerade nach unten stoppt, tragen Sie 90 Grad in das Feld Schwenkbereich ein.
Wenn die Kamera sowohl gerade nach oben oder gerade nach unten bewegt werden
kann, tragen Sie 180 Grad in das Feld Schwenkbereich ein.

c. Wenn die Kamera eine Standort-Anzeige auf dem Bildschirm hat, kénnen Sie
die PTZ-Steuerelemente dazu verwenden, komplett herauszuzoomen und den
maximalen Zoom anzuzeigen. Geben Sie diesen Wert in das Feld fiir Zoom-Bereich
ein. Wenn die Kamera nicht tGber eine Standort-Anzeige im Bildschirm verfiigt,
suchen Sie in der Dokumentation der Kamera nach dem maximalen Zoom-Wert.

Verwenden Sie die PTZ-Steuerelemente, um die Kamera zu bewegen und Werte zu erhalten,
um die Felder der Kalibrierungsparameter in dem Dialogfeld PTZ-Kalibrierung auszufillen.
PTZ-Steuerelemente verwenden:

Option Aufgabe

Klicken Sie ,,...“ Die Kamera beginnt sich bei
Hochstgeschwindigkeit zu schwenken. Wenn die Kamera sich
einmal herum gedreht hat oder ihren Bereich erreicht (wenn
< 360 Grad), klicken Sie auf ,,...“ Der berechnete Wert wird im
Feld Max. Schwenkgeschwindigkeit angezeigt.

Max.
Schwenkgeschwindigkeit

Klicken Sie ,,...“ Die Kamera beginnt sich bei mittlerer
Geschwindigkeit zu schwenken. Wenn die Kamera sich einmal
herum gedreht hat oder ihren Bereich erreicht (wenn < 360
Grad), klicken Sie auf ,,...“ Der berechnete Wert wird im Feld
Mittl. Schwenkgeschwindigkeit angezeigt.

Mittlere
Schwenkgeschwindigkeit

Min.

Schwenkgeschwindigkeit Setzen Sie den Wert auf 1.
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Option Aufgabe
Klicken Sie ,,...“. Die Kamera beginnt sich bei
Hochstgeschwindigkeit zu neigen. Wenn die Kamera sich
Max. . . . . .
Neigeaeschwindiakeit einmal herum geneigt hat oder ihren Bereich erreicht (wenn
geg g < 180 Grad), klicken Sie auf ,,...“. Der berechnete Wert wird im
Feld Max. Neigegeschwindigkeit angezeigt.
Klicken Sie ,,...“. Die Kamera beginnt sich bei mittlerer
. Geschwindigkeit zu neigen. Wenn die Kamera sich einmal
Mittlere . . . .
Neigeaeschwindiakeit herum geneigt hat oder ihren Bereich erreicht (wenn < 180
9eg 9 Grad), klicken Sie auf ,,...“ Der berechnete Wert wird im Feld
Mittle. Neigegeschwindigkeit angezeigt.
Min. Neigegeschwindigkeit | Setzen Sie den Wert auf 1.
Klicken Sie ,,...“. Die Kamera beginnt bei
Max. Hochstgeschwindigkeit zu zoomen. Nach dem Abschluss des
Zoomgeschwindigkeit Zoomen, driicken Sie auf ,,...“. Der berechnete Wert wird im
Feld Max. Zoomgeschwindigkeit angezeigt.
Klicken Sie ,,...“. Die Kamera beginnt bei mittlerer
Mittlere Geschwindigkeit zu zoomen. Nach dem Abschluss des
Zoomgeschwindigkeit Zoomen, driicken Sie auf ,,...“. Der berechnete Wert wird
im Feld Mittle. Zoomgeschwindigkeit angezeigt.
Klicken Sie ,,...“. Die Kamera beginnt bei
Min. Zoomaeschwindiakeit Mindestgeschwindigkeit zu zoomen. Nach dem Abschluss des
’ 9 9 Zoomen, driicken Sie auf ,,...“. Der berechnete Wert wird im
Feld Min. Zoomgeschwindigkeit angezeigt.
Klicken Sie auf OK, um die Einstellungen zu speichern.
Sie kdnnen zu jeder Zeit auf Abbrechen klicken, um die Kalibrierung ohne Speichern
der Anderungen abzubrechen.
Um die Kalibrierungswerte in andere Gerate der Farm zu kopieren, die von der gleichen
Marke und vom gleichen Modell sind, klicken Sie auf Einstellungen kopieren. Es wird eine
Kalibrierungsmeldung angezeigt, wenn keine weiteren Kameras mit der gleichen Modellnummer
angeschlossen sind.
29
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Steuerung der Zusatzausgange (Aux) der PTZ-Kamera

Symphony Client umfasst zwei Schaltflachen (Aux ein) und (Aux aus) auf der Benutzeroberflache der
PTZ-Steuerelemente. Mit Hilfe dieser Schaltflachen kdnnen Sie die Zusatzfunktionen, wie den Scheibenwischer,
aktivieren. Die erste Schaltflache (Aux ein) kann den Scheibenwischer aktivieren. Die zweite Schaltflache

(Aux aus) kann den Scheibenwischer anhalten.

Aktivierung der Steuerungsschaltflachen

StandardmaRig sind diese Steuerungsschaltflachen in der Benutzeroberflache der PTZ-Steuerung ausgeblendet.

Vorgehensweise

Um die Aux ein- und Aux aus-Schaltflachen in der Benutzeroberflache der
PTZ-Steuerelemente zu aktivieren:

1. Bearbeiten Sie %appdata%\aimetis\acc.ini
2. Fugen Sie den folgenden Parameter hinzu unter [Haupt]:
EnablePTZAuxButtons=True

3. Speichern Sie die acc.ini-Datei und starten Sie den Symphony Client neu, damit die Anderungen
wirksam werden.

Neukonfiguration der Steuerungsschaltflachen

Die Befehle fiir die Schaltflachen kénnen unter Verwendung von Konfiguration manuell bearbeiten
neu konfiguriert werden.

Vorgehensweise

Neukonfigurieren der Aux ein- und Aux aus-Schaltflachen:
1. Starten Sie den Symphony Client.
2.  Wahlen Sie im Menu Server die Option Konfiguration manuell bearbeiten.
3. Klicken Sie auf Einstellung hinzufiigen... in der ersten Zeile, um die Zellen zu aktivieren.
4

Fiir die Aux ein-Schaltflache, muss Folgendes in die erste Zeile eingetragen werden: Type=Kamera,
Section=PTZ, ID=<die ID lhrer Kamera>, Key=StartWiper, Value=ff01000900010b (Beispielwert).

5. Fir die Aux aus-Schaltflache, muss Folgendes in eine andere Zeile eingetragen werden:
Type=Kamera, Section=PTZ, ID=<die ID Ihrer Kamera>, Key=StopWiper, Value=ff01000b00010d
(Beispielwert).

6. Um lhre Eingabe zu bestatigen, klicken Sie auf die Zelle Aktion.
7. Klicken Sie auf OK.

Sie kdnnen diese Einstellungen zu jeder Zeit andern. Suchen Sie einfach die ID der Kamera sowie die StartWiper-
oder StopWiper-Werte in der Spalte Key.
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Sicherheitsprofile verwalten

Alle Benutzerzugriffsrechte werden in Gruppen in der Benutzerverwaltung definiert.

e Jede dieser Gruppen kann mehrere Sicherheitsprofile haben. Mit den Sicherheitsprofilen konnen
Administratoren die Berechtigungen entsprechend der Situation schnell andern.

e StandardmaRig wird nur ein Sicherheitsprofil (mit der Bezeichnung Standard) verwendet.
In den meisten Fallen sind diese Festlegungen ausreichend.

¢ Ineinigen Fallen kann es sinnvoll sein, zusatzliche Sicherheitsprofile zu definieren und die
Zugriffsrechte der Gruppe in jedem Profil individuell zu bearbeiten. Dies ermdglicht Ihnen,
Berechtigungen fur Ressourcen (z. B Kameras) im Notfall schnell zu &ndern. So konnte eine
Benutzergruppe unter normalen Umstdanden beispielsweise auf alle Kameras zugreifen. Fiir den
Notfall kann festgelegt werden, dass der Zugriff fir die eine Sicherheitsgruppe voriibergehend
gesperrt, einer anderen Sicherheitsgruppe jedoch gewdahrt wird.

Wenn die Sicherheitsprofile fiir eine Serverfarm geandert werden, werden
alle Server in der Farm und alle mit diesen Servern verbundenen Clients
benachrichtigt. Das Sicherheitsprofil gilt so lange fiir die Farm, bis das aktive
Sicherheitsprofil erneut gedndert wird.

Vorgehensweise

So zeigen Sie Sicherheitsprofile an:

e Wahlen Sie im Meni Server die Option Sicherheitsprofile. Das Dialogfeld Sicherheitsprofile
wird angezeigt.

Security Profiles EI@

Switch Profiles | Manage Profiles |

Active Profile : Default

Select profile for activation

App Cancel

Abbildung 10. Dialogfeld ,,Sicherheitsprofile“
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Sicherheitsprofile hinzufiigen und aktivieren

Vorgehensweise

So fligen Sie ein Sicherheitsprofil hinzu:

1.

Waihlen Sie im Menu Server die Option Sicherheitsprofile. Das Dialogfeld Sicherheitsprofile
wird angezeigt.

Klicken Sie auf die Registerkarte Profile verwalten.
Klicken Sie im rechten Fenster auf Hinzufiigen.

Klicken Sie auf das neue Feld unter der Spalte Name und geben Sie einen Namen fiir das neue
Profil ein.

Klicken Sie auf das neue Feld unter der Spalte Beschreibung und geben Sie eine Beschreibung
flr das neue Profil ein.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, und klicken Sie anschlieRend
auf SchlieRen.

So aktivieren Sie ein Sicherheitsprofil:

Dies hat unmittelbare Auswirkungen auf die Benutzerrechte.

1.

Wihlen Sie im Men( Server die Option Sicherheitsprofile. Das Dialogfeld Sicherheitsprofile
wird angezeigt.

Wahlen Sie auf der Registerkarte Profil umschalten das zu aktivierende Profil aus.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern. Es wird eine Meldung angezeigt,
dass das Profil aktiv ist. Klicken Sie auf SchlieBen.

Vorsicht: Zugriffsrechte werden nicht im Dialogfeld Sicherheitsprofile
festgelegt. Zum Andern der Benutzerrechte fiir individuelle Sicherheitsprofile
konfigurieren Sie die entsprechende Gruppe unter Benutzerverwaltung.

Hinweis: Beim Andern muss das Sicherheitsprofil zuriickgedndert werden,
um die Standardberechtigungen fiir Benutzer wiederherzustellen.

Kapitel 1
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Benutzerauthentifizierung

Um eine Serverfarm von Symphony Client anzuschlieRen, muss ein Benutzer authentifiziert werden. Symphony
unterstitzt zwei Formen der Authentifizierung:

e Symphony Sicherheit (die Einzelplatz-Methode)
¢ Integrierte Active Directory-Methode

Die Authentifizierungsmethode kann zwar gedndert werden, sie wird jedoch in der Regel bei der erstmaligen
Einrichtung der Serverfarm konfiguriert.

Symphony Security
Securty Mode

@ Symphony Security
Active Directory Integration

LDAP URL: Auto Discover
Example: LOAP://DC=aimetis, DC=com

Abbildung 11. Sicherheitsmethode im Einrichtungsassistenten festlegen

Klicken Sie auf Start, wahlen Sie Aimetis und wahlen Sie zur Anzeige der
Sicherheitsmethode im Einrichtungsassistenten anschlieBend Setup Wizard.
Weitere Informationen hierzu finden Sie im Installationshandbuch.

Symphony Sicherheits-Authentifizierungsmethode

Wenn als Authentifizierungsmethode Symphony Sicherheit festgelegt ist, werden die Identifikationsdaten
(Benutzername Passwort) in der Datenbank von Symphony gespeichert. Das Passwort wird aus Griinden der
Sicherheit verschlisselt. Wenn ein Benutzer sich anzumelden versucht, werden seine ldentifikationsdaten
mit den Identifikationsdaten in der Datenbank von Symphony verglichen und bei Ubereinstimmung erfolgt
die Anmeldung. Hierbei handelt es sich um die Standardmethode, fiir die keine zusatzliche Konfiguration
erforderlich ist.
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Authentifizierungsmethode mit Active Directory

Bei der integrierten Active Director-Methode werden die Windows-Benutzerpassworter verwendet,

was bedeutet, dass die Benutzer sich nicht mehrere Passworter merken und diese aktualisieren missen,

nicht einmal, wenn sich das Windows-Passwort andert. AuRerdem wird das IT-Personal entlastet, weil es

sich nicht um die Verwaltung von Benutzern in unterschiedlichen Anwendungen kiimmern muss. Wenn ein
Windows-Benutzerkonto deaktiviert wird, kann sich dieser Benutzer auch nicht mehr bei Symphony anmelden.

Wenn als Authentifizierungsmethode Active Directory festgelegt ist, wird der Benutzername in der Datenbank
von Symphony gespeichert, nicht jedoch das Passwort. Zusatzlich wird ein Verweis auf den Active
Directory-Benutzer gespeichert (die Sicherheits-ID bzw. SID). Wenn ein Benutzer versucht, sich anzumelden,
werden seine Identifikationsdaten mit Active Directory abgeglichen. Wenn Active Directory die
Identifikationsdaten akzeptiert, darf sich der Benutzer anmelden.

Fiir die Nutzung der integrierten Active Directory-Methode sind Professional-
und Enterprise-Lizenzen erforderlich. Mit der Standard-Lizenz ist kein Zugriff auf
diese Funktion moglich.

Single Sign-On (SSO)

Single Sign-On ist fiir den Benutzer durchschaubar; es gibt keine besonderen Meldungen in Verbindung damit.
Beim Registrieren an einer neuen Farm oder beim Bearbeiten von vorhandenen Farmen, fiir die die
Windows-Authentifizierung ausgewahlt wurde, wird die folgende Meldung bei einem Ausfall angezeigt:
Fehler bei Windows-Authentifizierung. Sie miissen den Benutzer und das Passwort eintragen.

SSO arbeitet zusammen mit aktuellen/vorhandenen Symphony Authentifizierungsverfahren.

Die Windows-Authentifizierung ist sicherer als die Symphony-Authentifizierung; da sie auf das integrierte
Windows-Sicherheitssystem zuriickgreift. Die Kommunikation zwischen dem Client und dem Server wird
Uber einen WSE 3.0 SOAP Webdienst ermoglicht.

Domain verfligbar haben wollen, miissen sie das Roaming von Benutzerprofilen

| Wichtig: Wenn Benutzer lhre registrierten Farmen auf einem Computer auf der
(Windows) aktivieren.

Symphony 6.9 does not
support cross-domain
authentication for SSO.

Kapitel 1

34


ychypchar
SSO


Single Sign-On (SSO) Kapitel 1

Prozessablauf

1. Wenn Symphony Client mit einer Farm verbunden wird, erzeugt es einen Sicherheitstoken
basierend auf der Identitat des aktuell angemeldeten Windows-Benutzers. Der Benutzer
MUSS auf dem Domainkonto angemeldet sein.

2. Der Sicherheitstoken wird zur Authentifizierung an die Farm/den Server geschickt.

3. Die/der Farm/Server Uberpruft die Gultigkeit des Token und ermittelt das damit verbundene
Domainkonto.

4. Beierfolgreicher Uberpriifung schickt die/der Farm/Server eine Sitzungs-1D zuriick an den Clienten.
5. Bei Misserfolg, dndert sich der Farmstatus des Clienten auf Unberechtigt.

6. Fir den Fall einer fehlgeschlagenen Authentifizierung kann sich der Benutzer mit Hilfe der
Symphony Anmeldedaten anmelden:

a. Machen Sie im Symphony Client einen Rechtsklick auf Ihre Farm in der Serverliste.

b. Wahlen Sie Bearbeiten. Das Dialogfeld Server-Login-Informationen wird gedffnet.

c. Deaktivieren Sie Single Sign-On: Heben Sie die Auswahl bei dem Kontrollkdstchen
Windows-Authentifizierung auf.

d. Klicken Sie auf OK.

e. Tragen Sie den Benutzernamen und das Passwort ein.

Wichtig: Mehrere Symphony Clients auf einer einzigen Windows-Anmeldung
(jeweils fur unterschiedliche Benutzer registriert) missen mit Aktiver Sperre
betrieben werden. Somit wird Single Sign On nicht fiir Videowande verfligbar
sein, wenn auch eine Aktive Sperre betrieben wird.

Voraussetzungen

Die Single Sign On-Funktion verwendet die Domain-ldentitat des Clienten fiir die Authentifizierung am Server.
Aus diesem Grund miissen der Client und der Server im gleichen Sicherheitsbereich sein. Somit ist die Single
Sign On-Funktion nur verfligbar, wenn:

e Der Client und die Servermaschinen auf der gleichen Domain angemeldet sind, und
e Der Benutzer sich als Domainbenutzer auf dem Client unter Verwendung der
Domain-Anmeldedaten anmeldet. (Ein Benutzer kann sich lokal auf einem Computer anmelden;
in diesem Fall ist die Single Sign On-Funktion nicht verfugbar.)
Bei Domains, die durch Windows Server 2008 (oder spater) kontrolliert werden und bei Clienten, die auf
Vista/Windows 7 betrieben werden:

e Die AES256_HMAC_SHA1-Verschlisselung muss deaktiviert werden, da sie ansonsten nicht durch
den WSE 3.0 verarbeitet werden kann, der fiir Single Sign On verwendet wird. Diese Richtlinie
muss durch den Domain-Controller durchgesetzt und von dem IT-Personal, das fiir diese Domain
verantwortlich ist, auferlegt werden.

35
Kapitel 1



Single Sign-On (SSO) Kapitel 1
Aktivieren von Single Sign-On (SSO)
e ,Aufgabe 1: Aktivieren von Singe Sign On im Symphony Client (oder manuell)”
e, Aufgabe 2: Andern des Speicherpfades fiir die Farm-Registrierung zu einem Netzwerkserver im
Symphony Client” auf Seite 38
Aufgabe 1: Aktivieren von Singe Sign On im Symphony Client (oder manuell)
Vorgehensweise
Zum Aktivieren oder Deaktivieren von Single Sign On im Symphony Client:
1. Machen Sie im Symphony Client einen Rechtsklick auf Ihre Farm in der Serverliste.
2. Wabhlen Sie Bearbeiten. Das Dialogfeld Server-Login-Informationen wird gedffnet.
e Zum Aktivieren von Single Sign-On markieren Sie das Kontrollkdstchen
Windows-Authentifizierung.
e  Zum Deaktivieren von Single Sign-On heben Sie die Auswahl bei dem Kontrollkdstchen
Windows-Authentifizierung auf.
3. Klicken Sie auf OK.
Update Server Information =
Symphony Server Information
Address lecalhost The location of the camera server.
There are 3 types of names allowed:
1)IP eg 46.23.23.43
2) DNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]
Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic IP
Name [¥vonne] The name by which youwant to refer ta this server.
Symphony Server Login Information
@ndowshuthenticaﬁon v )
User | Your username setup on the camera server to allow access.
Poculord | ------------ The associated password.
QK | Cancel |
Abbildung 12. Kontrollkdstchen Windows-Authentifizierung
36
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Vorgehensweise

Um Single Sign On manuell zu aktivieren:
1. Bearbeiten Sie %APPDATA%\aimetis\RegisteredFarms.xml.

Beispiel:

<RegisteredFarms>

<Farm ID="74083">
<Encryption>6.2</Encryption>
<Alias>10.234.10.76</Alias>
<SpecifiedAddress>10.234.10.76</SpecifiedAddress>
<UserName>MVYITEIRRUhQ</UserName>
<Password>kjdflasdkjflakj</Password>

<UseWindowsAuthentication>false </UseWindowsAuthentication>

<Addresses>
<Adresse>
<SpecifiedAddress>10.222.10.73</SpecifiedAddress>
<IP>10.222.10.73</IP>
<Port>50001</Port>
</Address>

</Addresses>

</Farm>

</RegisteredFarms>
2. Unter <Farm ID = “number”>,

Kapitel 1

Zum Aktivieren von Single Sign On stellen Sie ein
<UseWindowsAuthentication>true </UseWindowsAuthentication>

Zum Deaktivieren von Single Sign On stellen Sie ein
<UseWindowsAuthentication>false </lUseWindowsAuthentication

37



Single Sign-On (SSO) Kapitel 1

Aufgabe 2: Andern des Speicherpfades fiir die Farm-Registrierung zu einem
Netzwerkserver im Symphony Client

Vorgehensweise

Um sicherzustellen, dass die Informationen der Farm-Registrierung auf dem
Netzwerkserver gespeichert wurden:

1. Waibhlen Sie im Meni Ansicht die Option Einstellungen. Das Dialogfeld Symphony Client
Einstellungen wird geoffnet.

2. Klicken Sie auf die Registerkarte Global.

Startup | Display | Alarms | Video | Multi View | Sound | Regional | User Settings | Memor{| Global |L}>d<| Logging |

Any changes on this tab will affect all users on this computer,

Paths

Path to dient configuration:

[Tlicustom path to farm registration \

|C: \Wsers\%WINUSER %\AppData\R.oaming Aimetis |
A
Use SEWINUSER %% to use Windows username in path.

Use %:5YMPHONYUSER %: to use Symphony username in path.
[Mote: Symphony username is only applicable if Symphony login is required]

Abbildung 13. Registerkarte Global in dem Dialogfeld Symphony Client Einstellungen
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3. Markieren Sie das Kontrollkdstchen Kundenspezifischer Pfad zur Farm-Registrierung.

4. Geben Sie in dem nachsten Feld den Pfad innerhalb des Netzwerks an, auf dem die Informationen
zur Registrierung fur alle Roaming-Benutzer gespeichert werden.

e Der Netzwerkserver, auf dem alle Farm-Registrierungen gespeichert werden, muss fir
all Clienten erreichbar sein.

e Dies ist eine globale Einstellung. Alle Benutzer, die sich an diesem Client anmelden,
werden diese Einstellung verwenden. Verwenden Sie bei der Konfiguration dieses Pfades
die %WINUSER% Variable, so dass jeder Benutzer einen einzigartigen Pfad hat, auf dem
die Farm-Registrierung gespeichert wird. Der Benutzer muss tiber Windows
»Anderungsrechte” fiir diesen Ordner verfiigen. Dies wird pro Client-Computer
nur einmal eingestellt.

Wichtig: Es ist ein Sicherheitsrisiko, wenn mehrere Benutzer die gleiche
Farm-Registrierung teilen.

Any changes on this tab will affect all users on this computer,

Path to dient configuration:
|C:\JJsers‘\%WINUSER%\,AppData\Roaminngeﬁs
Custom path to farm registration

| VWNETWORK_SERVER \EAIIES EMAppData Roaming Aimetis

Use SEWINUSER % to use Windows username in path.
Use %:S5YMPHONYUSER %: to use Symphony username in path.
[Mote: Symphony username is only applicable if Symphony login is required]

Abbildung 14. Andern des Speicherortes der Farm-Registrierung

Kapitel 1
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Benutzerzugriff konfigurieren

Gruppen und Benutzer werden iber das Dialogfeld Benutzerverwaltung verwaltet.

Benutzer kdnnen im Dialogfeld Benutzerverwaltung von Symphony Client erstellt, gedndert und gel6éscht
werden. Verschiedene Benutzereigenschaften, beispielsweise der Benutzername, das Passwort und die
Beschreibung, kénnen gedndert werden.

Vorgehensweise

So zeigen Sie die Benutzerverwaltung an:

e Wahlen Sie im Meni Server die Option Benutzerverwaltung. Das Dialogfeld Benutzerverwaltung
wird gedéffnet.

User Configuration - 10.2341.34 == =]
> Tom Hil VeewAlger — |
Mame Email Phone Description Disabled Last Login Time
»  TomHill | | | | | |3/20/2010 10:15...

View All Users

Mew User

Administrators
Symphony Users

iew All Groups

Mew Group

oK App Cancel

Abbildung 15. Dialogfeld ,,Benutzerverwaltung“

Im Abschnitt Benutzer des linken Fensters befindet sich eine Ubersichtsliste der Benutzer im System. Die Farbe
des Punkts neben jedem Benutzer gibt dessen Status an:

e  Griin steht fiir angemeldet

e Rot steht fiir deaktiviert

e Grau steht fiir abgemeldet

Der Abschnitt Gruppen im linken unteren Fenster enthilt eine Ubersicht aller Sicherheitsgruppen in Symphony.
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Uberblick liber Benutzergruppen

In Symphony werden die Benutzer in Benutzergruppen verwaltet. Dies ermoglicht es Administratoren,
die sicherheitsrelevanten Berechtigungen von Benutzern im Rahmen von Gruppen zu organisieren.
Der Administrator legt sicherheitsrelevante Berechtigungen fiir Gruppen fest und weist anschliefend
diesen Gruppen Benutzer zu.

e Ein Administrator kann Gruppen erstellen, umbenennen und l6schen sowie
Gruppenmitgliedschaften andern.
e Eine Gruppe kann Benutzer oder andere Gruppen enthalten.
e Benutzer und Gruppen kdnnen auch mehreren Gruppen angehoren.
(Nicht zulassig ist Folgendes: Gruppe A ist Teil von Gruppe B, die wiederum Teil von Gruppe A ist.)
StandardmaRig sind zwei Benutzergruppen vorgegeben:

¢ Die Benutzer der Administrator-Benutzergruppe erhalten Zugriff auf das komplette System.
e Die Gruppe der Symphony Benutzer hat nur eingeschrankten Zugriff.

Durch die Mitgliedschaft in Gruppen wird die Sicherheitsverwaltung zahlreicher Benutzer einfacher, als es bei
einer benutzerbasierten Rechteverwaltung der Fall ist.

¢ Wenn der Administrator fiir eine Gruppe eine Sicherheitseinschrankung festlegt, gilt diese
Einschrankung fir alle Mitglieder der Gruppe.

e Falls spater dieser Gruppe neue Mitglieder hinzugefiigt werden, gelten die Einschrankungen
automatisch auch fiir die neuen Mitglieder.

e Wenn Mitglieder aus der Gruppe entfernt werden, gelten die Einschrankungen fir diese
Mitglieder nicht mehr.
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Vorgehensweise

So zeigen Sie eine vorhandene Benutzergruppe an:

e Wahlen Sie im Abschnitt Gruppen den Namen der Gruppe aus. Die Gruppeneigenschaften
werden im rechten Fenster angezeigt.

User Configuration - 10.234.1.34 N EI@
® TomHil
PN
Group Mame qbymphony Users ) |
| —
Description Default group to which new Symphony users are added
Members
View All Users | Add Member | | Remove Member |
Mew User
Remove User Member OF <All Users>

Security | Manage Security |

—
I

\_l/

View All Groups

Mew Group

Remove Group

oK Apply Cancel

Abbildung 16. Gruppeneigenschaften

Neue Benutzer zu einer Gruppe hinzufiigen

Vorgehensweise

So fligen Sie einen neuen Benutzer zu einer Gruppe hinzu:

1. Waihlen Sie im Abschnitt Gruppen den Namen der Gruppe aus. Die Gruppeneigenschaften
werden im rechten Fenster angezeigt.

2. Klicken Sie auf Mitglied hinzufiigen. Das Dialogfeld Benutzer/Gruppen Auswahl wird gedffnet.
3. Wabhlen Sie einen Benutzernamen aus und klicken Sie auf OK.

4. Klicken Sie auf Ubernehmen.
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Gruppen in andere Gruppen aufnehmen

Vorgehensweise

So machen Sie eine Gruppe zum Mitglied einer anderen Gruppe:

1. Waihlen Sie im Abschnitt Gruppen den Namen der Gruppe aus. Die Gruppeneigenschaften
werden im rechten Fenster angezeigt.

2. Klicken Sie auf Gruppe hinzufiigen. Das Dialogfeld Benutzer/Gruppen Auswahl wird geoffnet.
3. Wabhlen Sie einen Gruppennamen aus und klicken Sie auf OK.

4. Klicken Sie auf Ubernehmen.

Zugriffsrechte fur eine Gruppe andern

Sicherheitsberechtigungen werden auf Ressourcenebene (z. B. Kamera) innerhalb der Gruppe festgelegt.
Berechtigungen kdnnen das Recht zum Anzeigen einer Kamera, zum Nutzen der PTZ-Funktionalitat oder
zum Andern von Kameraeinstellungen umfassen. Berechtigungen fiir diese Funktionen kénnen von einem
Administrator auf Benutzer- oder Benutzergruppenebene vergeben werden.

User Configuration - 10.234.1.34 N EI@
® TomHi
PN
Group Mame qbymphony Users ) |
| —
Description Default group to which new Symphony users are added

Members

View All Users Add Member | | Remove Member

Mew User

Remove User Member OF <All Users>

Security | Manage Security |

A

\_l/

View All Groups

Mew Group

Remove Group

oK Apply Cancel

Abbildung 17. Zugriffsrechte verwalten
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Vorgehensweise
So andern Sie die Zugriffsrechte fur eine Gruppe:
1. Wahlen Sie im Abschnitt Gruppen den Namen der Gruppe aus. Die Gruppeneigenschaften
werden im rechten Fenster angezeigt.
2. Klicken Sie auf Sicherheitseinstellung bearbeiten. Das Dialogfeld Sicherheitseinstellungen
wird gedffnet.
3. Wabhlen Sie im Dropdown-Feld Sicherheitsprofile das Profil aus, bei dem Sie die Berechtigungen
andern mochten. (Hintergrundinformationen hierzu finden Sie unter ,,Sicherheitsprofile
verwalten” auf Seite 31.)
Security Configuration EI@
@rit" Profies  |Defauit | 'D - for example, Emergency Profile
Farm |Devices| Video Walls | Users |
Right Description Allow Deny Unspedified Effective Permission -
Connect Connect to the farm @ @® O Allow
Get Logs Get log files and other information (@] ® @ Allow
Manage Services Perform service management (e.g. stop, restart) @ Allow
Change IO State Change the IO state of a device F F @ Allow
Abbildung 18. Sicherheitsprofil auswéahlen
4. Wahlen Sie die Option Zulassen, Verweigern oder Nicht festgelegt fiir jede einzelne
Berechtigung (siehe Abbildung 19 auf Seite 45).

e Auf der Registerkarte Serverfarm kénnen Sie Zugriffsrechte fir integrale Funktionen
festlegen, die sich nicht speziell auf eine Kamera oder eine andere Ressource beziehen.
Beispielsweise kdnnen Sie festlegen, ob ein Benutzer eine Verbindung zur Serverfarm
herstellen oder Videodaten exportieren kann.

e Auf der Registerkarte Gerate konnen Sie Benutzerrechte auf Gerateebene festlegen.
Beispielsweise kdnnen Sie festlegen, ob ein Benutzer den Live-Feed anzeigen oder die
Konfiguration flir eine angegebene Kamera andern kann.

e Auf der Registerkarte Videowande konnen Sie Benutzerrechte fiir Videowande festlegen.
Beispielsweise kdnnen Sie festlegen, ob ein Benutzer ein Fenster in der Videowand
verschieben oder ein Videowand-Layout andern kann.

e Auf der Registerkarte Benutzer konnen Sie Benutzerrechte fiir andere Benutzer
festlegen. Beispielsweise kdnnen Sie festlegen, ob ein Benutzer die Eigenschaften eines
anderen Benutzers oder einer anderen Gruppe anzeigen oder bearbeiten kann.

¢ Die Spalte Wirksame Berechtigung berechnet den Zugang, der dieser Gruppe fiir die
aktuelle Funktionalitat gewahrt wird. Symphony priift, ob diese Gruppe ein Mitglied einer
anderen Gruppe ist, wodurch der Zugang auf die Ressource beschrankt werden kénnte.
Wenn beispielsweise die aktuelle Gruppe den Zugriff gewahrt, aber durch die
Mitgliedschaft bei einer anderen Gruppe der Zugriff verweigert wird, lautet die wirksame
Berechtigung Verweigern.

5. Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, und klicken Sie anschlieRend
auf SchlieRen.
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Security Configuration

Security Profiles  [Default

(=[O sl

Farm | Devices | Video Walls | Users |

Right Description Allow Deny Unspedified Effective Permission -
Connect Connect to the farm [~] @) Allow ¥
Get Logs Get log files and other information ® Allow
Manage Services Perform service management (e.g. stop, restart) (@] Allow
Change IO State Change the IO state of a device (@] Allow
Flay Sounds Play sounds on a server (@] Allow
Delete Footage Delete camera footage ® Allow
Export Video Export video (@] Allow
Manage Bookmarks Create, edit and delete bookmarks (@] Allow
Configure Maps Create, edit and delete maps (@] Allow
Change Settings Change general settings ® Allow L
Add Devices Add & new device Allow i
Change Access Control Change access control & Allow
Change Authentication Mode Change the authentication mode (@] Allow
Manage Security Profiles Manage (edit/addfremove) security profiles ® Allow
Activate Security Profile Change the active security profile (@] Allow
View Subscriptions View subscriptions (@] Allow
Change Subscriptions Change subscriptions (@] Allow
Search Perform search ® Allow
Delete Searches Delete searches (@] Allow
Convert Searches Convert searches to other formats (@] Allow B
Execute Report Execute reports (@] Allow
View Alarms View alarms B Allow
Mark Alarms Mark alarms & Allow
Manage Alarms Enable or disable alarms (@] Allow
Add Alarm Add an instance of an alarm (@] Allow
View Rules View rules ® Allow
Change Rules Change rules (@] Allow
Backup Backup data andfor configuration (@] (@] Allow =
OK Apply Cancel
Abbildung 19. Sicherheitsrechte
Sie kdnnen auf die wirksame Berechtigung fur ein bestimmtes Recht klicken, um eine Liste der Gbernommenen
Berechtigungen anzuzeigen. Dies erleichtert Ihnen zu ermitteln, welche Gruppenmitgliedschaft zu der aktuell
wirksamen Berechtigung fiihrt.
Right Description Allow Deny Unspedfied Effective Permission
Basic Access Know the device exists Ao ~
Change Settings Change device settings Principal Permission Right Resource
Delete Delete the device Administrators | Allow |Basic Access <Al Devices

View Live Video

View live video from the device

View Historical Video

View historical video from the device

Search Footage

Search footage from the device

Control PTZ

Control the pan, tilt, and zoom of the device (if supported)

Manage Alarms

Enable/disable alarms caused by the device

Manage Recording

Startfstop recording on the device

Configure Analytics

Configure analytics on the device

Edit Device Security

Modify the security settings related to the device

Edit Membership

Modify which groups the device is a member of

Kapitel 1

Abbildung 20. Ubernommene Berechtigungen anzeigen
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Benutzer in Gruppen und wirksame Berechtigungen

Benutzern kdnnen bei Bedarf individuelle Sicherheitsberechtigungen zugewiesen werden.
Die Option Verweigern fiir einen einzelnen Benutzer oder eine Gruppe setzt die Option Zulassen auller
Kraft.
e Wenn an einer Stelle eine ausdriickliche Berechtigung vom Typ Verweigern fiir die Beziehung
zwischen einem Benutzer bzw. einer Gruppe und einer Ressource/Gruppe definiert ist, wird der
Zugriff verweigert.
e Wenn nicht ausdriicklich die Berechtigung Zulassen oder Verweigern definiert ist, wird der Zugriff
verweigert.
e Wenn keine ausdriicklichen Berechtigungen vom Typ Verweigern vorhanden sind, aber zumindest
eine Berechtigung vom Typ Zulassen, wird der Zugriff gewahrt.

Beispiel 1

Benutzer A hat die individuelle Berechtigung Zulassen und gehort Gruppe 1 an, die
ebenso die Berechtigung Zulassen hat, jedoch eine Untergruppe der Gruppe 2 ist,
die die Berechtigung Verweigern hat. Benutzer A wird der Zugriff verweigert.

Benutzer B hat die individuelle Berechtigung Verweigern und gehort Gruppe 1 an,
die die Berechtigung Zulassen hat und eine Untergruppe von Gruppe 2 ist, die die
Berechtigung Zulassen hat. Benutzer B wird der Zugriff verweigert, unabhangig von
den Gruppenberechtigungen (also ,Zulassen”). Verweigern ist immer die wirksame
Berechtigung, die andere Berechtigungen auler Kraft setzt.

Gruppen mit Active Directory verknupfen

Wenn die Active Directory-Authentifizierung aktiviert ist, kbnnen Gruppen optional mit Active
Directory-Gruppen verknipft werden. Das Verknlipfen von Gruppen mit Active Directory kann in grofRen
Unternehmen mit einer vorhandenen Active Directory-Hierarchie vorteilhaft sein. Nachdem die
Verkniipfungen definiert wurden, wird Symphony in regelmaRigen Abstanden mit Active Directory
synchronisiert, um sicherzustellen, dass die Gruppenbeziehungen tbereinstimmen.

Vorgehensweise

So verkniipfen Sie eine Gruppe mit Active Directory-Gruppen:

1. Klicken Sie im Dialogfeld Gruppeneigenschaften auf die Schaltfliche Verbinden. Das Dialogfeld
Active Directory Suche wird geoffnet.

Security | Manage Security |

Active Directory |S-1-5—21 -798374571-4566350852-2859154467-15346

| Associake | | Disassociate |

Abbildung 21. Active Directory-Optionen

2. Verwenden Sie die Suchfunktion, um die Active Directory-Gruppe auszuwahlen, mit der eine
Verkniipfung hergestellt werden soll. Wenn Gruppen mit Active Directory verknipft sind,
wird die Gruppenmitgliedschaft automatisch synchronisiert.
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Zugriffsrechte fur eine Gruppe dandern Kapitel 1
Live Video sperren
Ermoglicht Ihnen das Sperren von Videos von Kameras und Kameragruppen. Nur Benutzer und Gruppen mit
speziellen Berechtigungen kdnnen diese Funktion nutzen. Fir diese Funktion missen alle Server-Computer
eingestellt werden.
Vorgehensweise
Um eine gesperrte Benutzergruppe anzulegen:
1. Legen Sie eine Gruppe mit dem Namen ,UserBanGroup“ an. Fligen Sie dieser neuen Gruppe die
folgenden Benutzer hinzu:
e Alle Benutzer ohne Verwaltungsrechte sollten wahrend einer Videosperre von
ausgewahlten Geraten gesperrt werden.
e Benutzer, die sich bei Videowand-Clienten anmelden. Das dient dem Zweck, dass
Videowand-Clienten korrekt gesperrt werden kénnen.
2. Fugen Sie diese Gruppe der Tabelle der Datenbankeinstellungen hinzu:
a. Wahlen Sie im Meni Server die Option Konfiguration manuell bearbeiten.
b. Klicken Sie auf Einstellung hinzufiigen in der ersten Zeile, um die Zellen zu
aktivieren.
c. Tragen Sie Folgendes in die Zellen unter allen Spalten ein:
Type=Global
Section = Main
ID=<leer>
Key=LiveBanGroup,
Value= “UserBanGroup”
Mote, certain setting changes require services to be manually restarted,
Settings
Type:"f ............ D &
Type A Section jin] A Key Value Ackion
1 | Global Main LiveBanGroup
E Type: Camera
[ Type: Dio
@ Type: Global
H Type: Server
| Refresh al | | Clase
3.  Um lhre Eingabe zu bestatigen, klicken Sie auf die Zelle Aktion.
4. Klicken Sie auf OK.
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Benutzer verwalten

Die Benutzer werden im Dialogfeld Benutzerverwaltung verwaltet. Die folgenden Daten werden zu einem
Benutzer gespeichert:
¢ Name, Passwort, E-Mail-Adresse, Telefonnummer, Beschreibung

e  Prioritdt (hdhere Prioritdt ermoglicht die Steuerung einer PTZ Kamera). PTZ-Prioritat und
Regelverwaltung werden benutzer- und nicht gruppenbasiert vorgenommen.

e Benutzerart
e Symphony (Basic-Benutzer mit individuellen Beschrankungen)
e Administrator (Ubergeordneter Benutzer mit individuellen Beschrankungen)

e Die Mitgliedschaft in einer Gruppe (muss Mitglied mindestens einer Gruppe sein). Die
Sicherheitsrechte fiir die einzelnen Benutzer werden durch seine Gruppenmitgliedschaft

festgelegt.
User Configuration - 10.234.1.34 EI@
@ 1omHil User Information
User Name Tom Hill i
Password = |FEEEEs
Name
Email
Phone
Description
Disabled ]
View All Users Rules Manage Rules
MNew User
Remave Liser Priority Low High
Administrators ' ' ' ' ' ' ' ' ' ' =
Symphony Users Priority is used to decide between users when there is competition for a
resource (eg two people want to use a PTZ camera at the same time).
Type of User Administrator
ake A trator | | Make Mon-Administrator
Member of Administrators
e bl Cooupe | Join Group | | Leave Group |
Mew Group
Remove Group Sy G Manage Security ) i
oK | Apply Cancel

Abbildung 22. Dialogfeld ,,Benutzerverwaltung“
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Benutzer verwalten Kapitel 1

Vorgehensweise

So richten Sie einen neuen Benutzer ein:

1. Wahlen Sie im Men( Server die Option Benutzerverwaltung. Das Dialogfeld Benutzerverwaltung
wird gedéffnet.

2. Klicken Sie im linken Fenster auf Benutzer hinzufiigen. Das Dialogfeld Benutzerinformationen
wird geodffnet. Der neue Benutzer ist standardmaRig Mitglied von Symphony Benutzer und besitzt
den Benutzertyp Symphony.

3. Geben Sie Informationen zu dem Benutzer ein (z. B. Benutzername und Passwort).

4. Klicken Sie auf Ubernehmen.

Hinweis: Wenn beim Einrichten des Systems der Active Directory-Modus
festgelegt wurde, wird kein Passwort in Symphony gespeichert, da das
Domaénenpasswort von Windows verwendet wird.

5. Legen Sie die Regeln fest, gemaR denen der Benutzer Alarme erhalt:

StandardmaRig erhalt der Benutzer alle Alarmbenachrichtigungen, die fiir ihn konfiguriert
sind. In einigen Fallen ist es jedoch moglich, dass Benutzer nicht fiir bestimmte Regeln Alarme
erhalten mochten, obwohl sie Zugriff auf die Kamera haben.

a. Klicken Sie auf Sicherheitseinstellung bearbeiten. Das Dialogfeld Regel
Konfiguration wird geéffnet.

b. Aktivieren bzw. deaktivieren Sie die Kontrollkdstchen fiir die Regeln nach Bedarf und
klicken Sie auf OK.

6. Weisen Sie mithilfe des Schiebereglers Prioritat in der Mitte des Dialogfelds die Prioritdt Hoch oder
Niedrig fiir den Zugriff durch den jeweiligen Benutzer zu. Beispielsweise erhalt ein Benutzer mit
einer héheren Prioritat den Zugriff auf eine PTZ-Kamera, wenn zwei Benutzer darauf zugreifen
mochten.

7. Zum Festlegen der Zugriffsrechte flr diesen Benutzer wahlen Sie im Bereich Mitglied von
die entsprechende Gruppe aus.

8. Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, und klicken Sie anschlieRend
auf SchlieRen.

Wenn Sie eine Aktualisierung von Symphony v6.2 auf v6.7 durchgefiihrt haben,
werden Sie feststellen, dass die Einstellungen fir die PTZ-Steuerung mit dem
Schieberegler Prioritat nun sehr einfach sind. Benutzer mit einer hohen
Prioritat sollten auf Hoch gesetzt werden. Benutzer mit einer niedrigen
Prioritat sollten auf Niedrig gesetzt werden.
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Authentifizierung mit Active Directory

Wenn die Authentifizierung mit Active Directory aktiviert ist, muss es flr jeden Benutzer in Symphony einen
entsprechenden Active Directory-Benutzer geben. Die Schaltfliche Active Directory iiberpriifen ist nur
aktiviert, wenn die Active Directory-Authentifizierung im Einrichtungsassistenten aktiviert wurde (siehe
Installationshandbuch). Wenn Sie auf die Schaltflache Active Directory iiberpriifen klicken, versucht
Symphony die genaueste Entsprechung zum aktuell im Feld Benutzername eingegebenen Text zu finden.

e Wenn es nur einen Treffer gibt, werden die Felder Benutzername, Name und Beschreibung mit
den entsprechenden Daten aus Active Directory ausgefiillt.

Falls es keinen oder mehrere Treffer gibt, wird das Dialogfeld Active Directory Suche angezeigt.
Dies ermoglicht lhnen, den gewiinschten Active Directory-Benutzer zu finden und ihn mit dem
Symphony-Benutzer zu verkniipfen.
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Erweiterte Informationen — Active Directory-Verknipfungen Kapitel 1

Erweiterte Informationen — Active Directory-Verknupfungen

Bevor Sie diese erweiterten Informationen lesen, stellen Sie bitte sicher, dass Sie die Informationen in den
folgenden Abschnitten gelesen haben:

e, Benutzerauthentifizierung” auf Seite 33

e, Benutzerzugriff konfigurieren” auf Seite 40

e, Uberblick iiber Benutzergruppen” auf Seite 41

Active Directory als Authentifizierungsmethode
(im Installations-Einrichtungsassistenten festgelegt)

Wenn Active Directory als Authentifizierungsmethode festgelegt ist, werden Symphony-Benutzer eng mit ihren
Active Directory-Daten verkniipft.

e Jeder neu in Symphony angelegte Benutzer muss einen entsprechenden Eintrag in Active Directory
haben. (Siehe , Authentifizierung mit Active Directory” auf Seite 50.)

e Benutzer ohne Active Directory-Verknipfung kénnen nicht authentifiziert werden. Die
Benutzereigenschaften von nicht verkniipften Benutzern kdnnen jedoch nach wie vor gedndert
werden.

Synchronisierung mit Active Directory

Bestimmte Benutzereigenschaften werden regelmaRig mit Active Directory synchronisiert. Daher kdnnen diese
Eigenschaften nicht manuell gedndert werden.

Die folgenden Eigenschaften werden mit Active Directory synchronisiert:

e Benutzername, vollstandiger Name und Beschreibung.

e Die Gruppenmitgliedschaft, auBer bei Administratoren. Die Benutzer in der Gruppe der
Administratoren befinden sich nur in der Administratorgruppe.

Wichtig: Passworter werden bei dieser Methode niemals gespeichert. Daher
kdnnen sie auch nicht gedndert werden.

Bei Symphony anmelden, wenn ein Benutzer nicht in Symphony
vorhanden ist

¢ Falls als Authentifizierungsmethode Symphony ist, schlagt die Anmeldung fehl, weil die
Identifikationsdaten nicht authentifiziert werden kénnen.

e Falls als Authentifizierungsmethode Active Directory eingestellt ist, wird nach der erfolgreichen
Authentifizierung der Identifikationsdaten durch Active Directory ein neuer Symphony Benutzer
angelegt und mit dem angegebenen Active Directory-Benutzer verknlipft. Dieser Benutzer wird zur
Symphony-Benutzergruppe hinzugefiigt und Gbernimmt daher alle Sicherheitsrechte von dieser
Gruppe.
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Mit Active Directory verkniipfte Gruppen

Wenn als Authentifizierungsmethode auf Active Directory eingestellt ist, kbnnen Gruppen optional mit
Active Directory-Gruppen verknipft werden. Bei Gruppen mit Active Directory-Verknipfungen wird die
Gruppenmitgliedschaft regelmaRig mit Active Directory synchronisiert.

Beispiel 2

Symphony Gruppe A ist mit der Active Directory-Gruppe 1 verkniipft
Symphony Gruppe B ist mit der Active Directory-Gruppe 2 verknipft

Falls Gruppe 1 ein Mitglied von Gruppe 2 ist, wird Symphony Gruppe A ein Mitglied
von Symphony Gruppe B, wenn die Gruppenmitgliedschaft synchronisiert wird.

Tabelle 4. Beschrankungen bei Symphony-Gruppen

Symphony-Gruppe

mit Active
Mitgliedschaft Symphony-Gruppe |Directory-Verkniipfung
Mitglied einer anderen Symphony-Gruppe Zulassig Zulassig
Mitglied einer anderen Active Directory-Gruppe | Nicht zuldssig Zulassig
Active Directory ausdriicklich verlassen Nicht zulassig
Eln_er Active Directory-Gruppe ausdricklich Nicht zulssig
beitreten

Regelmalige Synchronisierung

Symphony wird regelmaRig (taglich um 23:59 Uhr) mit Active Directory synchronisiert. Dies lauft
folgendermalien ab:

1. Die Benutzerverknlipfungen werden liberprift und aktualisiert

a. Fir jeden Symphony-Benutzer ohne Active Directory-Verkniipfung wird ermittelt,
ob es ein passendes Active Directory-Mitglied gibt (durch Vergleichen des
Benutzernamen mit den Active Directory-Kontonamen).

e Falls es eine Ubereinstimmung gibt, wird eine Verkniipfung zwischen den beiden
erstellt.

b. Bei jedem Symphony-Benutzer mit Active Directory-Verknipfung wird Gberpriift,
ob das Active Directory-Mitglied noch vorhanden ist.

e st dies nicht der Fall, wird die Verknlipfung aufgehoben.

e Falls die Verknlipfung vorhanden ist, wird sichergestellt, dass der Benutzername,
die vollstdndige Bezeichnung und die Beschreibung in Symphony mit den
entsprechenden Werten in Active Directory Gbereinstimmen.
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2. Die Gruppenmitgliedschaft wird aktualisiert

a. Beiallen Symphony-Benutzern und Gruppen mit einer Active Directory-Verknipfung
wird die Active Directory-Gruppenmitgliedschaft ermittelt.

e Falls die Gruppenmitgliedschaft sich in Active Directory gedndert hat, werden
die entsprechenden Anderungen auf die Symphony-Gruppenmitgliedschaft
angewendet. Beziehungen aullerhalb von Active Directory werden beibehalten.

Eine visuelle Darstellung dieses Vorgangs finden Sie in Abbildung 23 auf Seite 53.

Symphony user without
an Active Directory

User associations
verified & updated

Symphony user with an
Active Directory

Symphony user and group
with an Active Directory
association

Group membership
is updated

Matching Active
Directory member?

Active Directory

Group membership
has changed in Active
Directory?

Yi:—{

~—

Create an association
between the two

e

member still exists? Y
Symphony matches the
same values in Active
Directory

es
No {

No action

Ensure that the user
name, full name, and
description in

\\

A

Remove the
association

Changes are applied to the
Symphony Group
membership

No action )

. -

Abbildung 23. Synchronisierungsvorgang
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RegelmaRige Synchronisierung Kapitel 1

Folgendes geschieht, wenn ein Benutzer einer anderen Active
Directory-Gruppe beitritt:
1. Anderungen an Active Directory werden nicht sofort von Symphony erkannt.

2. Beider taglichen Synchronisierung erkennt Symphony, dass der Benutzer einer neuen Active
Directory-Gruppe beigetreten ist.

3. Anschliefend versucht der Server, eine passende Symphony-Gruppe zu finden.
¢ Wenn eine passende Symphony-Gruppe vorhanden ist, wird der Benutzer zu dieser
Gruppe hinzugefiigt.

e Ist dies nicht der Fall, Gberprift der Server rekursiv alle Gbergeordneten Gruppen der
Active Directory-Gruppe und versucht, eine Ubereinstimmung mit Symphony-Gruppen
zu finden. Dieser Vorgang wird fir alle ibergeordneten Gruppen fortgesetzt, bis einer
der folgenden Félle eintritt:

a. eine verkniipfte Symphony-Gruppe wird gefunden oder
b. esverbleiben keine (ibergeordneten Gruppen mehr fiir die Priifung.

Dieser Vorgang stellt sicher, dass die Symphony-Gruppenmitgliedschaft so genau wie moglich mit der Active
Directory-Gruppenmitgliedschaft (ibereinstimmt.
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Geratebaum verwenden Kapitel 1
Geratebaum verwenden
Der Geratebaum dient als Standardmethode, um in der Benutzeroberflache von Symphony Client zwischen
Kameras zu navigieren. Wie bei der tblichen Baumstruktur oder Ordneransicht von Dateien in
Windows-Anwendungen sind alle Kameras in einer bestimmten Reihenfolge aufgefiihrt. In Symphony Client sind
die Kameras in der Abfolge der Kamera-IDs aufgelistet. Jede Kamera hat eine einzigartige ID und wird
automatisch durch das System eingestellt, wenn Kameras hinzugefiigt werden.
Vorgehensweise
So zeigen Sie den Geratebaum an:
e Wahlen Sie im Meniu Anzeigen die Option Geratebaum. Der Geratebaum kann an
die Hauptkonsole angedockt oder von ihr abgedockt und auf einen beliebigen Monitor
verschoben werden.
Cameta Tree - localhost %
[}? Design
El--ﬂ Devices
B2 13 Cameral on
- HF 2 CameraZ OFf
& 3 Camerad on
-5 4 Camerad Cff
-0 &) Cameras OFf
- & &) Camerat on
Eh o 8) Camera? on
—'9 Input 1 Deactivated
Lz Input 2 Deactivated
& 9 Camerad on
@ 107 Camera? on
l':l--r;i 74 HardwareDevicel
;-Output i} Deactivated
= Qg Activate Deactivated
.:l Cutput 2 Deactivated
-== Input 0 Deactivated
= Input 1 Deactivated
L Input 2 Deactivated
Abbildung 24. Geratebaum — Organisationsprinzip der Kamera-IDs —
E/A-Geriate mit angezeigtem Status
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Geratebaum anpassen

Vorgehensweise

So passen Sie den Geratebaum an:

1.

Offnen Sie das Fenster Geritebaum wie folgt:
e Wahlen Sie im Meni Server die Option Konfiguration Geratebaum. Das Dialogfeld
Konfiguration Gerdatebaum wird geoffnet.
ODER

e Wahlen Sie im Meni Anzeigen die Option Geratebaum. Klicken Sie auf die Schaltflache
Anpassen in der rechten Ecke des Dialogfelds Geratebaum. Das Dialogfeld
Konfiguration Gerdatebaum wird geoffnet.

Klicken Sie zum Hinzufligen eines Ordners zu lhrem Gerdatebaum auf Hinzufiigen.
Klicken Sie zum Loschen des aktuell ausgewahlten Objekts (Kamera oder Ordner) auf Loschen.

Klicken Sie in der rechten oberen Ecke des Dialogfelds auf Optionen. Sie kbnnen die
Kontrollkdstchen Geratesymbole anzeigen, Gerdtenummern anzeigen und Digitale E/A
anzeigen aktivieren oder deaktivieren, um die Anzeige dieser Elemente zu andern.

Wihlen Sie zum Hinzufligen einer Kamera zum Gerdtebaum eine Kamera im rechten Fenster aus.

Ziehen Sie sie mit der Maus in das linke Fenster.

Hinweis: Der Geratebaum kann automatisch generiert und in einer externen

Quelle verwaltet werden. In diesem Fall muss Symphony die Anderungen in der
Kamerabaumstruktur aus der Quelle abfragen. Im Kombinationsfeld Synchronisation
Geratebaum, das unter , Allgemeine Einstellungen verwalten” auf Seite 88 beschrieben
wird, legen Sie das Zeitintervall fiir die Abfrage der Quelle fest.

Kapitel 1

56



Gerdtebaum anpassen

Kapitel 1

Eii Add ﬁ Delate

-5 Devices

-T2 13 Cameral

TS 2 Camera?

Options - | Drag cameras ko the.custom tree

v Show Device Icons

v Show Device MNumbers

& 3 Camera3
TEF 4] Camerad
TEF 51 Cameras
& 6)Camerab
71 HardwareDevicel

Drag items here to remove them From groups

/)

Shew Digital /O )

||| Camerad
|| |HardwareDevice1

oK | | Apply . |

Cancel

Abbildung 25. Dialogfeld der Konfiguration Geratebaum mit Optionen

*i Add ﬁ Delete

& 3) Camera3
TEE 4) Camerat
TEF 51 CameraS

@ 10) Camerad

71 HardwareDeg
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Options « | Drag cameras to the custom tree

+  Show Device Icons

v Show Device Numbers

( w  Show Digital [JO )

|| |Camerat
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Abbildung 26. Die digitalen E/A werden angezeigt, nachdem die Option ,,Digitale E/A anzeigen*
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Verwendung von Lagepldnen Kapitel 1

Verwendung von Lageplanen

Symphony erméglicht Thnen das Hochladen eines Bildes (JPG-, GIF- oder BMP-Datei), so dass Sie es als Lageplan
(visuelle Darstellung) Ihrer Kamerakonfiguration verwenden kénnen.

e ,lageplan einsehen”

e ,Llageplan hinzufiigen” auf Seite 59

e ,Positionieren der Kameras auf den Lageplanen” auf Seite 60

e (Optional) Lageplan-Hot Spots erstellen” auf Seite 61

e ,Loschen eines Lageplans, Entfernen eines Kamerasymbols oder eines Hotspots” auf Seite 64

e, Symbole auf dem Lageplan” auf Seite 65

e ,So fligen Sie einem Lageplan eine Regel hinzu” auf Seite 67

e, Hinzufligen von digitalen Eingdngen und Ausgangen auf Lageplanen (nur ADAM, Phoenix und Axis
Kamera E/A-Gerate)” auf Seite 70

e ,Anpassen der Namen der digitalen Eingdnge und Ausgange” auf Seite 72
e Aktivieren eines Ausgabegerates mit Hilfe des Kontextmenis des Lageplans” auf Seite 74

Lageplan einsehen

Vorgehensweise

So zeigen Sie den Lageplan an:

e Waihlen Sie im Meni Anzeigen die Option Lageplan Navigation. Es werden alle Lageplane,
die bereits in Ihrem System sind, angezeigt. Verwenden Sie die Pfeiltasten nach links und rechts,
um durch die Lagepldne zu navigieren.

Map - localbosk - 13 Map of House

@I I$ Maps - [ﬁ' Edit Maps. ..
' |

FORCH ERLAASED AND ENCL

BEE B NORMAY STEERHDY,

FCACH

DINis ACTM

E' —r
k\,_\__
il
=
L |

Abbildung 27. Lageplan

58
Kapitel 1
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Lageplan hinzufigen

Vorgehensweise

So fligen Sie einen Lageplan hinzu:

1. Waihlen Sie im Menil Anzeigen die Option Lageplan Navigation.

2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird geoffnet.

3. Klicken Sie auf Lageplan hinzufiigen, suchen Sie anschlieBend nach der Bilddatei, die Sie als
Lageplan verwenden méchten (JPG, GIF oder BMP) und klicken Sie auf Offnen. Der Lageplan wird
angezeigt.

4. Name des Lageplans: Markieren Sie im linken Fenster unter der Spalte Lageplan das Wort Neuer

Lageplan und geben Sie einen Namen zum Identifizieren des Lageplans ein.
5. Klicken Sie auf OK.

IS Edit Maps =] E3
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st ® [
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Abbildung 28. Dialogfenster ,,Lageplane bearbeiten*
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Positionieren der Kameras auf den Lageplanen

Vorgehensweise

So positionieren Sie Kameras auf dem Lageplan:
1. Waihlen Sie im Menil Anzeigen die Option Lageplan Navigation.

2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird getffnet.
3. Ziehen Sie die Kameras mit der Maus aus der Kameraliste im rechten Fenster in den Lageplan.
(StandardmaRig werden dem Lageplan keine Kameras hinzugefigt.)
4.,

(Optional) Drehen Sie das Symbol, so dass der Pfeil den Winkel der Kameralinse darstellt:
a.

Machen Sie einen Rechtsklick auf ein Kamerasymbol auf dem Lageplan und wahlen
Sie Drehen.

b. Durch Bewegen lhrer Maus drehen Sie den Pfeil.

c. Durch Linksklick auf Ihrer Maus bestatigen Sie die Position.

5. (Optional) Um ein Kamerasymbol von dem Lageplan zu entfernen, machen Sie einen Rechtsklick auf
die Kamera und wahlen Sie Aus Lageplan entfernen.
6. Klicken Sie auf OK, um die Einstellungen zu speichern.
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Abbildung 29. Kameras auf den Lageplan ziehen
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(Optional) Lageplan-Hot Spots erstellen

An groReren Standorten, fur die Sie mehrere Lagepldane verwenden mochten, konnen Sie Lageplédne in Schichten
Ubereinander anordnen, indem Sie verknipfte Hotspots erstellen. Zum Beispiel kann ein Hauptlageplan mehrere
Hotspots enthalten, die detaillierte Lagepldne von bestimmten Bereichen enthalten.

Vorgehensweise

So erstellen Sie Lageplan-Hotspots:

1. Waihlen Sie im Menil Anzeigen die Option Lageplan Navigation.

2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.

Das Dialogfeld Lageplane bearbeiten wird geoffnet.

Stellen Sie sicher, dass, dass Sie mindestens zwei Lageplane zum Verkniipfen haben. Andernfalls
befolgen Sie die Anweisungen unter ,So fligen Sie einen Lageplan hinzu:“ auf Seite 59.

4. Wahlen Sie einen primaren Lageplan aus, auf dem Sie den Hotspot hinzufiigen wollen.

Klicken Sie auf die Registerkarte Lageplanverkniipfungen. Eine Liste aller Lageplane wird

angezeigt. Wahlen Sie einen Lageplan, der sich 6ffnen wird, wenn der Benutzer auf einen Hotspot
in dem primaren Lageplan klickt.

Wiéhlen Sie den Namen des Lageplan und ziehen Sie ihn in den Lageplan. Die Verkniipfung erscheint
als Feld auf dem Lageplan.
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Abbildung 30. Ziehen Sie die Lageplanverkniipfung auf den priméren Lageplan
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(Optional) Lageplan-Hot Spots erstellen Kapitel 1
7. Durch einen Rechtsklick auf den Hotspot wird das Kontextmen( angezeigt.
a. Um die GroRe des Feldes zu verandern, so dass es einen groRBeren Bereich abdeckt,
wdhlen Sie GroBe dndern und bewegen Sie dann lhre Maus.
e Die GroRe des Feldes wird reduziert, wenn Sie Ihren Mauszeiger ndher an das
Feld bringen.
¢ Die Grolie des Feldes wird erhéht, wenn Sie lhren Mauszeiger weiter von dem
Feld entfernen.
e Durch Linksklick auf IThrer Maus bestatigen Sie die GroRe.
b. Um die Farbe des Feldes lhres Hotspots zu verdndern, wahlen Sie Farbe @ndern. Das
Dialogfeld Farbe wird gedffnet und zeigt die Farbpalette an.
Bazic colors:
EIOrEEEE
HMrIrEMEEN
| el § fon § |
ETMEAEEEEN
AN EEEEEN
| 0 N 00 AmE
Custom colors:
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Diefine Custorn Colars > |
Ok I Cancel |
Abbildung 31. Dialogfeld ,,Farbe“
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(Optional) Lageplan-Hot Spots erstellen Kapitel 1

¢. Um die Durchsichtigkeit des Feldes zu andern, wahlen Sie Durchsichtigkeit andern
und verwenden Sie die Gleitskala, um die Transparenz des Feldes zu verringern oder

zu erhéhen.
Wychwood =
Park Casa Loma s
Davenport Rd
[ 3
Test @ (1]
wk 5 =
;; o ot @
[
ast o
& ' VL
i
1 ' \/l 1
| Ok | | Cancel |
Il L ) [T}
st 2
oot Ha‘“gld bl |
@
Bickford
Park  }
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Witan Park
o 1
%, cotwes®®
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Abbildung 32. Option zum Andern der Durchsichtigkeit des Hotspots

8. Wenn das Feld die richtige GréRe, Farbe und Durchsichtigkeit hat, klicken Sie auf OK.

9. Testen Sie den Link. Klicken Sie auf den Hotspot in dem priméaren Lageplan. Der damit verbundene
Lageplan sollte sich 6ffnen (Abbildung 33 auf Seite 63).

@ @ Maps ~ |/ Edit Maps...
= muyLiuiL "
Park =
Wychwood >
Park Casa Loma u
Davenport Rd
L3
rest @ m
Tt rgs
=
1 =
St o °
The Annex o
Square Bata Shoe @
m Mu
- M) ] v
4 3

Abbildung 33. Bereich des Hotspot auf dem Lageplan
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Léschen eines Lageplans, Entfernen eines Kamerasymbols oder eines Hotspots Kapitel 1
Loschen eines Lageplans, Entfernen eines Kamerasymbols oder
eines Hotspots
Vorgehensweise
So Iéschen Sie einen Lageplan:
1. Wahlen Sie im Meni Anzeigen die Option Lageplan Navigation.
2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird geoffnet.
3. Wabhlen Sie unter der Spalteniiberschrift Lageplan den Lageplan aus, den Sie |6schen méchten.
4. Klicken Sie auf Lageplan I6schen.
5. Klicken Sie auf OK.
Vorgehensweise
So entfernen Sie ein Kamerasymbol aus einem Lageplan:
1. Wahlen Sie im Meni Anzeigen die Option Lageplan Navigation.
2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird gedffnet.
3. Wabhlen Sie unter der Spalteniberschrift Lageplan den Lageplan aus, der das Kamerasymbol
enthélt, das Sie entfernen mochten.
4. Klicken Sie mit der rechten Maustaste auf das Kamerasymbol. Wahlen Sie Aus Lageplan entfernen.
5. Klicken Sie auf OK.
Vorgehensweise
So entfernen Sie einen Hotspot aus einem Lageplan:
1. Wahlen Sie im Meni Anzeigen die Option Lageplan Navigation.
2. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird geoffnet.
3. Wabhlen Sie unter der Spalteniberschrift Lageplan den Lageplan aus, der den Hotspot enthilt,
den Sie entfernen moéchten.
4. Klicken Sie mit der rechten Maustaste auf den Hotspot. Wahlen Sie Aus Lageplan entfernen.
5. Klicken Sie auf OK.
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Symbole auf dem Lageplan

Verwenden Sie die folgende Legende, um die Symbole auf den Lageplanen zu verstehen.

Tabelle 5. Legende der Lageplansymbole

Symbol Symbolbeschreibung |Reprasentiert Bedeutung der Farbe
Ausgeflllter Kreis Regel an einer Kamera Sie konneh, falls not.lg., Farben emsltellen,
. um zahlreiche Konditionen anzuzeigen
Dlgltal.er Eingang re e Griiner Pfeil, weiRer Hintergrund — nicht
. (z.B. eine Person betétigt eine .
e Nach oben zeigendes N aktiviert
. . - Schaltflache und verursacht .. . .
I &) Dreieck im Kreis . L Griner Pfeil, gelber Hintergrund —
S die entsprechende Aktion im .
aktiviert
System)
Digitaler Ausgang Griner Pfeil, weiller Hintergrund —
o Nach unten zeigendes (z.B. Bewegungsmelder nicht aktiviert
(¥ ) Dreieck im Kreis erkennt eine Bewegung und | Griner Pfeil, gelber Hintergrund —
o schlief3t ein Tor) aktiviert
Griiner Pfeil — zeichnet auf
Oranger Pfeil — Aktivitat
:: Kreis mit einem Pfeil Kamera il ST
Oranger Kreis — aktuell ausgewahlte
Kamera
Griiner Pfeil — zeichnet auf
Oranger Pfeil — Aktivitat
Kas-ten um einen Kreis mit PTZ Kamera Roter Pfeil — Alarm
o Pfeil
Oranger Kreis — aktuell ausgewahlte
Kamera
Tiir Zugangskontrollgerat Griin — Zugang gewahrt
(z.B. Schlisselkarte oder Ring) | Rot — Zugang verweigert
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Map - Test Farm - Winslow House (ID: 3)

& 5 Maps~

[ Edit Maps...

22~ 10

2h sab ENCLOSED N
STEERAD, MRCHITECT.

Living Room

H
EIRST FLOOR PLAN v
s o 4 e
BRawN &Y RCRERT E. FELIN
7 T TR AV USSR ST BTN Y e ———
CH'C:E,: FZO_J:,Z' : Ef_‘q_m RESIDENCE JLL. BUILDINGS SURVEY
D SN ER SEPATNENT P PR NTEROR BIVER FOREST, ILLINQIS 1341 SHET 2 oF & simTs

Abbildung 34. Beispiel eines typischen Lageplans mit Kamera, PTZ-Kamera,
digitalem E/A, sowie Zugangskontroll-Geratesymbolen und Regeln
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So fligen Sie einem Lageplan eine Regel hinzu Kapitel 1
So fuiigen Sie einem Lageplan eine Regel hinzu

Jede Regel auf einem Lageplan muss mit einer Kamera oder einem Geréat in Verbindung stehen. Das Symbol
»,Regel auf Lageplan” hilft dabei, die Alarmmeldung zu verstarken, indem entweder fiir jeden neuen Alarm

10 Sekunden lang geblinkt wird oder so lange, bis das Sicherheitspersonal den Alarm als echt/falsch/verfolgbar
markiert.

Da Sie immer mehr als eine Regel fir die gleiche Kamera erstellen kénnen, kénnen Sie mit Hilfe von ,,Regeln auf
Lageplan” direkt erkennen, welche Regel ausgeldst wurde. Der Name der Regel wird angezeigt, wenn Sie mit der
Maus Uber den Lageplan fahren.

Eine Regel, die flir einen Server in der aktiven Serverfarm mit dem Regelassistent erstellt wird, wird in der
Registerkarte Regeln des Dialogfeldes Konfiguration des Lageplans aufgelistet. Fiir weitere Informationen
zum Erstellen von Regeln, siehe “Rules - Using the Rule Wizard” on page 190.

Eine Regel kann auf die folgenden Weisen verwendet werden:

e Zu mehreren Lageplanen hinzugefiigt.

e Zum gleichen Lageplan mehr als einmal hinzugefiigt.

* Aneinen anderen Platz auf dem gleichen Lageplan verschoben.

e Aus einem Lageplan entfernt.

Die Alarme funktionieren wie folgt:

¢ Nur Alarme, die im Alarmprotokoll erscheinen, erscheinen auch auf dem Lageplan. Wenn Sie
Symphony Client hochfahren und veraltete, nicht angenommene Alarme geladen werden, wird
der Lageplan ein blinkendes Alarmsymbol anzeigen (sofern dies eingestellt wurde).

e Wenn Sie einen Linksklick auf das Regelsymbol machen, wird Symphony Client den letzten nicht
angenommenen JPEG-Alarm fir die entsprechende Kamera anzeigen (fur die erste Kamera, sollte
es mehrere Kameras geben).

Eine Regel auf dem Lageplan zeigt den aktuellen Status an, der durch den Benutzer konfiguriert werden kann:

e  Option 1: Blinkt, wenn ein oder mehrere Alarme nicht angenommen wurden; bleibt anderenfalls
unsichtbar. Sobald alle Alarme (in Verbindung mit dieser Regel) angenommen wurden,
verschwindet diese Regel vom Lageplan.

e Option 2: Blinkt fiir 10 Sekunden, wenn ein neuer Alarm auftritt; bleibt anderenfalls unsichtbar.

¢ Diese Optionen finden Sie in der Registerkarte Lageplane im Dialogfeld Client-Einstellungen.

e Wahlen Sie im Meni Ansicht die Option Einstellungen. Das Dialogfeld Client
Einstellungen wird gedffnet. Klicken Sie auf die Registerkarte Lagepléne.
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Abbildung 35. ,,Regel auf Lageplan“-Beispiel
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Annehmen von Regeln auf Lagepldnen Kapitel 1

Vorgehensweise

So positionieren Sie Regeln auf dem Lageplan:

1.
2.

Waihlen Sie im Menl Anzeigen die Option Lageplan Navigation.

Blattern Sie durch die Lagepldne, um denjenigen auszuwdahlen, der mit Regeln versehen
werden soll.

Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird geoffnet.

Klicken Sie auf die Registerkarte Regeln. Ziehen Sie die Regeln mit der Maus aus der Regelliste
im rechten Fenster in den Lageplan.

Klicken Sie auf OK, um die Einstellungen zu speichern.

Annehmen von Regeln auf Lageplanen

Vorgehensweise

So nehmen Sie einen Alarm (Regel auf Lageplan) an:

1.

Kapitel 1

Wihlen Sie im Menl Ansicht die Option Alarmprotokoll ODER klicken Sie auf das
Alarmprotokoll-Symbol in der Men{-Symbolleiste.

Machen Sie einen Rechtsklick auf den Alarm, den Sie annehmen wollen.
Wahlen Sie die gewlinschte Aktion:

e Als Alarm markieren — Um den Alarm als realen Alarm zu markieren, ohne Kommentare
hinzuzufiigen.

e Als Fehlalarm markieren — Markiert den Alarm als Fehlalarm, ohne ihn mit einem
Kommentar zu versehen.

e Als verfolgbar markieren — Markiert den Alarm als verfolgbar.
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Hinzufligen von digitalen Eingdngen und Ausgangen auf Lageplanen (nur ADAM, Phoenix und Axis Kamera E/A-Geréte) Kapitel 1
Hinzufligen von digitalen Eingangen und Ausgangen auf
Lageplanen (nur ADAM, Phoenix und Axis Kamera E/A-Gerate)
Das Dialogfeld Konfiguration des Lageplans enthalt eine Registerkarte Geréte, in der alle Kameras und
digitalen Eingabe- und Ausgabegerate aufgelistet sind.
Die konnen die Namen dieser digitalen Eingange und Ausgange verandern, um deren ldentifizierung
zu vereinfachen.
Symbol Symbolbeschreibung |Reprasentiert Bedeutung der Farbe
Digitaler Eingang
(z.B. eine Person betétigt
ey Nach oben zeigendes eine Schaltflache und Griiner Pfeil nach oben, weiller
() Dreieck im Kreis verursacht die Hintergrund = nicht aktiviert
S entsprechende Aktion
im System)
p— Griner Pfeil nach oben, gelber
() Hintergrund = aktiviert
Digitaler Ausgang
ey Nach unten zeigendes (z.B. Bewegungsmelder Griiner Pfeil nach unten, weilRer
(¥ ) Dreieck im Kreis erkennt eine Bewegung Hintergrund = nicht aktiviert
i und schlieRt ein Tor)
o Griner Pfeil nach unten, gelber
(W) Hintergrund = aktiviert
Wichtig: Die Option Digitale E/A anzeigen muss im Dialogfeld Konfiguration
Geratebaum fur den digitalen E/A auf anzeigen gestellt sein, unabhangig davon,
welche speziellen Eingdnge/Ausginge ausgewahlt sind. Siehe ,Gerdtebaum
anpassen” auf Seite 56.
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Hinzufligen von digitalen Eingdngen und Ausgangen auf Lageplanen (nur ADAM, Phoenix und Axis Kamera E/A-Geréte) Kapitel 1

Vorgehensweise

So positionieren Sie digitale Eingange/Ausgange auf dem Lageplan:
1. Wabhlen Sie im Meni Anzeigen die Option Lageplan Navigation.

2. Blattern Sie durch die Lageplane, um denjenigen auszuwdhlen, der mit Regeln versehen
werden soll.

3. Klicken Sie in der rechten oberen Ecke des Dialogfelds Lageplan auf Lagepldne bearbeiten.
Das Dialogfeld Lageplane bearbeiten wird gedffnet.

4. Klicken Sie auf die Registerkarte Gerate. Ziehen Sie die digitalen Gerate mit der Maus aus der
Gerateliste im rechten Fenster in den Lageplan.

5. Klicken Sie auf OK, um die Einstellungen zu speichern.

I |Ealft 1Maps
= [ New Map Delete Map m Change Image 3|
Map = Dvag iterns onka the map
Interior - House | Devices | Rules || Map Links
Rues1 E'--ﬂ Devices
Rus 2 -T0E 1) Cameral
Paris - TE 20 CameraZ
Rue Dauphine & 3) Cameras
-TE 4 Camerad
-THg 5 Cameras
- 6) Camerat
T - 8) Camera?
='..= Input 1
Lo Tnput 2
l':l--r? 71 HardwareDevicel
&= Qutput 0

= Cukput 1

= Oukpuk 2

THE AND LOCATIGN GF ETRUCTURE.

|(- | III_ | |>|

£

| o4 | | Cancel

Abbildung 36. Digitale E/A, angezeigt durch Pfeilsymbole
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Anpassen der Namen der digitalen Eingdnge und Ausgdnge Kapitel 1

Anpassen der Namen der digitalen Eingange und Ausgange

Vorgehensweise

So passen Sie die Namen der digitalen Eingange und Ausgénge an:
1. Fir ein Hardwaregerat:

a. Machen Sie einen Rechtsklick auf ein Gerat im Geratebaum und wahlen Sie Einstellung.
Das Fenster Hardwaregerat 6ffnet sich im Dialogfeld Server-Konfiguration.

Camera Tree - localhast

—— f Design
-0 2) Cameraz OFf ~
-G 3) Camerad on
--T0g 4) Camerad OFf
-0 5) Cameras OFf
-G 6) Camerad on

Eh 8) Camera? on =
= Input 1 Deactivated
Lmp Input 2 Deactivated

- G %) Camerad on
- & 101 Camerad Off
l:—l--r;f 7)1 HardwareDevice!
i Cutput 0 Setup... ted
4= Qutput 1 Change IO State,,, /ated
+ ki restuvated |
Pt b inbed |

Abbildung 37. Machen Sie im Dialogfeld Geratebaum einen Rechtsklick auf Hardwaregerat

b. Klicken Sie auf jeden Eingang oder Ausgang, den Sie dndern wollen und tragen
Sie einen Namen ein.

Server Ilocalhost j

HarcwareDevice |

Mame IHardwareDevice1

IP Address I
docule IBDBD - l

Failover howvability IMovable vl

Input Mame In Use Cukput Mame InU...
¥ | Input O Ba ¥ | Qukput 0 o

Input 1 [E=] Cukput 1 [E=]

Input 2 [EX) Cukput 2 )

Input 3 =l Cukput 3

Input 4 | Cukput 4

Input 5 =] Cukput 5

Abbildung 38. Registerkarte Hardwaregerat im Dialogfeld Server-Konfiguration
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Anpassen der Namen der digitalen Eingdnge und Ausgange Kapitel 1

2. Fir Kamera mit digitalen E/A:

a. Machen Sie einen Rechtsklick auf eine Kamera im Geratebaum und wahlen
Sie Kamerakonfiguration. Das Dialogfeld Serverkonfiguration.

E‘--ﬂ Devices

- 13 Cameral
T 2} CameraZ
& 3) Camera3
-0 43 Camerad
- THE 5] Cameras

Tew Camera View

Carnera Setup. .,

i Quick Camera Setup...
¢ 107 Came

F 7 Hardw Wigw on Web

Pl Oukp Picahla flarme For ¢ amara

Abbildung 39. Dialogfeld Geratebaum

b. Klicken Sie auf die Registerkarte Digitale E/A.
c. Klicken Sie auf jeden Eingang oder Ausgang, den Sie dndern wollen und tragen
Sie einen Namen ein.

{25 Rules Server Ilocalhost j
ﬂ Devices ;
T8 1) Cameral Metwork | Wideo  Digital 1O |Analytics Engines |
-1 2) CameraZ Input Marme Oukpuk Marne
g 3; Cameras Tnput 1
S 4
)

Camerat -

% 5) Cameras I
-T2 6 Camerat

r'j‘ D7) HardwareDevicel

I:all Licenses

-, Matifications
@ General Settings
EH{= Storage

Server Farm

2 liank Canneckivibe

Abbildung 40. Digitale E/A Registerkarte fiir Axis Kameras im Dialogfeld der Serverkonfiguration
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Aktivieren eines Ausgabegerates mit Hilfe des Kontextmenus des Lageplans
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Aktivieren eines Ausgabegerates mit Hilfe des Kontextmenus

des Lageplans

Vorgehensweise

So aktivieren Sie ein Ausgabegerit mit Hilfe des Kontextmeniis:

1. Rechtsklick auf das Gerat. Das Kontextmen wird gedffnet.

2. Klicken Sie auf Aktivieren. Das Symbol wird gelb.
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Abbildung 41. Aktivieren eines Ausgabegerites auf einem Lageplan

Nur das Ausgabegerat hat das Kontextmenii zum Aktivieren
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Speichereinstellungen anpassen

Kapitel 2

Kapitel 2

Speichereinstellungen anpassen

In Symphony kénnen Sie nach Bedarf festlegen, wo Videodaten gespeichert werden sollen, wie viel Speicher
zur Verfligung stehen soll und wann Videodaten geléscht werden sollen.

Video und Protokolle sollten in separaten Ordnern gespeichert werden. Idealerweise sollten nicht mehr als
5000 Dateien in einem Ordner sein. Wir empfehlen, dass alle Kameras ihre Videos in einem eigenen Ordner
speichern. Sie konnen Sie logisch gruppieren, so dass Sie nicht hunderte verschiedener Ordner verwalten

mussen.

Vorgehensweise

So zeigen Sie die Speichereinstellungen an:

1. Wabhlen Sie im Meni Server die Option Konfiguration.

2. Wabhlen Sie in der Baumstruktur im linken Fenster das Element Speicherplatz.
Die Zusammenfassung des Speicherplatze wird im rechten Fenster angezeigt.

3. Klicken Sie auf eines der Speichergerate in der Baumstruktur. Informationen zur
Speicherplatzlimitierung und zum Videodaten Freigabedatum werden angezeigt.
Weitere Informationen hierzu finden Sie in Tabelle 1.

Tabelle 1. Speicheroptionen

Speicherkapazitat

Aufgabe

Festplattenlimitierung

Freier Speicherplatz

Geben Sie den Mindestwert fiir freien Speicherplatz auf der Festplatte an.
Symphony Startet das Léschen von Videodaten, sobald der freie Speicherplatz
diesen Wert unterschreitet.

Minimaler freier
Speicherplatz in Prozent

Geben Sie an, wie viel freier Speicherplatz immer verfligbar sein muss.

Videodaten Freigabedatum

Maximale Anzahl von
Tagen, die aufgezeichnet
wird

Legen Sie eine globale Einstellung fest (Feld Speicherung max. in Tagen) oder
einen Wert flir Max. Aufz. in Tagen fiir jede Kamera im Bereich Videodaten
Freigabedatum.

Auch wenn ausreichend Speicherplatz fir die Aufzeichnung weiterer Videodaten
vorhanden ist, kann es in bestimmten Situationen erforderlich sein, ein Video
manuell zu I6schen. Dies gilt beispielsweise in Landern, in denen das Loschen von
Videodaten nach einem bestimmten Zeitraum gesetzlich vorgeschrieben ist.

Kapitel 2
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Speichereinstellungen anpassen Kapitel 2
Tabelle 1. Speicheroptionen (Fortsetzung)

Speicherkapazitat Aufgabe

Wenn die Option Maximale Anzahl von Tagen, die aufgezeichnet wird aktiviert
Soeich ist, geben Sie den Standardzeitraum in Tagen an, nach dem Videodaten auch
Speicherung max. dann Uberschrieben werden, wenn ausreichend Speicherplatz auf der Festplatte
in Tagen (globale .. L -
Einstellung) zur Verfligung steht. Alternativ kdnnen Sie durch Anpassen des Werts Max. Aufz.

in Tagen fiir jede Kamera individuelle Kameraeinstellungen vorgeben, die

Vorrang vor den globalen Einstellungen haben.
Metadaten langer Legen Sie fest, dass Metadaten ldnger als Videodaten gespeichert werden sollen.
vorhalten Dies ist hilfreich, um die Berichterstellungsfunktion aufrechterhalten zu kénnen.
Voreinstellung Metadaten | Mit dieser Einstellung kdnnen Sie festlegen, wie lange Metadaten gespeichert
Aufz.Tage werden sollen.

Der Standardpfad, unter dem Videodaten aufgezeichnet werden, wird angezeigt
Standardpfad (entsprechend der Konfiguration bei der Installation). Sie konnen den Pfad fiir

eine einzelne Kamera in der Spalte Speicherpfad der Kameratabelle anpassen.
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Serverfarmen verwalten Kapitel 2

Serverfarmen verwalten

Bei einer Serverfarm handelt es sich um eine Gruppe von Servern, mit der im Vergleich zu Einzelservern deutlich
hohere Leistungen erzielt werden kdnnen. Serverfarmen verfligen haufig liber Backup-Server (redundante
Server), die bei einem Ausfall des Primarservers dessen Funktion Gbernehmen kénnen.

Vorgehensweise

So verwalten Sie lhre Serverfarm:

1. Wahlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Konfiguration wird
angezeigt.

2. Klicken Sie im linken Fenster auf Serverfarm. Die Zusammenfassung Serverfarm wird im rechten
Fenster angezeigt. Der in Fettschrift angezeigt Servername ist der Master-Server.

Konfiguration von Serverfarmen

Zum Einrichten einer Serverfarm gibt es zwei Methoden:

e Beider Installation: Informationen zu dieser Methode finden Sie im Aimetis Symphony
Installationshandbuch.

e Durch Zusammenfihren vorhandener Farmen zu einer einzelnen Farm: Informationen zu dieser
Methode finden Sie unter ,,Farm aus mehreren bestehenden Farmen erstellen”

Farm aus mehreren bestehenden Farmen erstellen

Anhand der folgenden Schritte konnen Sie eine Serverfarm aus mindestens zwei bereits vorhandenen Farmen
erstellen.

Vorgehensweise

So erstellen Sie eine Serverfarm aus vorhandenen Farmen:
1. Speichern Sie die Konfigurationseinstellungen fiir die einzelnen Server:

a. Wenn Sie ein Server-Upgrade vornehmen, speichern Sie die
Konfigurationseinstellungen fiir die einzelnen Server.

b. Wahlen Sie beim Deinstallieren die Option Einstellungen speichern.

c. Stellen Sie sicher, dass alle Server mit der gleichen Symphony-Version (6.2 oder
hoher) installiert werden. Fihren Sie ggf. ein Upgrade auf diese Version aus.

2. Aktivieren Sie auf allen Servern den SQL-Fernzugriff. Weitere Anweisungen hierzu finden Sie unter
http://support.microsoft.com/default.aspx?scid=kb;EN-US;914277
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3. Wahlen Sie einen Server als Master aus, z. B. Server A.

a. Wahlen Sie im Aimetis-XNet-Webaccount im linken Fenster den Link Server.

b. Klicken Sie auf die ID von Server A, um die Seite Servereinstellungen zu 6ffnen.

c. Die ID fir Server A wird nun als Farm-ID behandelt. Alle anderen Server (und ihre
IDs) werden ungliltig, sobald sie in die Farm aufgenommen wurden.

d. Klicken Sie auf den Link Server zur Serverfarm hinzufiigen, um die MAC-Adressen
aller Slave-Server zu Server A hinzuzufiigen.

e. Aktualisieren Sie die Seite Einstellungen fiir Server A, um sicherzustellen, dass alle
MAC-Adressen ordnungsgemaR hinzugefiigt wurden.

4. Starten Sie Symphony Client und registrieren Sie die Farm tiber den [Namen der Farm] oder die
IP-Adresse bzw. den DNS-Namen von Server A. Wahlen Sie im MenU Datei die Option Neuen
Symphony Server registrieren.

Register Symphony Server @

Symphony Server Information

Address | The location of the camera server.

There are 3 types of names allowed:

1) IP eg 45.23.23.43
2) DNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]

Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic IP

Mame The name by which youwant to refer to this server.

Symphony Server Login Information

User I— Your username setup on the camera server to allow access.
Password The associated password.

| Cancel

Abbildung 1. Symphony-Server registrieren

5. Offnen Sie die Seite Serverkonfiguration Lizenzen:

a. Wahlen Sie im Menu Server die Option Konfiguration. Das Dialogfeld
Serverkonfiguration wird geoffnet.

b. Wahlen Sie im linken Fenster die Option Lizenzen. Die Zusammenfassung
der Lizenzen wird im rechten Fenster angezeigt.

c. Klicken Sie auf die Schaltflache Lizenz erneuern von Aimetis.com.
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6. Wabhlen Sie im linken Fenster die Option Serverfarm. Die Informationen zur Serverfarm werden
im rechten Fenster angezeigt.

e Wenn diese Seite nicht verfligbar ist, handelt es sich bei einigen Kameralizenzen eventuell
um Standard-Lizenzen. Serverfarmen kdnnen nur erstellt werden, wenn keine
Standard-Lizenzen vorliegen. Fur alle Kameras miissen Professional- und/oder Enterprise-
Lizenzen vorhanden sein.

a. Geben Sie im Feld Serveradresse die IP-Adresse oder den DNS-Namen eines
Slave-Servers ein, um diesen in die Farm aufzunehmen. Fligen Sie einen Slave-Server
nach dem anderen hinzu.

b. Klicken Sie auf die Schaltflache Server einer anderen Farm hinzufiigen. Daraufhin
wird der Slave-Server der Farm hinzugefiigt, alle Kameras und Regeln werden vom
Slave-Server in die Datenbank der Farm (auf Server A) ibertragen, und die
Verbindungszeichenfolge fiir die Datenbank auf dem Slave-Server wird so gedndert,
dass sie auf die Datenbank von Server A verweist.

7. Starten Sie Server A und den hinzugefiligten Slave-Server neu.

8. Uberpriifen Sie, ob alle Kameras vom Slave-Server (ibernommen sowie alle Regeln und Masken
fehlerfrei hinzugefiigt wurden.

9. Wiederholen Sie die Schritte 6a bis 8 fur die restlichen Server.

Master-Server

Einer der Server fungiert standig als Master. Der Master libernimmt die zusatzliche Aufgabe der
Betriebssteuerung bei einer Ausfallibernahme. Wenn der Master-Server ausfallt, wird umgehend ein neuer
Master festgelegt, der die Aufgaben des ausgefallenen Masters (ibernimmt.

Redundanter Server

Ein redundanter Server ist ein Server, auf dem aktuell keine Kameradaten verarbeitet werden. Bei Ausfall eines
Servers Ubernimmt ein redundanter Server dessen gesamte Kamera- und Gerateverarbeitung. Das bedeutet,
dass alle Kameras auf den redundanten Server verschoben und von diesem verarbeitet werden. Das Videobild
fallt nur hochstens 15 Sekunden aus.

Voraussetzung zum Herstellen von Redundanz:

e Es muss jederzeit mindestens ein redundanter Server verfiigbar sein (ein Server ohne Kameras).

e Der redundante Server muss zur selben Redundanzgruppe wie der potenziell ausfallende Server
gehoren.

e Die Redundanz muss fir die entsprechende Redundanzgruppe aktiviert werden.

IS Server Configuration - localhost - Server Farm Summary = EJ&

{£) Rules

3% Devices Server Farm configuration sllows you ko add and remove servers, and change their properties.

[4] Licenses

g, Security Swap Servers |

{2 hotications Server address (IP or DNS) Ak server From sncthe Farm |
: Farm ID

{0 General Settings

= Storage Remove |

Drag a column header here to group by that calumn

(=) Clisrt Connectivie
1= Cllent Connactiviy D Address P MAC Group fOn  icense state (Status

=HE] Carousels
e 5000 | ¥M-XP-JH 10.234.1.68  |00-DC-29-3C-4B-B4 1 valid |Redundant 6.5.3.26827
Carouselz ——

Abbildung 2. Gruppe mit aktivierter Redundanz
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Beispiel 1

Serverfarm-Konfiguration:

Wenn einer der ersten beiden Server ausfillt, werden die Kameras an den dritten redundanten Server
libergeben.

i) | address 1P [mac |Group  [on | License State | Skatus
50010 10.234.1.58 10.234.1.58 00-1B-77-DF-BZ-36 1 [l walid Up 2 cameras

5002 Jukel.com 125.53.24.72 AB-CD-EF-GH-11-01 1 vl Walid Up Redundant

Abbildung 3. Beispiel: Alle drei Server in derselben Redundanzgruppe ,,1“

Wenn der erste Server (Redundanzgruppe 7) ausfillt, erfolgt keine Ubernahme durch einen anderen
Server, da Gruppe 7 keinen redundanten Server enthalt.

i) | address 1P [mac |Group  [on | License State | Skatus
5001 10.234.1.58 10.234.1.58 00-1B-77-DF-BC-3B 1 [l walid Up 2 cameras
2002 Jukel.com 125.53.24.72 AB-CD-EF-GH-11-01 1 [w] walid Up Redundant

Verschiedene Redundanzgruppen ,,1“ und ,, 7%

Kapitel 2
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Beispiel 2

Typische Symphony-Serverfarm:
Diese Konfiguration zeigt die Verwendung eines externen Datenbankclusters zur
Gewahrleistung der Konfigurationsdatenredundanz sowie ein NAS bzw. SAN fiir

den Zugriff auf Dateien mit aufgezeichneten Videobilddaten nach einem Ausfall.

Server 1

E

Database Cluster
{for configuration data)

Servern

Data Store
NAS or SAN

Configuration data

Farm mit mehreren Servern und einer Konfigurationsdatenbank auf einem der

Symphony-Server:

Wenn Serverredundanz unbedingt gegeben sein muss, ist dieses Setup nicht
empfehlenswert, da es einen einzigen Ausfallpunkt gibt: Server 1. Wenn dieser
Server ausfillt, ist die Konfiguration fir die Gbrigen Server nicht zugéanglich.

Server 1

Sarver n
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Redundanzgruppen

Aufgrund von geografischen Einschrankungen beziglich der Dateispeicherung kann es fiir bestimmte Server
erforderlich sein, nach einem Ausfall den Betrieb nur an bestimmte Server zu Gbergeben. Mithilfe einer
Redundanzgruppe kénnen Sie lhre Server so zusammenfassen, dass die Ubernahme nach einem Ausfall nur
unter Servern derselben Gruppe stattfindet. Aus diesem Grund muss jede Servergruppe mindestens einen
redundanten Server enthalten.

Befreundetes System

Innerhalb einer Redundanzgruppe besteht eine ,freundschaftliche Nachbarschaft®, in der jeder Server den
Zustand seiner Nachbarn (oder ,,Freunde®) liberwacht. Jeder Server Gbertragt sekiindlich den Status Aktiv an
alle befreundeten Server, und jeder Server erwartet die Meldung Aktiv von jedem benachbarten Server.
Dadurch entsteht ein Netzwerk, in dem auch der Ausfall von mehr als einem Server von einem Server in
der Nachbarschaft erkannt wird.

Jeder Server fiihrt einen Uberwachungsthread aus, der UDP-Socket-Meldungen von jedem befreundeten

Server empfangt.

e Wenn die Grenzwertzeit fur die Erkennung ablauft, ohne dass die Aktiv-Meldung von einem
bestimmten befreundeten Server eingeht, ist dieser Server moéglicherweise ausgefallen.
Der mogliche Ausfall des Servers wird daraufhin an den Master-Server gemeldet.

¢ Wenn mindestens die Halfte der befreundeten Server den Ausfall an den Master meldet, gilt
der Ausfall als bestétigt. In diesem Fall wird durch einen Ausfallkamerawechsel-Algorithmus

eine Ausfallibernahme durch einen redundanten Server eingeleitet, der daraufhin die gesamte

Kameraverarbeitung des ausgefallenen Servers Gibernimmt.

Redundanzkonfigurationseinstellungen

Folgende Farm-Redundanzeinstellungen kdnnen konfiguriert werden:

Tabelle 2. Konfiguration von Farm-Redundanzeinstellungen

Einstellung

Beschreibung

FarmHealthStartDelayMs

Nach dem Start wartet der Server die hiermit angegebene Zeit ab,
bevor er die Ausfalliberwachung der befreundeten Server
aufnimmt.

FarmHealthSockTimeoutMs

Zum Empfang der Aktiv-Meldungen aller befreundeten Server
werden UDP-Sockets verwendet. Flr jeden gilt dieses Zeitlimit.
(Daran sollte keine Anderung erforderlich sein.)

FarmHealthMissedUdpMs

Der Zeitwert in Millisekunden, fir den ein Server ausgefallen

sein kann, bevor er als ausgefallen registriert und eine
Ausfallibernahme eingeleitet wird. Unter bestimmten Umstdanden
kann es sinnvoll sein, diesen Wert auf mehrere Minuten festzulegen,
damit nach einem Windows-Update ausreichend Zeit fiir einen
Neustart ist.

FarmHealthUdpPort

Andern Sie diesen Wert nur, wenn die Ausfalliibernahme nicht
funktioniert und die is*-Protokolldateien zeigen, dass Port-Konflikte
vorliegen.

Kapitel 2
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Diese Einstellungen befinden sich NICHT standardméRig in der Datenbank. Fligen Sie sie mithilfe der
folgenden Zeilen hinzu. Der letzte Parameter ist jeweils der verwendete Standardwert.

dbupdater ,insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthStartDelayMs', '5000')“
dbupdater ,insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthSockTimeoutMs', '1500')“
dbupdater ,insert into Settings (Type,ID,Section,K,V) values (‘Global',",'Main','FarmHealthMissedUdpMs', '30000')“
dbupdater ,insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthUdpPort’, '5045')“

Ausfallibernahme

Der Ausfall eines Servers wird innerhalb von 30 Sekunden erkannt. Alternativ kann ein beliebiger Zeitgrenzwert
festgelegt werden. Dieser Grenzwert kann auf mehrere Minuten erhéht werden, wenn Windows-Updates und
andere Wartungsarbeiten, die einen Neustart des Rechners erfordern, ausgefiihrt werden. Bei einer
Ausfallibernahme werden alle Kameraprozesse des ausgefallenen Servers von einem redundanten Server
Ubernommen. Grundsatzlich werden nur Kameras tibergeben, die als Verschiebbar definiert sind (laut
Kamerakonfiguration in den Gerateeinstellungen). Bestimmte Geréate sind grundsatzlich nicht verschiebbar

(z. B. USB-Gerate oder Analogkameras, die mit einer Videokarte im ausgefallenen Server verbunden sind).
Sobald ein ausgefallener Server, dessen Kameraverarbeitung an einen anderen Server tibergeben wurde, wieder
funktionstiichtig ist, wird er als redundanter Server angesehen, da ihm keine Kameras mehr zugeordnet sind.

Speicherkapazitat

Alle Server schreiben Videobilddaten und Dateien an einen der folgenden Speicherorte:
1. ineinen Datenordner auf dem Server selbst
2. auf ein logisches Laufwerk in einem SAN
3. auf ein logisches Laufwerk auf einem NAS

Beider ersten Methode befinden sich die Videobilddateien fir eine bestimmte Kamera bis zur Ausfalliibernahme
auf dem urspriinglichen Server, von wo aus sie auf dem redundanten Server erstellt werden.

Bei den Methoden 2 und 3 werden die Videobilddateien einer bestimmten Kamera niemals verschoben.
Bei einer Ausfallibernahme verweist der neue Server auf die Daten vom logischen Laufwerk des ausgefallenen
Servers im SAN bzw. auf dem NAS.

Hinweis: Aimetis empfiehlt in Fallen, in denen eine Ausfalllibernahme
erforderlich ist, die Nutzung eines NAS.
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Kamerainterne Speicherung

Kamerainterne Speicherung fir AXIS Kameras erméglicht Videoaufzeichnungsredundanz. Symphony erkennt
automatisch, wenn eine AXIS Kamera dies unterstiitzt und wurde fiir kamerainterne Speicherung
konfiguriert.

ymphony Client

[=] EEEEE 6

- @ 132330
- @ Z)PS512
B 3) Q7404 143
3 TEosch

=% 71 Dinion 113
g 4 Flexi

o5 10} Pelco IXE20DN #2
& 12) Avigilon

Abbildung 4. Eine griine Leiste weist darauf hin, dass das Video in der Kamera aufgezeichnet wurde

In der Zeitleiste weist eine entgegengesetzte griine Leiste (im folgenden Bild vergroRert) darauf hin, dass das
Video nicht lokal auf dem Windows-Computer aufgezeichnet wurde, sondern Symphony das Video bereits

von der AXIS Kamera herunterladt. Symphony analysiert keine Videos, die von der Kamera heruntergeladen
werden. Somit wird auch kein Aktivitatstyp (z.B. Regelverletzungen oder verlorene Videosignale) bestimmt.

Datenbankkonfiguration

Alle Konfigurationseinstellungen fiir eine gesamte Farm werden in einer zentralen SQL-Datenbank gespeichert.
Aus diesem Grund wird empfohlen, die Datenbank auf einem zuverlassigen Server in der Farm anzulegen. Noch
besser ware ein separater dedizierter Datenbankserver, der mit einem eigenen Redundanzsystem ausgestattet
ist (z. B. einem Microsoft-Windows-Cluster).

Ohne einen zuverlassigen Server oder dedizierten Datenbankserver kann die gesamte Serverfarm keine
Konfigurationsdnderungen mehr vornehmen und gestoppte Tracker kénnen nicht neu gestartet werden,
wenn der Symphony-Server, der die Datenbank enthélt, ausfallt.

Alle Symphony-Server in einer Farm missen Zugriff auf die zentrale Konfigurationsdatenbank haben.
Informationen zur Aktivierung des Fernzugriffs auf den SQL-Server finden Sie im Aimetis Symphony
Installationshandbuch.

Symphony Client

Die Clientanwendung ist in der Lage, jeden beliebigen Server in der Farm zu registrieren, d. h. eine Verbindung
zu diesem herzustellen. Bei einem Ausfall des auf dem Client registrierten Servers benachrichtigt einer der Server
die Clients dartber, dass ein Server ausgefallen ist. Die Registrierung wechselt dann automatisch zu einem
funktionierenden Server, der zukiinftige Anforderungen annimmt.

Kapitel 2
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Kameratour konfigurieren

Jede Schwenken-Neigen-Zoom (PTZ) Kamera hat standardmaRig eine Home-Position, in der sie sich befindet,
wenn kein Benutzer die Kamera manuell steuert oder wenn die Kamera automatisch von Symphony gesteuert
wird (weitere Informationen zur automatischen Steuerung finden Sie im Abschnitt zum Regelelement ,, Aktion“).
Mithilfe der Funktion ,Kameratour” kénnen fiir die Kamera mehrere Home-Positionen konfiguriert werden.
Dadurch kann die Kamera einen groReren Bereich abdecken.

[ Camera Tour [F=5 EoR 5
Tour Mame: ;éameré Tour ' Add Anather Taur
Preset I Mame Fan Tile Zoom Pause Time {sec) Camera Live ¥iew

d 0.00 0.00 1.00 B Timeline |l Mavigation | Decoration | [ Date |

Tour List Actions Tour Options

| Add Current Live View PTZ Location To The List | | Update Location |

| Change Motion Mask (Affects Tracking) |

| Go To Selected PTZ Location | | Set Schedule For This Tour |

| Remove Selected PTZ Location |

Drag drop row indicator to order camera tour location QK | | apply | | Cancel |

Abbildung 5. Dialogfeld ,,Kameratour*

Hinweis: Analysen, die in den Fallen, in denen die Kameratour deaktiviert ist,
auf PTZ-Kameras durchgefiihrt werden, kdnnen zu Fehlern fiihren, da die
Analyseeinstellungen zuriickkehren zu den Standardeinstellungen.
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Vorgehensweise

So konfigurieren Sie eine Kameratour:

1.

Kapitel 2

Greifen Sie auf die PTZ-Kamera zu. Klicken Sie beispielsweise im Gerdtebaum auf den Namen der
PTZ-Kamera.

Camera Tree - localhost:

Mew Camera Yiew

Camera Setup...

Date & | Tim . Lser
Quick Camera Setup...

View on Web

Disable Alarms for Camera...

Enable Alarms for Camera. ..

< Camera Tour... )
P

Stop Camera

Start Camera

Reconnect to Camera
Server

Stop Recording

Start Recording

Resume Record mode
Stop Recording Audio
Start Recording Audio

Search...

Abbildung 6. Klicken Sie mit der rechten Maustaste auf den Namen der PTZ-Kamera

Klicken Sie mit der rechten Maustaste auf das Live-Bild der Kamera und wahlen Sie Kameratour.
Klicken Sie anschlieBend im Menii auf Bearbeiten. Das Dialogfeld Kameratour wird geoffnet.

Wiéhlen Sie in der Dropdown-Liste Tourname die zu dndernde Tour aus. In der Standardeinstellung
ist bereits eine Kameratour konfiguriert. Sie kénnen mehrere Kameratour-Konfigurationen mit
unterschiedlichen Tour-Positionen und -Zeitpldanen erstellen.

Bewegen Sie die Kamera mithilfe der PTZ-Steuerung (Pfeile) an den gewiinschten Ort und passen
Sie mit den Schaltflachen + und - die Zoomstufe an.

Zum Speichern der Position klicken Sie im Gruppenbereich Tourliste Aktionen auf Aktuelle
PTZ-Position hinzufiigen.

Symphony bewegt die Kamera standardmaRig alle 600 Sekunden zwischen den verschiedenen
Positionen hin und her. Sie kénnen diesen Wert (in Sekunden) im Feld Aufenthaltsdauer dndern.

Klicken Sie zum Andern der Bereichsmaske fiir eine neue Kameratour-Position im Bereich
Touroptionen auf Bewegungsmaske dndern. Das Dialogfeld Konfiguration mit einer Liste
der Gerate und aktivem Maskierungswerkzeug (Radiergummi-Symbol) wird ge6ffnet.

¢ Mit dieser Option kdnnen Sie festlegen, in welchem Bereich Symphony Objekte verfolgen
bzw. nicht verfolgen soll.
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10.

¢ Jede Kameratour-Position wird im Prinzip wie eine separate Kamera behandelt,
da die einzelnen Positionen ein eigenes Bildfeld haben. Daher miissen Sie die
Bewegungsmaske fiir jede einzelne Kameratour-Position festlegen. Weitere
Informationen zum Festlegen einer Bewegungsmaske finden Sie unter ,Masken”.

Klicken Sie zum Andern der Informationen zur Perspektive fiir die neue Kameratour-Position
(nicht bei allen Videoanalyse-Algorithmen erforderlich) auf Perspektiveinstellungen dndern.
Fiir jede Kameratour-Position sind (zur ordnungsgemafen Klassifizierung von Objekten) eigene
Informationen zur Perspektive erforderlich. Weitere Informationen finden Sie im Abschnitt zur
Konfiguration von Informationen zur Perspektive.

Klicken Sie zum Definieren des Zeitplans flir diese Kameratour auf Zeitplan fiir diese Kameratour
erstellen. Da zahlreiche Kameratouren konfiguriert werden kénnen, kann es beispielsweise sinnvoll
sein, unterschiedliche Kameratoursequenzen fiir tagsiiber und nachts festzulegen. Im Dialogfeld
Zeitplan fiir diese Kameratour erstellen konnen Sie den Zeitplan fiir diese Kameratour
konfigurieren. Die einzelnen Kameratouren kénnen unterschiedliche Zeitplane haben. Achten

Sie darauf, dass sich die Kameratourzeitpldane nicht tiberschneiden.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern und auf OK, um die Konfiguration
abzuschlieRen.
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Allgemeine Einstellungen verwalten

Uber das Dialogfeld Allgemeine Einstellungen kénnen Sie diverse Systemeinstellungen konfigurieren.

Yideo

|| Frame stats (FPS and frame time deviation)
|| Owerlay camera name on video

|| Owerlay camera ID on video

[ localhost Event Log
g Server Farm Weekly |#| Ewent archiving schedule
| Client Connectivity
5] Carousels 90 | & || Event archive retention (number of days to retain archived events)
ShMP

| |Enabled {turn SMMP on or of F)

15.0 Data polling rate (the rate in seconds that any polling SMMP sub-agent will poll For data)

60,0 Footage size polling rate (the rate in seconds that the footage size will be updated

Device Tree Synchronization

Synchronizes devices and device groups with external system, Disable if not using external system,

180 | & | Synchronization frequency {in minutes, a value of zero disables this feature)

Web Client

|#| Randomly redirect master server logins to other available servers in the Farm (For load distribution)

10| % | Refresh rate (in seconds, frequency of updates to monitoring tab content including timeline and alarms)

Abbildung 7. Dialogfeld ,,Allgemeine Einstellungen*

Vorgehensweise

So greifen Sie auf das Dialogfeld ,,Allgemeine Einstellungen* zu:

1. Wabhlen Sie im Menu Server die Option Konfiguration. Das Dialogfeld Serverkonfiguration
wird gedéffnet.

2. Klicken Sie im linken Fenster auf Allgemeine Einstellungen. Das Dialogfeld Allgemeine
Einstellungen wird im rechten Fenster gedffnet.

Tabelle 3. Optionen im Dialogfeld ,,Allgemeine Einstellungen*

Option Aufgabe

Video

Bildratenstatistik (FPS und Aktivieren Sie dieses Kontrollkdstchen, um Einzelbild-Informationen
Zeitabweichung) zu Live-Videodaten anzuzeigen

Aktivieren Sie dieses Kontrollkdstchen, um den Kameranamen

Kameraname im Videobild anzeigen . . . . . S . .
g zusatzlich zur Video-Titelleiste direkt im Live-Video anzuzeigen

Aktivieren Sie dieses Kontrollkdstchen, um die Kamera-ID zusatzlich

R i e el e zur Video-Titelleiste direkt im Live-Video anzuzeigen

Ereignisprotokoll
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Tabelle 3. Optionen im Dialogfeld ,,Allgemeine Einstellungen® (Fortsetzung)

Option Aufgabe
Archivierungsplanung
Legen Sie fest, wie lange Ereignisse gespeichert werden, bevor
sie Uberschrieben werden.

SNMP
Hier aktivieren oder deaktivieren Sie SNMP. Weitere Informationen
hierzu finden Sie im Abschnitt ,,SNMP*.
Hier geben Sie das Intervall fir die Datenabfrage (Polling)
in Sekunden an.
Der Timer fur die Pollrate der GroRe der Aufnahmen (in Sekunden)
gibt an, wie oft die Informationen der Aufnahmen aktualisiert werden.
Der Standardwert lautet 60 Sekunden.

Synchronisation Geratebaum
Hier legen Sie das Synchronisierungsintervall flir Gerate in Minuten
fest.
Der Geratebaum kann automatisch generiert und in einer externen
Quelle verwaltet werden. In diesem Fall muss Symphony die
Anderungen in der Kamerabaumstruktur aus der Quelle abfragen.
Legen Sie das Zeitintervall zur Abfrage der Quelle im Feld
Synchronisation Gerdtebaum fest.

Web-Client
Hier leiten Sie Master-Server-Anmeldungen zuféllig an andere
verfligbaren Server der Serverfarm um.
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Lizenzen angeben

Im Dialogfeld Lizenzen kdnnen Sie festlegen, welche Lizenz fiir welche Kamera gelten soll.

Server Configuration - 10.234.1.34 - Licenses Summary EI@
License Allocation Licenses in farm:
ID | Camera / License Reguested License Obtained License | Amoun ~
) b 1|Cameral Best Available Enterprise Per Camera Licenses R
H gr-loﬁﬁcaﬁons Professional 16
{0 General Settings Enterprise L
=) Storage ::er F_EITI'I Licenses o
T None
B[] WIN-KET44FG29EK MN:.'; Allo
Server Farm nnnE 30 ar 4B B i
e L 4| i | »
{=) Client Connectivity
@ Carousels License For Symphony Version: 6.x

Installed Symphony Version: 6.5.3.27310

Farm Enterprise features: Allowed

Purchase additional licenses

Refresh license from Aimetis.com

Refresh license from file

Show Raw License

0K Cancel

Abbildung 8. Dialogfeld ,,.Lizenzen*

Vorgehensweise

So zeigen Sie das Dialogfeld ,,Lizenz* an:
1. Waihlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Serverkonfiguration
wird gedffnet.

2. Wabhlen Sie im linken Fenster die Option Lizenzen. Die Zusammenfassung der Lizenzen wird im
rechten Fenster angezeigt. Unter Zusammenfassung der Lizenzen wird die Anzahl der einzelnen
Lizenztypen pro Server angezeigt.
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Lizenzeinstellungen fiir einen bestimmten Server andern

Vorgehensweise

So andern Sie die Lizenzeinstellungen fiir einen bestimmten Server:

1. Wahlen Sie im Meni Server die Option Konfiguration. Das Dialogfeld Serverkonfiguration
wird gedéffnet.

2. Wabhlen Sie im linken Fenster die Option Lizenzen. Die Zusammenfassung der Lizenzen wird
im rechten Fenster angezeigt.

3. Klicken Sie auf den Server in der Baumstruktur Lizenzen im linken Fenster. Die Lizenzzuordnung
fir den entsprechenden Server wird angezeigt. Dort ist aufgefiihrt, wie viele Lizenzen verfligbar
sind und welcher Lizenztyp flr die jeweilige Kamera verwendet wird.

4. Wihlen Sie zum Andern des Lizenztyp fiir eine Kamera einen Lizenztyp im Dropdown-Feld
Angeforderte Lizenz neben der jeweiligen Kamera aus. Falls die Daten im Feld Angeforderte
Lizenz nicht mit den Daten im Feld Erhaltene Lizenz Ubereinstimmen, bedeutet dies, dass die
entsprechende Lizenz nicht verfigbar war.

5. Klicken Sie auf OK, um die Anderungen zu speichern.

Tabelle 4. Weitere Einstellungen zu Lizenzen
Schaltflache Aktion
Zusiatzliche Lizenzen Mit dieser Option werden Sie zu Aimetis Xnet geleitet, wo Sie sich bei lhrem
erwerben Konto anmelden und zuséatzliche Lizenzen erwerben kénnen.
Falls eine neuere Lizenz fiir Ihren Server verfligbar ist, wird Symphony durch
Lizenz erneuern von das Klicken auf diese Schaltflache dazu veranlasst, die neueste Lizenzdatei
Aimetis.com herunterzuladen. (Zur Nutzung dieser Option bendtigen Sie eine
Internetverbindung.)
Falls Sie einen Symphony-Server ohne Internetzugang haben oder aus
. . anderen Grinden nicht automatisch eine neue Lizenz herunterladen kénnen,
Lizenz aus Datei erneuern . . . L .
ermoglicht Ihnen diese Option, die Lizenz herunterzuladen und anschliefend
manuell auf den Server anzuwenden.
Lizenz im Klartext anzeigen |Zeigt die Lizenz im Klartext im XML-Format an.
Hinweis: In einer Serverfarm verwenden alle enthaltenen Server die gleiche
Lizenzdatei. Alle Kameras und Lizenzen werden so zusammengefasst, als
befdanden sie sich auf einem physischen Server.
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Konfiguration manuell bearbeiten

Sie kdnnen Symphony-Einstellungen direkt durch Anderungen an den Konfigurationseinstellungen dndern, die in
der SQL-Datenbank gespeichert sind. Auf diese Konfiguration kénnen Sie direkt aus Symphony Client zugreifen.
Dies ist eventuell fiir weniger haufig verwendete Funktionen erforderlich, die nicht auf der Benutzeroberflache
angezeigt werden und in den Konfigurationsdateien direkt konfiguriert werden missen.

Vorsicht: Fehlerhafte Konfigurationsanderungen kdnnen schwerwiegende
Probleme verursachen, die eventuell eine Neuinstallation von Symphony
erforderlich machen. Aimetis kann nicht garantieren, dass eventuelle Probleme,
die durch eine fehlerhafte Bearbeitung der Konfigurationsdateien entstanden
sind, behoben werden kénnen. Sdmtliche Anderungen, die Sie vornehmen,
erfolgen auf eigene Gefahr.

Vorgehensweise

So bearbeiten Sie die Konfigurationsdateien manuell:
1. Waihlen Sie im Meni Server die Option Konfiguration manuell bearbeiten.

2. Andern Sie die gewiinschten Konfigurationsdaten, indem Sie in der Spalte Wert zum
entsprechenden Wert navigieren
Oder
Fligen Sie eine neue Einstellung hinzu. Klicken Sie auf das Feld Einstellung hinzufiigen.
Geben Sie Werte in jede Spalte ein (Abbildung 9 auf Seite 92).

3. Klicken Sie auf OK, um die Anderungen zu speichern.

4. Starten Sie die Symphony-Dienste neu, damit die Anderungen wirksam werden.

Server Configuration - 10.234.1.34 =n| Wl <
Note, certain setting changes require services to be manually restarted.
Settings
Type
jix]
Type Section jin} Value Action

=| Type: Camera
[+ ID: 1
[+ ID: 2

=I Type: Global

| Copy Setting | | Delete Setting | | Revert Setting | | Refresh all | | 0K | | Close |

Abbildung 9. Editor fiir die manuelle Bearbeitung der Konfiguration mit Schaltflache
»Einstellung hinzufiigen*
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Abonnements einrichten

Mithilfe von Abonnements kénnen automatisch per E-Mail Informationen an Benutzer gesendet werden, wenn
ein Ereignis auf dem Symphony-Server eintritt, beispielsweise wenn eine Konfiguration gedandert wurde.

¢ Die Abonnements gelten NICHT fiir Alarme. Wenn Sie per E-Mail benachrichtigt werden mochten,
wenn ein Alarm ausgel6st wird, missen Sie zundchst Regelaktionen auf der Registerkarte E-Mail
des Regelassistenten einrichten. Auf diese Weise kdnnen die verschiedenen Benutzer festlegen,
dass sie nur Benachrichtigungen bei bestimmten Regelauslésungen erhalten méchten (wenn
z. B. Benutzer A ber Ereignisse im Fuhrpark und Benutzer B (iber herumlungernde Personen
informiert werden mochte).

¢ Jede E-Mail enthilt den Benutzernamen, die IP-Adresse, Datum/Zeit und ereignisspezifische
Angaben.

e Sie mussen einen SMTP-Server auf dem Symphony-PC konfiguriert haben. Weitere Informationen
finden Sie unter ,,Mailserver unter Windows 2008 Server R2 konfigurieren” auf Seite 127.

Server Configuration - 10.234.1.34 - Netifications EI@

@ Rules Symphony Email Settings i

ﬂ Devices

SMTP Server: |localhost *Defaults to localhost if left blank

[™ Test SMTP Server

{0 General Settings

Storage Event “Enter a list of semi-colon separated email
WIN-KET44FG29EK
E SiE Alarm marked |
= Client C: tivity
R Slent MeANECHY Alarms disabled |
Carousels

Audio played |

m

Audit log retrieved |

Client connection |

Devices changed |

Footageivideo deleted |

Rules changed |

PTZ Control |

Search performed | =

Server updated |

Services changed |

Settings changed |

0K Cancel

Ready

Abbildung 10. Abonnements
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Vorgehensweise

So zeigen Sie das Dialogfeld ,,Abonnements* an:

1. Wabhlen Sie im Menu Server die Option Konfiguration. Das Dialogfeld Serverkonfiguration
wird geoffnet.

2. Klicken Sie im linken Fenster auf Abonnements. Die Liste der Abonnements wird im rechten
Fenster angezeigt.

Abonnenten fur einzelne Ereignisse hinzufugen

Vorgehensweise

So fligen Sie Abonnenten fiir einzelne Ereignisse hinzu:

1. Wabhlen Sie im Menu Server die Option Konfiguration. Das Dialogfeld Serverkonfiguration wird
geoffnet.

2. Klicken Sie im linken Fenster auf Abonnements. Die Liste der Abonnements wird im rechten
Fenster angezeigt.

3. Neben jedem in der Spalte Ereignis aufgefiihrten Ereignis kénnen Sie eine E-Mail-Adresse in das
entsprechende Textfeld eingeben. Wenn Sie fiir ein Ereignis mehrere Empfanger hinzufligen
mochten, trennen Sie die E-Mail-Adressen durch einen Strichpunkt. Eine Beschreibung der
Abonnements finden Sie in Tabelle 5.

4. Klicken Sie auf OK, um die Anderungen zu speichern.

Tabelle 5. Ereignisbeschreibungen

Ereignis Beschreibung

Ein Alarm wurde als realer Alarm oder Fehlalarm markiert, bzw. im Fenster

Alarm markiert . .
,»Alarmprotokoll“ wurden Kommentare hinzugefiigt.

Ein Benutzer hat unter Verwendung der Alarmkonsole eine Sounddatei abgespielt

Audio abgespielt oder Uber den Lautsprecher gesprochen.

Priifprotokoll Die Prifprotokolle mit detaillierten Informationen zu allen Ereignissen auf dem
abgerufen Symphony-Server wurden abgerufen.

Clientverbindung Ein Benutzer hat eine Verbindung von Symphony Client aus hergestellt.

Gerite gedndert Ein Benutzer hat ein Gerat hinzugefligt, geldscht oder gedndert.

Video exportiert Ein Benutzer hat ein Video aus dem System exportiert.

Videodaten geloscht | Ein Benutzer hat ein Video aus dem System gel6scht.

Regeln geandert Ein Benutzer hat eine Regel hinzugefiigt, geloscht oder gedandert.

PTZ-Steuerung Ein Benutzer hat die Steuerung einer Dome-Kamera Gibernommen.

Suche abgeschlossen | Ein Benutzer hat eine Videosuche vorgenommen.
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Tabelle 5. Ereignisbeschreibungen (Fortsetzung)

Ereignis Beschreibung
Server aktualisiert Der Cc?d'e des Symphony Servers wurde auf eine neue Version von Aimetis

aktualisiert.
Dienste geandert Ein Benutzer hat Dienste gestoppt bzw. gestartet.
E|r.1.stellungen Ein Benutzer hat Kamera-, Video- oder sonstige Einstellungen geandert.
geandert
Ab_(_)nnements Ein Benutzer hat die Einstellungen auf diesem Formular geandert.
gedndert
Unberechtigter Zugriff Ein Benl'Jtzer hat versucht, auf einen Bereich zuzugreifen, fir den er keine

Berechtigung hat.
Benutzer gedndert Benutzer wurden hinzugefiigt, geléscht oder geandert.

95

Kapitel 2



Fremdherstellersysteme mit Symphony integrieren Kapitel 2
Fremdherstellersysteme mit Symphony integrieren
Symphony kann auf verschiedene Weise (iber eine Schnittstelle mit Fremdherstellersystemen
(z. B. Alarmkonsolen oder Produkten fir die Zugangssteuerung) verbunden werden:
e Verwendung eines E/A-Gerats
e  Registerkarte ,TCP“ unter , Aktionen”
e SDK
* Integrationspakete
Verwendung eines E/A-Gerats
Symphony kann mit externen Systemen kommunizieren, indem es tiber eine Schnittstelle mit potenzialfreien
Geréten (E/A-Geraten) verbunden wird. Dies ist die einfachste Form der Unterstitzung fur die
Zugangskontrolle.
e Um Alarme Uber E/A-Geréte zu erhalten, konfigurieren Sie eine Regel, bei der als Eingang der
potenzialfreie Kontakt einer Netzwerkkamera oder eines externen E/A-Gerats definiert ist.
e Symphony kann auBerdem Relais von E/A-Geraten schlieBen, wenn Sie auf der Registerkarte
Aktion im Regelassistenten die entsprechenden Einstellungen konfigurieren.
Registerkarte ,,TCP“ unter ,,Aktionen*
Alternativ kdnnen auch Alarme an externe Systeme gesendet werden. Diese Einstellung legen Sie auf der
Registerkarte TCP im Men( Aktionen fest. Im Falle eines Alarms sendet die Regelaktion eine
Klartextmeldung an eine festgelegte IP-Adresse/einen festgelegten Port im Netzwerk.
SDK
Das SDK von Aimetis bietet umfangreiche Moglichkeiten der Kommunikation zwischen Symphony und
Fremdherstellersystemen. Das SDK enthalt zahlreiche Beispielanwendungen mit Quellcode zur
Demonstration der Kommunikation tGber ein TCP/IP-Netzwerk.
Integrationspakete
Symphony enthalt im Lieferumfang bereits verschiedene Pakete zur Integration von Zugangskontrollsystemen
anderer Hersteller. Weitere Informationen hierzu erhalten Sie im Fachartikel zur Unterstilitzung der
Zugangskontrolle.
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Videowand konfigurieren und verwalten

Mit Aimetis Symphony kdnnen Sie Videowdnde unter Verwendung zahlreicher PCs erstellen und diese remote
Uber das Netzwerk steuern.

Bei einer Videowand handelt es sich nicht um eine physische Wand, sondern um eine Softwaredarstellung einer
Gruppe physischer Monitore, auf denen Videoinhalte angezeigt werden.

e Die Monitorgruppe kann sich in an einer einzelnen Wand in einem Raum oder an
unterschiedlichen Orten befinden.

e Mehrere Videowdnde kdnnen mit einer Farm verknipft werden, wobei jede unterschiedliche
Monitorgruppen und -layouts umfassen kann.

Jeder Symphony Client kann als Videowand-Client fungieren.

¢ Wenn einem Symphony Client die Rolle eines Videowand-Clients zugewiesen wird, kénnen alle mit
diesem Client verkniipften Monitore in eine Videowand aufgenommen werden.

e Jeder Client im Netzwerk kann die Monitore remote steuern.

Fir die Videowand-Funktion sind Professional- oder Enterprise-Lizenzen erforderlich. Standard-Lizenzen kénnen
nicht verwendet werden.

Monitor #1 M onitor #2 M onitor #3 M onitor #4
DVI DVI
Video Wall Client Video Wall Client

Command to
switch camera sent
through network -

Video Wall
Window

Aimetis Symphony Client

Abbildung 11. Videowand
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Vorgehensweise

So konfigurieren und verwalten Sie Videowande von Symphony Client aus:

Aufgabe 1: PCs (Clients) registrieren, deren Monitore fiir die Videowand
verwendet werden sollen

1. Melden Sie sich bei jedem Computer (Client) an, der physisch mit den Monitoren verbunden ist,
die fir die Videowand verwendet werden sollen. Im Beispiel des folgenden Diagramms wiirden
Sie sich bei Computer (Client) B oder C oder bei beiden anmelden.

2. Starten Sie die Software Symphony Client.

Monitor #1 Monitor #2 Monitor #3 Monitor #4

DVI DVI

Register this
computer to
be usedina
Video Wall

Register this
computer to
be usedina
Video Wall

Command to
switch camera sent
through network

Video Wall

Window
Layout and contro

Design the Video Wall on
this PC and control B & C.

Abbildung 12. Videowand-Einrichtungsdiagramm
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3. Wabhlen Sie im Meni Server die Option Videowand.

Einstellungen.

Symphony Client v6.5.3.27

File  View  Bookmarks

ﬂ%
Server | JSearch  Reports  Help
\i——-"

| Load Multi View -] T

© Alarm Console...

WIN-KET44FG29EK-MV Console+ Disable Alarms for Server...

B Timeline | b Mavigation

Enable Alarms for Server...

@) GetInfo..
Delete Old Footage...

View Logins

[ Configuration...  Ctrl+Shift+C
g User Configuration...
Device Tree Configuration...

Security Profiles...

Manual Configuration Editor...

Add Access Devices

Backup...
Restore...

Services

Video Wall L

A

Abbildung 13. Menii ,,Server* > Videowand

Das Dialogfeld Videowand wird ged&ffnet. Klicken Sie auf die Registerkarte Videowand Client
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5. Klicken Sie auf Diesen Client als Controller registrieren Symphony Client. Dadurch kénnen Sie
diesen registrierten Client remote (iber ein Videowand-Fenster steuern, das Sie in Aufgabe 2
erstellen werden. (Damit kdnnen Sie bei diesem registrierten Client remote die Videoanzeige
steuern, zwischen Kameras umschalten, eine Mehrfachansicht erstellen/andern/schlieRen und
vieles mehr.) Aimetis bietet ein SDK fir diese Funktion. Weitere Informationen hierzu finden Sie
unter https://lwww.aimetis.com/Xnet/Downloads/Files.aspx?P=development%2fSDK.

(| Video Wall:10.234.1.34 =N Eoh(

i File iIn

Video Wal! Video Wall Client Configuration |}

Current video wall dients registered in farm

MAC izl Port Video Wall Client Mame Enable Security (
00-0C-29-F9-DB-A9 10.234.1.34 50005 WIN-K6T44FG29EK I:‘ |

Unregister current Symphony Client |

[C1Enable Security for current Symphony Client!

If you make changes to 'Enable Security’, you must restart Symphony Client.

Abbildung 14. Dialogfeld ,,Videowand“
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Aufgabe 2: Videowand konfigurieren

Melden Sie sich bei einem Computer (Client) an, den Sie zum Entwerfen des Videowand-Layouts
und zum Steuern der in Aufgabe 1 registrierten Computer verwenden moéchten. Im Beispiel des
folgenden Diagramms wiirden Sie sich bei Computer (Client) A anmelden.

1.

Monitor #1 Monitor #2 Monitor #3 Monitor #4

DvI DvI
Register this Register this
computer to computer to
be usedina be usedin a
Video Wall Video Wall

Command to
switch camera sent
through network

Video Wall

Window
Layout and contro

Design the Video Wall on
this PC and control B & C.

Abbildung 15. Verwendung von Computer A zum Entwerfen der Videowand
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2. Starten Sie Symphony Client.

3. Wabhlen Sie im Meni Server die Option Videowand. Das Dialogfeld Videowand wird geoffnet.

4. Wahlen Sie im Men Datei die Option Videowand erstellen. Der Videowand Designer wird
geoffnet (Abbildung 16).

5. Klicken Sie auf Neu, um ein neues Layout zu erstellen. StandardmaRig erhalt das Layout die

Bezeichnung Videowand1. Sie kdnnen das Layout umbenennen, indem Sie auf den Namen klicken,

um ihn zu andern oder einen neuen Namen einzugeben.

%I Video Wall Designer
Eile Edit [ |

Video Walls

VideoWall1

?

PN

Ly
MNew m Open || Delete |

Tool Box

Standard Controls *

R eointer

B¢ video Wall Monitor

Monitor Properties

Monitar -

Label

No Video Wall file has been opened yet.

Please click button ' Open "in panel " Video Walls .

4 1

Detail { Height:500 }

Ll
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Abbildung 16. Videowand Designer
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6. Waihlen Sie den Namen der Videowand aus und klicken Sie auf Offnen. Es wird eine Meldung im
Layoutfeld angezeigt, die Sie darauf hinweist, dass Sie nun die Monitore auswahlen miissen, die in
der geplanten Videowand verwendet werden sollen. Im Beispieldiagramm (Abbildung 15 auf
Seite 101) wirden Sie B-Monitor 1 oder 2 bzw. C-Monitor 3 oder 4 auswahlen.

7. Wabhlen Sie im linken Fenster unter Werkzeugkiste den Link Videowand Monitor aus und ziehen
Sie ihn in das Raster. Wenn ein Verbindungen zu mehreren Monitoren bestehen, ziehen Sie diese
auch in das Raster.

Ein schwarzes Feld mit dem Namen des Monitors wird im Raster angezeigt. Klicken Sie auf das Feld,
um es zu aktivieren. Der Name des Monitors wird in den Monitoreigenschaften im linken Fenster
in den Feldern Monitor und Titel angezeigt (Abbildung 17 auf Seite 103).
(Optional) Sie konnen den Monitor mit einem kurzen, pragnanten Namen beschriften,
beispielsweise ,Monitor B“. Bearbeiten Sie dazu das Feld Titel. Klicken Sie auf Ubernehmen.
i Video Wall Designer E”EI@
Eile Edit [] | &
Video Walls !_>|—_| L e N T
Videowall1 ) -
VideoWall2 v [5 Deta
/_ | WIN-K6T44F G29EK-M1
| Mew || Cpen || Delete | =
Tool Box
Standard Controls *
L‘h Pointer
_'J' Video Wall Monitor <
I'v‘1.0-nit0|' Properties } 4
Monitor  [WIN-KET44FG29EK-M1 V*
Label WManitor B /I‘ Fr: k j
Apply | _ 4 1 2
toolBoxMonitorl { Loc:0,110 Size:400,320 } Zoom Factor: 100%
Abbildung 17. Anderung des Monitortitels
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10. Sie kdnnen die GroRe der im Raster dargestellten Monitore andern. Klicken Sie auf den Monitor und
ziehen Sie die Rahmen in die gewlinschte GréRe. Zur Aufnahme eines Monitors in das Raster klicken
Sie auf die Mitte des schwarzen Felds und ziehen Sie das gesamte Feld.

%1 Video Wall Designer
Eile Edit [g] | &
Video Walls E L R R R - A - N T e

VideoWall1

WIN-K6T44FG29EK-M1

a0

| Mew || Open || Delete | P
Tool Box
Standard Controls * 3 ZM

8¢ video Wall Monitor

Abbildung 18. Monitor skalieren

11. Wenn Sie mit dem Layout zufrieden sind, miissen Sie es speichern. Wahlen Sie im Men( Datei die
Option Speichern und anschlieRend die Option Beenden.

Aufgabe 3: Videowand verwenden

1. Starten Sie Symphony Client auf dem Computer, den Sie zum Erstellen des Videowand-Layouts
verwendet haben. (In Abbildung 15 auf Seite 101 ware das beispielsweise Computer A.)

2. Wabhlen Sie im Meni Server die Option Videowand. Das Dialogfeld Videowand wird geoffnet.
3. Klicken Sie auf die Registerkarte Videowand.

4. Wahlen Sie im Dropdown-Feld Aktuelle Videowand ein Layout aus. (Dabei handelt es sich um das
Layout, das Sie in Aufgabe 2 gespeichert haben.)

(Im Beispieldiagramm in Abbildung 15 auf Seite 101 kdnnten Sie das Layout auf

| Wichtig: Nun konnen Sie die Anzeige auf anderen Monitoren steuern.
Client B oder C steuern.)

Kapitel 2
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5. Sie haben mehrere Moglichkeiten, das Layout auf den registrierten Monitoren zu steuern.
e  Kamerabaum” auf Seite 105
e ,Mehrfachansicht hinzufiigen” auf Seite 106
e _ Mehrfachansicht dndern oder Mehrfachansicht schlieRen” auf Seite 107
e  Kontextmenil der Mehrfachansicht” auf Seite 108
e  Kameraansicht-Kontextmen(“ auf Seite 109
e ,Aktuelles Videowand-Layout speichern/laden” auf Seite 110
Kamerabaum
Zum Wechseln von Kameras klicken Sie im Hauptmen des Dialogfelds Videowand auf die Option
Geratebaum. Das Fenster Geratebaum wird angezeigt. Ziehen Sie eine Kamera aus dem Geriatebaum
in das Layout.
[ video wall : ga-2 =n Nl <
e ([ComeraTre | b
Wideo Wall | Yideo Wall Clisnt Configuration |
Current Video Yifall:  VideoWwalll w | Refresh | Zoorn In Zoorn Out 100% MNumber of Carmera Yiews: |4
* | Camera Tree
=HFT Devices
LTS 2) ARIS 241011
-TEZ 39 AXIS 24101 _4
T32-M1 i 41 Ais P3343
- 1) Axis231D
@ 5) AxisZ32D
: 6) Cameral
ml f 73 Outside
. E
= .
w %
[ ¥ L
D ' ‘ EER L
'
4 m 3
Abbildung 19. Kameras in die Videowand ziehen
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Mehrfachansicht hinzufiigen
Mit dieser Option kénnen Sie das Layout der registrierten Clients in eine Mehrfachansicht dndern.
1. Klicken Sie auf die Titelleiste des Monitors, um die Schaltflache zu aktivieren.
2. Klicken Sie auf die Schaltflache Mehrfachansicht hinzufiigen.
3. Wabhlen Sie in der Dropdown-Liste Anzahl der Kameraansichten die Anzahl der
Kameraansichten aus.
File || Camera Tree i
Video Wall | Video Wall Client Configuration |
Current Video Wall: - MyVideowall + | Refresh | ZoomIn Zoom Out 100% MNumber of Camera Views: 4 * Add Multi View
Camera Tree
(=+¥T Devices
L5 1) AXIS Q74011_1
Abbildung 20. Aktivieren der Schaltflache ,,Mehrfachansicht hinzufiigen“
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Mehrfachansicht andern oder Mehrfachansicht schlieRen
Von hier aus kénnen Sie die Ansichten auf den Remoteclients andern oder schlieflen.

1. Klicken Sie auf die Leiste Mehrfachansicht. Die Schaltflachen Mehrfachansicht andern und
Mehrfachansicht schlieBen werden aktiviert.

2.  Wenn Sie auf Mehrfachansicht andern klicken, kdnnen Sie die Anzahl der Kameraansichten

in der Dropdown-Liste Anzahl der Kameraansichten auswahlen.

File || Camera Tree

Video Wall | Video Wall Client Configuration |

Current Video Wall: - MyVideowall + | Refresh | ZoomIn Zoom Out 100%

MNumber of Camera Views: 4 A

1 Devices

WIN-KET44FG29EK-M1

m

Abbildung 21. Aktivieren der Schaltflaichen ,,Mehrfachansicht andern*“ und ,,Mehrfachansicht schlieRen“
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Kontextmenu der Mehrfachansicht

Wenn Sie eine Mehrfachansicht verwenden, klicken Sie mit der rechten Maustaste auf die
Mehrfachansicht-Leiste (nicht die Monitor-Titelleiste). Das Kontextmeni wird angezeigt. Sie konnen die
Werkzeugleiste, Zeitleiste, Navigationsleiste oder Vollbildanzeige auf den Remoteclients anzeigen oder
verbergen.

& Symphony Client v6.5.3.27672 = | & | =
Eile View Bookmarks Sewer Search Reports Hep (R (7| F[F Sl =] SN R ER RN RN
| Load Multi Viewv|fz| Tool Strip| B= Timeline kel Navigation | 2 (B (5] Carousel - Send Picture To - Camera Tree -
WIN-KET44FG2SEK-MY Console-P 1: <no camera > WIN-KET4FG2SEK-MV Console-P2: <no camera > — WAV
B Timeline |l Navigation || [ Date B Timeline Lol Navigation || [ Date 2l 1=+5T Devices
' TS 1) AXIS Q740111 off
Remote client
[H Videdyvall:
Video Wal | Vldwall Client Conﬁg%hcnl
Current Video Wall\ MyVideowall \V | Refresh | Zoom In Zoom Qut 100% Mumber of Camera Views: 4
WIN-KET44FG29EK-MV Console-P3: <no camera:
B Timeline |l Mavigation || | - Date nght-cllck on
Multi View

layout title bar
(blue bar) to
show context
menu. Controls
layout on
remote clients.

Full Screen

Show Tool Strip

Show Timeline

Show Mavigation Bar

Abbildung 22. Remote-Anderung des Layouts aller Monitore
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Kameraansicht-Kontextmenu
Klicken Sie mit der rechten Maustaste auf ein Fenster (nicht die Monitor-Titelleiste). Das Kontextmeni wird
angezeigt. Sie konnen Livevideo aktivieren, die Werkzeugleiste, Zeitleiste oder Navigationsleiste anzeigen
bzw. verbergen oder die Kameraanzeige-Einstellungen auf dem Remoteclient dndern.
Symphony Client v6.5.3.27672
File View Bookmarks Server Search  Reports  Help G & j| =] &b = =] [H] | = B4l B B8 {8 [35
| Load Multi Viewv|F| Tool Strip| B Timeling |l Mavigation | (5 [Bdl ] Carousel ~ Send Picture To ~ Camera Tree -
WIN-KET44FG29EK-MV Console-P1: <no camera> WIN-KET44FG29EK-MV Console-P2: <no camera>
&= Timeline | kel Navigation ||| Decoration || [ Date ;‘ = Timeline |l Navigation || Decoration || [-] Date ;. |:L-?j_’ Devices
- (| Video Wall
L3l = b
L. Video Wall | Video Wd  File | Camera Tree
Thisis the Current Video Wall: - MyVideoWal = | Refresh | ZoomIn Zoom Out 100% MNu
remote client.
Video Wall Window
WIN-KET44FGI9EK-M 1
Right-click
on individual
WIN-KET44FGI9EK-MV Console-P3: < >
v 5 onsole no camera T Eﬁg\‘e\: to
Show Tool Strip context
Show Timeline menu.
Show Navigation Bar
Settings
Close
Abbildung 23. Layout-Anderung in einem Fenster
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Aktuelles Videowand-Layout speichern/laden

[ Video Wall:

i File ||| Camera Tree

Design Video Wall

Save Current Video Wall Layout
Load Current Video Wall Layout » I

e Dieses Layout wird auf dem Remotecomputer (Client) und NICHT auf dem steuernden Computer
gespeichert. Im Beispieldiagramm (Abbildung 15 auf Seite 101), wiirde das Layout auf Computer B
oder C (wenn Conline ist) aber nicht auf A gespeichert werden. Jeder angeschlossene (registrierte)
Videowand-Client speichert (oder |ddt) das Client-Layout auf dem eigenen Computer.

¢ Die Bezeichnung des Layouts wird hingegen auch in der Datenbank gespeichert.

Aktualisieren

Wenn Sie auf die Schaltflache Aktualisieren klicken, werden alle Bildschirme unmittelbar aktualisiert.
Anderenfalls aktualisiert das Videowand-Fenster einen Kameraansicht-Screenshot nach dem anderen.
Es dauert 30 Sekunden, bis alle Kameraansichten aktualisiert sind.

VergroBern/Verkleinern

Diese Option ermoglicht, in die Ansichten im Layout hineinzuzoomen oder aus ihnen herauszuzoomen.
Dies hat keinen Einfluss auf die Bildanzeige auf den (registrierten) Remoteclients.
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Detaillierte Protokolle anzeigen

Die Funktion Detaillierte Protokolle anzeigen bietet eine Ansicht aller auf dem Symphony-Server und dem
Symphony Client aufgezeichneten Protokolle.

Vorgehensweise

So zeigen Sie detaillierte Protokolle an:

1. Wahlen Sie im Menii Hilfe die Option Detaillierte Protokolle anzeigen. Das Dialogfeld Detaillierte
Protokolle anzeigen wird fiir das aktuelle Datum ged6ffnet.

2. StandardmaRig werden die Client-Protokolle angezeigt. Wenn Sie die Serverprotokolle aufrufen
mochten, klicken Sie in der Liste auf den gewiinschten Server. Der Servername wird in eckigen
Klammern angezeigt.

3. Eine Beschreibung der Meniibefehle finden Sie in Tabelle 6. Sie kdnnen mit der rechten Maustaste
auf die Mendileiste klicken, um das Menii und die Symbolleiste anzupassen.

Wichtig: Bei einer langsamen Verbindung kann das Abrufen aller
Protokolldateien einige Minuten dauern.

Tabelle 6. Optionen im Dialogfeld ,,Detaillierte Protokolle anzeigen*

Option Beschreibung/Aktion

Zeigt die Protokolle fiir das aktuelle Datum an. Klicken Sie auf den
Datum Dropdown-Pfeil, um die Kalenderanzeige zu aktivieren und ein anderes
Datum auszuwahlen.

In Zwischenablage Kopiert den gesamten Text in die Zwischenablage.

Komprimiert alle Protokolldateien als ZIP-Datei und legt diese auf lhrem

Download Desktop ab. Sie konnen diese Datei dann an Aimetis zur Fehlerbehebung
senden.
Finde Néachste Geben Sie hier Text zur Abfrage der Protokolldatei ein.
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Benutzeranmeldungen anzeigen

Mithilfe der Funktion ,Benutzeranmeldungen anzeigen” kann festgestellt werden, wer auf einen

Symphony-Server zugreift.

Vorgehensweise

So zeigen Sie Benutzeranmeldungen an:

1. Wahlen Sie im Meni Server die Option Benutzeranmeldungen anzeigen. Das Dialogfeld
Benutzeranmeldungen wird ge&ffnet.

2. Wahlen Sie in der Dropdown-Liste Datum den anzuzeigenden Tag aus.

3. (Optional) Klicken Sie zum Kopieren von Daten in die Zwischenablage auf In Zwischenablage
kopieren.

4. (Optional) Ziehen Sie zum Gruppieren nach Spalteniberschrift die Spaltentberschrift nach oben,
in den Bereich oberhalb der anderen Spalten.

5. (Optional) Klicken Sie zum Drucken, Exportieren oder Versenden der Protokoll per E-Mail auf
Drucken/Export. Das Dialogfeld Vorschau wird geoffnet. Wahlen Sie im Menii Datei eine der
Optionen aus.

Daten aus dem Dialogfeld ,,Benutzeranmeldungen® exportieren
Vorgehensweise
So exportieren Sie Daten aus dem Dialogfeld ,,Benutzeranmeldungen®:

1. Wahlen Sie im Menu Server die Option Benutzeranmeldungen anzeigen. Das Dialogfeld
Benutzeranmeldungen wird getffnet.

2. Wabhlen Sie in der Dropdown-Liste Datum einen anzuzeigenden Tag aus.

3. Klicken Sie auf Drucken/Export. Das Dialogfeld Vorschau wird geoffnet.

4. Wahlen Sie im Meni Datei die Option Dokument exportieren und anschlieRend eines der
zahlreichen Formate (PDF, HTML MHT RTF, XLS, XLSX, CSV, Text, Bild). Abhangig von Ihrer Auswahl
werden zusatzliche Formatierungs-Dialogfelder gedffnet, in denen Sie detaillierte Einstellungen zur
Exportdatei vornehmen kénnen.
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Detaillierte Ereignisse anzeigen

Jede(s) von einem Benutzer oder dem System ausgeloste Ereignis oder Aktion wird in der Datenbank erfasst.
Diese Informationen kénnen als PDF-, HTML-, MHT-, RTF-, Excel-, CSV-, Text- oder Bild-Datei exportiert werden.

Folgende Parameter stehen zur Auswabhl: Zeit, Name, EreignisID, GruppenID, Schlissel und Wert.

Vorgehensweise

So zeigen Sie detaillierte Ereignisse an:

1. Wahlen Sie im Men Hilfe die Option Detaillierte Ereignisse anzeigen. Das Dialogfeld Detaillierte
Ereignisse anzeigen wird gedffnet. Es enthélt eine Liste von Ereignissen, basierend auf einem
Anfangs- und Enddatum.

2. (Optional) Sie kdnnen die Informationen filtern, indem Sie mit der rechten Maustaste auf eine
Spalte klicken und Filter Editor wahlen. (Im Kontextmenii finden Sie zahlreiche Sortieroptionen.)
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Zustandsuberwachung
Falls Sie die Option Health Monitoring erworben haben, sendet der Symphony-Server alle 15 Minuten ein Paket
an jede Kamera, das Zustandsinformationen zum Server enthalt.
Aimetis bietet einen verwalteten Service an, der es Benutzern erméglicht, sich beim Aimetis Xnet
(http://aimetis.com/xnet/) anzumelden und den Status aller Symphony-Dienste einzusehen.
Diese Zustandsdaten werden als UDP-Pakete gesendet.
Jedes Zustandspaket enthalt die folgenden Informationen:
e Servername
e Server-ID
e Kamera-ID
e Quell-IP-Adresse
e Version der Aimetis-Software, die auf dem Server ausgefiihrt wird
e  CPU-Auslastung durch den Al Tracker
e Dauer der Ausfiihrung des Al Trackers
e Anzahl der Alarme
e  Freier Speicherplatz auf der Festplatte
Das Intervall fiir das Zustandspaket kann unter Konfiguration manuell bearbeiten anders konfiguriert werden.
Vorsicht: Eine fehlerhafte Anderung der Konfiguration kann zu
schwerwiegenden Problemen fiihren, die eine Neuinstallation von Symphony
erforderlich machen kénnen. Aimetis Gbernimmt keine Garantie dafiir, dass
Probleme, die aus einer fehlerhaften Anderung der Konfigurationsdateien
resultieren, geldst werden kdnnen. Samtliche Anderungen, die Sie vornehmen,
erfolgen auf eigene Gefahr.
Vorgehensweise
So andern Sie die Konfiguration des Intervalls fur das Zustandspaket:
1. Waihlen Sie im Meni Server die Option Konfiguration manuell bearbeiten.
2. Wabhlen Sie unter Section = Main die Zeile Key = Statuslinterval.
3. Geben Sie im Feld Value die Anzahl der Sekunden zwischen Paketen ein. Der Standardwert
lautet 900.
e Wenn Sie die Anderung nur auf einen einzelnen Server anwenden mdchten, wahlen
Sie die Zeile Type = Server, Id = die logische ID des Servers.
e Wenn Sie die Anderung auf alle Server in der Farm anwenden méchten, wahlen Sie die
Zeile Type = Global und Id = <leere Zeichenfolge>
4. Klicken Sie auf OK, um die Anderungen zu speichern.
5. Starten Sie die Symphony-Dienste neu, damit die Anderungen wirksam werden.
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SNMP aktivieren

Symphony SNMP-Support basiert auf Microsofts Extendible SNMP Agent. Wahrend der Symphony Installation
wird der Symphony SNMP-Erweiterungsagent durch Anderungen in der Windows-Registrierung mit dem

SNMP-Agenten von Microsoft registriert.

Wichtig: Die Symphony-Funktion Info abrufen bietet mehr Informationen
als Durchgehen von MIB-Dateien mithilfe eines SNMP-Abfragetools. Siehe
,Umfangreiche Diagnosedaten abrufen” auf Seite 121.

Yideo

|| Frame stats (FPS and frame time deviation)
|| Owerlay camera name on video

|| Owerlay camera ID on video

[El localhost Event Log

[ server Farm Weekly |#| Event archiving schedule

{= Client Connectivity
L&) Carousels 90 | & || Event archive retention (number of days to retain archived events)
SHMP
| |Enabled {turn SMMP on or of F)
15.0 Data polling rate (the rate in seconds that any polling SMMP sub-agent will poll For data)
60,0 Footage size polling rate {the rate in seconds that the footage size will be updatsd

Device Tree Synchronization
Synchronizes devices and device groups with external system, Disable if not using external system,

180 | & | Synchronization frequency {in minutes, a value of zero disables this feature)

Web Client
|#| Randomly redirect master server logins to other available servers in the Farm (For load distribution)

10| % | Refresh rate (in seconds, frequency of updates to monitoring tab content including timeline and alarms)

Abbildung 24. Abschnitt ,,SNMP“ im Dialogfeld ,,Aligemeine Einstellungen
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Vorgehensweise

So aktivieren Sie SNMP in Symphony:

Stellen Sie sicher, dass die SNMP-Windows-Komponente von Microsoft installiert ist und konfigurieren Sie diese
so, dass sie automatisch mit Windows gestartet wird.

Aufgabe 1: Aktivieren Sie SNMP in Symphony

1. Wahlen Sie im Meni Server die Option Konfiguration.

2. Klicken Sie im linken Fenster auf Allgemeine Einstellungen. Das Dialogfeld Allgemeine
Einstellungen wird geoffnet. (Abbildung 24).

3. Aktivieren Sie im Gruppenbereich SNMP das Kontrollkdstchen Aktiviert und klicken Sie auf OK.

4. Starten Sie die Symphony-Dienste neu: Wahlen Sie im Meni Server die Option Dienste und
anschlieBend die Option Symphony-Dienste starten.

Aufgabe 2: Sicherheit des SNMP-Dienstes konfigurieren
Microsofts SNMP-Agent unterstiitzt SNMP v2c. Daher muss der SNMP-Agent fir die akzeptierten
Communitynamen und Hosts konfiguriert werden.

1. Offnen Sie die Eigenschaften des SNMP-Diensts iiber die Windows-Diensteverwaltungskonsole.

2. Klicken Sie auf die Registerkarte Sicherheit.

3. Erstellen Sie die gewiinschten Communities (z. B. ,,public=" mit der Berechtigung ,,NUR LESEN*).
4. (Optional) Beschranken Sie, von welchen Hosts aus SNMP-Anforderungen gesendet werden diirfen.
5

Klicken Sie auf OK.

Aufgabe 3: SNMP testen

1. Starten Sie die Symphony-Dienste: Wahlen Sie im Meni Server die Option Dienste und
anschlieBend die Option Symphony-Dienste starten.
Zu diesem Zeitpunkt werden SNMP-Daten von den Diensten Al InfoService und Al Watchdog
bereitgestellt.

e Der Dienst Al Watchdog ist fiir die Bereitstellung der Dienststatus-SNMP-Werte
zustandig, der Dienst Al InfoService fiir alle anderen Werte.

e Die Al SNMP Registry (Al SNMP-Registrierung) dient der Registrierung aller
Unteragenten und wird von unserem SNMP Extension Agent
(SNMP-Erweiterungsagenten) verwendet.

¢ Die Managementwerte von Symphony befinden sich unter Objekt-1D 1.3.6.1.4.1.34101.1.
2. Verwenden Sie fir die Abfrage des SNMP-Agenten ist ein SNMP-Softwarepaket. Beispielsweise

kénnen Sie ein Tool mit grafischer Benutzeroberflaiche wie den MIB Browser von iReasoning
verwenden: http://ireasoning.com/mibbrowser.shtml.
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3. Starten Sie MIB Browser und 6ffnen Sie die MIB-Dateien von Symphony. Die MIB-Dateien
von Symphony befinden sich Gblicherweise unter ,Programme”:
C:\Programme\Aimetis\Symphony\mib Dateien.
¢ Falls Sie den MIB Browser von iReasoning verwenden, miissen Sie die MIB-Dateien
von Symphony zunéachst in den Browser laden: File>Load MIBs. Navigieren Sie in
dem Dateimanager, der sich 6ffnet, zu den Symphony-MIB-Dateien (aimetis.mib
und symphony.mib) und wahlen Sie sie aus.
4. Gehen Sie alle Managementwerte durch, die sich in der untergeordneten Symphony-Baumstruktur
befinden.
Address: | 127.0.0.1 +| Advanced... |O]D: .1.3.6.1.4.1.34101.1 + | Operations: | wak -
SNMP MIBs Result Table | Trap Receiver x
§ MIE Tree MName/OID Value Type
| RFC1213-MIB.is0.org.dod.internet.mgmt.mib-2| lseryerId.o 5000 Gauge
. HOST-RESOURCES-MIB.iso.org.dod.internet.mi |'serverMame.0 WIN-KET44FG29EK OctetString
&) AIMETIS-MIB.iso.org.dod.internet. private.entel lserverVersion.0 &5.5.3.28999 OctetString
eboeniceYeraan 0 635 Octetsting
) serverInfo cameraMessageVersion.0 0.1 OctetString
- | dientBandwidth streamingVersion.0 1= OctetString
- |, cameralnfo connectedClienthumber.0 1 Gauge
| storagelnfo connectedClientindex. 1 1 Gauge
, serviceInfo connectedClientlpAddress. 1 10.234.10.61 IpAddress
- leginMonitor connectedClientUsername. 1 user OctetString
connectedClientDuration. 1 32 seconds (3200) MimeTicks
connectedClientDataReceived. 1 0 Gauge
connectedClientCurrentBandwidth.1 |0 Gauge
cameraMumber. 0 0 Gauge
storagePoolNumber.0 0 Gauge
infoServiceStatus.0 Running OctetString
netSendHistStatus.0 Running OctetString
schedulerStatus.0 Running OctetString
trackerMumber. 0 0 Gauge
Abbildung 25. In MIB Browser mit Symphony-MIB-Dateien nach dem Durchgehen der Werte
5. Beschreibungen einzelner Objekt-IDs finden Sie in Tabelle 7.
Tabelle 7. Details zu MIB-Dateien
Kategorie Details Beschreibung
server Info Server-1D
Server Computer Name
. . Assembly-Version des
versioninfo Serverversion
Symphony-Servers
. . Version von Symphonys
webserviceVersion . ymphony
Webservice-Protokoll
. Version von Symphonys
cameraMessageVersion ymp v
Kamerameldungs-Protokoll
. . Version von Symphonys
streamingVersion . ymp i
Streaming-Protokoll
Anzahl der mit diesem
clientBandwidth connectedClientNumber Symphony-Server verbundenen
Clients
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Tabelle 7. Details zu MIB-Dateien (Fortsetzung)
Kategorie Details Beschreibung
connectedClientindex Eindeutiger Wer't fur jeden
verbundenen Client
connectedClientlpAddress IP-Adresse des verbundenen Clients
connectedClientUsername Benutzername, unter dem der Client
eine Verbindung hergestellt hat
connectedClientDuration Da?ue'r der Verbindung des Clients
mit diesem Server
connectedClientDataReceived Vom Client Gber dles'e Verbindung
empfangene Daten (in KB)
Aktuelle Bandbreite in KB/s
connectedClientCurrentBandWidth zwischen dem Client und diesem
Server
Anzahl der durch diesen Server
camerainfo cameraNumber
verwalteten Kameras
cameralD Eindeutige ID der Kamera
cameraName Name der Kamera
footagePath Pfad zu den Videodaten der Kamera
footageSize Umfang der Videodaten dieser
& Kamera (in Byte)
storagelnfo storagePoolNumber Anzahl der von d'|esem Server
verwalteten Speicherpools
storagePath Pfad zum Speicherpool
storageCapacity Kapazitdt der Speicherpools in MB
Verfligbare Kapazitat im
storagePercentAvailable Speicherpool, ausgedriickt als
Prozentsatz von storageCapacity
storageFootageSize Umfang der Videodaten im
& & Speicherpool in MB
. Anzahl der Videodatendateien im
storageFootageFiles .
Speicherpool
servicelnfo infoServiceStatus Status des Diensts Al InfoService
netSendHistStatus Status des Diensts Al NetSendHist
schedulerStatus Status des Diensts Al Scheduler
trackerNumber Anzahl der Tracker-Dienste
trackerID ID des Trackers
Status des Diensts Al Tracker fir
trackerStatus .
die trackerID
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Tabelle 7. Details zu MIB-Dateien (Fortsetzung)
Kategorie Details Beschreibung
loginMonitor authorizedLoginNotif Bei einer erfolgrelchen'Anmeldung
gesendete Benachrichtigung
Bei einem unberechtigten
unauthorizedLoginNotif Anmeldungsversuch gesendete
Benachrichtigung
loginNotifylpAddress IP-Adresse des verbundenen Clients
. . Benutzername, unter dem der Client
loginNotifyUsername .
sich anzumelden versucht
loginNotificationMessage Meldung mit zusatzlichen Details
zum Anmeldungsversuch
Zusatzliche Tools und Informationen
Wenn Sie lieber mit einem Befehlszeilen-Tool als mit einem MIB-Browser mit grafischer Benutzeroberflache
arbeiten, kdnnen Sie die MIB-Dateien mit einem kostenlosen Befehlszeilen-Tool (Net-SNMP) durchgehen.
(Der Befehl snmpwalk fiihrt automatisch eine Sequenz von verketteten GETNEXT-Anforderungen aus.)
e Weitere Anweisungen zu Net-SNMP finden Sie hier: http://net-snmp.sourceforge.net/
Weiterhin bieten die folgenden Websites Informationen zu SNMP:
e  Funktionsweise von SNMP: http://technet.microsoft.com/en-us/library/cc783142(WS.10).aspx
e  Effektiver Einsatz eines MIB-Browsers:
http://www.unleashnetworks.com/resources/articles/88-how-to-effectively-use-a-mib-browser.
html
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DOS-Dienstprogramm ,killall“ mit Symphony-Diensten
verwenden

Symphony enthélt ein DOS-Dienstprogramm, mit dessen Hilfe Sie die Symphony-Dienste automatisch starten,
anhalten oder neu starten konnen. Dieses Programm ist in bestimmten Fallen schneller als die Verwaltung
einzelner Dienste Uber die Dienste-Konsole in Windows (Zugriff durch Eingabe von Services.msc Uber Start >
Ausfiihren).

Hinweis: Die SQL-Datenbank wird mit dem Dienstprogramm killall nicht neu
gestartet.

killall <Befehl>, wobei Befehl fiir einen der folgenden Parameter
steht:

1 — Dienste ordnungsgemaR stoppen

2 - Dienste beenden

3 — Dienste ordnungsgemal starten (Internet neu starten)

4 — Dienste nur beenden, wenn nétig

5 — Dienste ordnungsgemal starten (Internet unbericksichtigt)
6 — <pid> — Festgelegte PID beenden

7 — Internet neu starten

8 — CPU-Auslastung aus gemeinsam genutztem Speicher abrufen
9 — Entspricht 4, zusatzlich werden Infodienste beendet

r — Dienste neu starten (killall 9, killall 5)

s — Dienste nacheinander neu starten

t <tracker id> — Tracker <tracker id> neu starten

Beispiel 3

Zum Neustarten aller Systemdienste:

Geben Sie Folgendes in die Befehlszeile ein:
killall r
Driicken Sie die Eingabetaste auf der Tastatur, um den Befehl auszufiihren

Kapitel 2
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Umfangreiche Diagnosedaten abrufen

Symphony Server bietet detaillierte Protokolle und eine Uberwachungsfunktion.

[ Get Info - 10.234.1.34 e =]

Choose Server: |10.234.1.34 - WIN-KET44FGZ8EK j m @ Copy te Clipboard
 —

Ready

Abbildung 26. Dialogfeld ,,Info abrufen*

Vorgehensweise

So rufen Sie umfangreiche Diagnosedaten zu lhrem Symphony-Server ab:

1. Waihlen Sie im Meni Server die Option Info abrufen. Das Dialogfeld Info abrufen wird getffnet.
StandardmaRig werden Informationen zur CPU, zum RAM und zur Festplatte angezeigt.

2. (Optional) Aktivieren Sie das Kontrollkdstchen Ausfiihrlich und klicken Sie auf Info abrufen.
Es werden zusatzliche Daten angezeigt.

3. (Optional) Klicken Sie auf in Zwischenablage kopieren. Der Text wird in die Zwischenablage
kopiert.
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Dienste verwalten Symphony

Symphony Server fihrt die folgenden Kerndienste aus. Alle Symphony-Dienste sind mit dem Prafix ,, Al

gekennzeichnet.

Tabelle 8. Symphony-Dienste

Dienst

Beschreibung

Al InfoService

Webserver, auf dem der Internetdienst von Symphony ausgefiihrt wird und auf dem
alle Anforderungen des Clients eingehen.

Al NetSendHist

Zustandig fiir den Verlauf des Video-Streamings und der .JPEG-Erstellung.

Al Scheduler

Zustandig fir das Abrufen von Hardware-Alarmeingangen, die Videobereinigung,
das Ausfiihren von Berichten und Suchvorgidngen sowie das Synchronisieren der
CPU und anderer Prozesse auf dem System.

Al Tracker #

Der Prozess fir die Videoanalyse, das Speichern von Videos auf der Festplatte und

das Streamen von Livebildern. Jede Kamera bendétigt einen eigenen Al Tracker-Dienst.

Tipps zur Fehlerbehebung

e Symphony Fir die ordnungsgemalle Ausfiihrung von Symphony ist Al InfoService erforderlich.
Die haufigste Ursache von Verbindungsproblemen zwischen dem Client und dem Server ist ein

Ressourcenkonflikt mit einem anderen Prozess, der den Port 50000 verwendet, oder eine Firewall,

die die Kommunikation zwischen Symphony und Al InfoService blockt.

e StandardmaRig installiert Symphony wahrend der Installation von Symphony Server eine
Microsoft SQL Server Express-Datenbank. Stellen Sie sicher, dass der Dienst flir den SQL Server
(AIMETIS) gestartet wurde.

Kapitel 2
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Symphony-Dienste starten und anhalten
Symphony-Dienste konnen individuell angehalten und gestartet werden. Der Neustart eines einzelnen Dienstes
kann direkt Gber Symphony Client Client oder direkt Giber die Dienste-Konsole von Windows ausgefiihrt werden.
Wenn Sie keinen direkten Zugriff auf die Windows-Umgebung auf dem Symphony-Server haben, kénnen Sie die
Dienste remote mithilfe von Symphony Client verwalten.
Vorgehensweise: Verwendung von Symphony Client
Einzelne Dienste manuell anhalten und starten:
1. Wahlen Sieim Menu Server die Option Dienste und wahlen Sie anschliefend -Dienste Symphony
verwalten. Das Dialogfeld Dienste verwalten wird ge6ffnet.
2. Wabhlen Sie in der Dropdown-Liste tiber der Schaltflaiche Aktualisieren den zu konfigurierenden
Server aus.
3. Wabhlen Sie die Dienste, die Sie starten oder anhalten mochten, indem Sie auf den jeweiligen Dienst
in der Spalte Servername klicken.
4. Klicken Sie auf die Schaltfliche Status wechseln und anschlieBend auf Aktualisieren, um sich
zu vergewissern, dass sich der Status der Servers gedndert hat. Flr den Dienst wird in der Spalte
,Status” der Zustand Gestartet oder Gestoppt angezeigt.
Servicename State Error
A Tracker 1 Running Mo Errar Ilocalhost - lacalhost j
» Al Tracker 2 Running Refresh |
SGL Server (AIMETIS) Running Ma Errar
Al SNMP Registry Running Mo Errar Taggle |
AlInfaService Running Mo Errar X
AlWatchdog Running Mo Errar I~ S&::\?i::;lc::if;gmsggﬁ:;ny
Al MetSendHist Running Mo Errar
Al Scheduler Running Mo Error Service Startup
{~ Log on as Local System account (default)
& {This acoor. |
Pazsword:
Apply |
Abbildung 27. Dialogfeld ,,Dienste verwalten*
e StandardmaRig werden die Symphony-Dienste beim Hochfahren des Betriebssystems gestartet.
Wenn Sie nicht mochten, dass Symphony-Dienste automatisch beim Hochfahren gestartet
werden, deaktivieren Sie das Kontrollkdstchen Symphony-Dienste automatisch mit dem System
starten.
¢ Sie konnen das Protokoll auf dem lokalen Systemkonto fiir ALLE Dienste aus dem Bereich
Hochfahren der Dienste andern.
Vorsicht: Das Andern eines Dienststatus kann sich negativ auf lhre
Symphony-Installation auswirken.
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Vorgehensweise: Direkt iiber Windows
So starten Sie die Symphony-Dienste direkt liber Windows neu:
1. Wahlen Sie unter Windows die Schaltflache Start und anschliefend die Option Ausfiihren.
2. Geben Sie Services.msc ein und klicken Sie auf OK. Das Dialogfeld Dienste wird geoffnet.
3. Laden Sie die Dienste-Konsole. Klicken Sie mit der rechten Maustaste auf den Dienst, den Sie
starten, anhalten oder neu starten mochten.
Virenprufung
Es wird empfohlen, Virenprifsoftware auf dem Symphony-Server zu deaktivieren. Die Virenprifung erfordert
eine grolRe Menge an Systemressourcen zum Priifen von Daten. In manchen Fallen sperrt Virenprifsoftware auch
jede Datei wahrend deren Priifung. Insgesamt kann sich dies negativ auf die Leistung auswirken.
Firewall fur Symphony einrichten
Durch einen fiir lhren Server eingerichteten Firewall kann auf effiziente Weise das Risiko von Hacker-Angriffen
auf lhr System reduziert werden.
Vorgehensweise
So richten Sie eine Firewall fiir lhr System ein:
1. Doppelklicken Sie in der Systemsteuerung auf das Symbol Netzwerkverbindungen.
2. Klicken Sie mit der rechten Maustaste auf lhre Internetverbindung und wahlen Sie im Kontextmen
die Option Eigenschaften.
3. Waihlen Sie die Registerkarte Erweitert.
4. Aktivieren Sie das Kontrollkdstchen Diesen Computer und das Netzwerk schiitzen, indem
das Zugreifen auf diesen Computer vom Internet eingeschréankt oder verhindert wird.
5. Klicken Sie auf Einstellungen.
6. Stellen Sie sicher, dass keines der Kontrollkdstchen auf der Registerkarte Dienste aktiviert ist.
7. Legen Sie fir jeden TCP-Port, der zugelassen werden soll, einen neuen Diensteintrag an.
8. Klicken Sie auf die Schaltflache Hinzufiigen... und fiillen Sie das Dialogfeld aus.
9. Geben Sie den Namen lhres Computers im Feld Name ein.
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10. Lassen Sie das Feld Portnummer leer. In der Standardeinstellung werden von Symphony folgende
Ports verwendet:

Tabelle 9. Standardports

Porthummer |Beschreibung Konfigurierbar
50000 ws1 Ja

50001 WS2 Ja

50010 Kameral live Ja

50012 Kameral vergangen Ja

50020 Kamera2 live Ja

50022 Kamera2 vergangen Ja

50030 Kameras3 live Ja

50032 Kamera3 vergangen Ja

5045 Zustandsiberwachung | Nein

Bei der Portliste in Tabelle 9 auf Seite 125 wird davon ausgegangen, dass die Daten von drei Kameras auf dem
Symphony-Server-PC hinter der aktiven Firewall ausgegeben werden. Wenn Sie die Daten von mehr als drei
Kameras auf diesem PC ausgeben, 6ffnen Sie weitere Ports mit dhnlichen Angaben wie in Tabelle 9.

Wichtig: Falls Sie die Videowand-Funktion nutzen, 6ffnen Sie Port 50005 auf
dem Client-PC.

Symphony-Daten uber einen Port ausgeben, der nicht als
Standard festgelegt ist

In der Standardeinstellung verwendet Symphony Server den Webport 50000. Unter bestimmten Umstanden
kann es erforderlich sein, diesen Standardport zu andern. Wenn beispielsweise mehrere Server tber die gleiche
externe IP-Adresse verdffentlicht werden, mussen die Standardports des/der nachgeschalteten Server/s
angepasst werden. Bei Anderung des BasePort (Webport) werden automatisch auch die anderen Ports
entsprechend gedndert.
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Vorgehensweise

So andern Sie die Standardports:
1. Wabhlen Sie in Symphony Client im Meni Server die Option Konfiguration manuell bearbeiten.

2. Klicken Sie auf Einstellung hinzufiigen... Die Felder unter den Spalteniiberschriften werden
aktiviert.

3. Geben Sie folgende Informationen ein:

e Type =Server

e Section = Main

e ID = (geben Sie die ID Ihres Servers ein)

e Key = BasePort?

¢ Value = (geben Sie den neuen Standardwebport ein)

4. Starten Sie die Symphony-Dienste neu.

HTTPS fir AXIS

Anweisungen zum Einstellen von HTTPS fiir AXIS Kameras, finden Sie im Dokument Konfigurieren von HTTPS
fiir AXIS bei Xnet: https://www.aimetis.com/Xnet/Downloads/documentation.aspx
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Mailserver unter Windows 2008 Server R2 konfigurieren

Nach entsprechender Konfiguration Ihres Mailservers kann der Symphony Server bei Eintreten von Ereignissen
E-Mail-Benachrichtigungen versenden. Symphony sendet E-Mails auf der Grundlage einer Regel (Aktion) oder
eines Abonnements. Symphony leitet E-Mails tber einen auf der Seite ,Subscriptions” angegebenen
E-Mail-Server weiter.

e Internen SMTP-Server verwenden”
e Externen SMTP-Server verwenden” auf Seite 128
e ,Windows 7 und Vista — kein integriertes SMTP“ auf Seite 128

Internen SMTP-Server verwenden

Ermoglicht dem Symphony-Server die Weiterleitung von E-Mails Uber sich selbst mithilfe des Microsoft
SMTP-Server.

Aufgabe 1: IIS auf dem Server installieren

e Befolgen Sie die Anweisungen unter:
http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

Aufgabe 2: Fligen Sie den SMTP-Server hinzu:
1. Starten Sie die Server-Manager-MMC.
2. Klicken Sie im Abschnitt Features auf Features hinzufiigen.

3. Wahlen Sie SMTP-Server.

Aufgabe 3: Mailserver konfigurieren
1. Doppelklicken Sie in der Systemsteuerung auf das Symbol Verwaltung.
2. Doppelklicken Sie auf das Symbol Internetinformationsdienste.

e Falls diese Funktion nicht installiert ist:

a. Wechseln Sie zur Systemsteuerung, 6ffnen Sie Programme hinzufiigen/entfernen
und wahlen Sie Windows-Komponenten hinzufiigen/entfernen.

b. Blattern Sie zu Internetinformationsdienste, klicken Sie auf Details und fligen
Sie den SMTP-Dienst hinzu.

3. Erweitern Sie die Baumstruktur. Klicken Sie mit der rechten Maustaste auf Virtueller
Standardserver fiir SMTP und wahlen Sie Start, falls dieser aktiviert ist.

4. Klicken Sie mit der rechten Maustaste auf Virtueller Standardserver fiir SMTP und wéhlen
Sie Eigenschaften.

Klicken Sie auf die Registerkarte Zugriff und anschliefend auf Verbindung.
Wahlen Sie die Option Nur den unten angezeigten Computern und klicken Sie auf Hinzufiigen.

Waibhlen Sie die Option Einzelner Computer und geben Sie als IP-Adresse 127.0.0.1 ein.

© N o«

Klicken Sie auf OK, um das Dialogfeld Computer zu schlieRen, und klicken Sie auf OK, um das
Dialogfeld Verbindung zu schlieRen.

9. Klicken Sie auf die Schaltflache Weitergabe...

10. Wahlen Sie die Option Nur den unten angezeigten Computern und klicken Sie auf Hinzufiigen.

Kapitel 2

127


http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

Externen SMTP-Server verwenden Kapitel 2
11. Wahlen Sie die Option Einzelner Computer und geben Sie als IP-Adresse 127.0.0.1 ein.
12. Klicken Sie auf OK, um das Dialogfeld Computer zu schlieRen.
13. Deaktivieren Sie das Kontrollkdstchen Weitergabe jedem Computer erlauben, der erfolgreich
authentifiziert ist, unabhéngig von der Liste.
14. Klicken Sie auf OK, um das Dialogfeld Weitergabeeinschrankungen zu schlieBen.
Externen SMTP-Server verwenden
Falls ein externer SMTP-Server fiir die E-Mail-Weiterleitung durch Symphony verwendet wird, geben Sie die
entsprechende Adresse im Feld ,,Subscriptions SMTP“ an. Beachten Sie, dass die Verbindung mit dem
SMTP-Dienst nicht authentifiziert ist. Stellen Sie sicher, dass der SMTP-Server nicht authentifizierte
Verbindungen von der IP-Adresse des Symphony-Servers aus zuldsst.
Windows 7 und Vista — kein integriertes SMTP
SMTP ist nicht Teil von Vista oder Windows 7. Der IIS 6.0 Manager, der zusammen mit Windows 7 bereitgestellt
wird, ist nicht fur 1IS 7.5 Management ausgelegt. Zum Verwalten des mit Windows 7 ausgelieferten IS 7.5/FTP 7.5
missen Sie 1IS 7 Manager verwenden.
Sie haben drei Moglichkeiten, die SMTP-Unterstiitzung bereitzustellen, die Symphony fiir den direkten
E-Mail-Versand Uber den Server benétigt:
¢ Verwenden Sie ein Server-Betriebssystem und nutzen Sie den von Microsoft bereitgestellten
SMTP-Server.
¢ Verwenden Sie Windows 7 in Verbindung mit einem externen E-Mail-Gateway. Wenn sich
beispielsweise der Symphony-Server in einem Biiro-LAN mit einem lokalen E-Mail-Server befindet,
kann Symphony E-Mails Gber diesen Server versenden.
e Installieren Sie einen SMTP-Server eines Fremdherstellers, der mit Windows 7 funktioniert.
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Sichern und wiederherstellen

Es wird empfohlen, dass Sie nach Abschluss der Installation die gesamte Symphony-Konfiguration sichern und
automatische zeitgesteuerte Datensicherungen einrichten. Die Konfigurationsdatei enthalt alle Einstellungen des
Servers (jedoch keine aufgezeichneten Videodateien).

Vorgehensweise

So greifen Sie auf die Sicherungskonfiguration zu:
e Wahlen Sie im Meni Server die Option Backup. Das Dialogfeld Backup wird gedffnet.

Manuelle Datensicherung

Es wird empfohlen, dass Sie lhre gesamte Symphony-Konfiguration sichern, nachdem Sie die Ersteinrichtung
abgeschlossen haben. Sie kénnen die Sicherungskopie auf Ihrem lokalen PC oder direkt auf dem Server
speichern.

Vorgehensweise

So speichern Sie die Sicherungskopie auf dem lokalen Computer:
1. Wahlen Sie im Meni Server die Option Backup. Das Dialogfeld Backup wird gedffnet.
2. Aktivieren Sie das Kontrollkdstchen Auf lokalem PC.
3. Klicken Sie auf Durchsuchen, um einen Speicherort fiir die Sicherungsdatei auszuwahlen.
4

Klicken Sie anschlieBend auf OK. Die Server-Datensicherung wird im angegebenen Ordner
gespeichert.

So speichern Sie die Sicherungskopie auf dem Server:
1. Wahlen Sie im Meni Server die Option Backup. Das Dialogfeld Backup wird gedffnet.
2. Aktivieren Sie das Kontrollkdstchen auf Server.
3. Geben Sie den Speicherort fiir die Sicherungsdatei ein (ggf. auch als UNC-Pfad).
4

Klicken Sie anschliefend auf OK. Die Server-Datensicherung wird dann unter diesem Pfad
gespeichert.
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Automatische Sicherungen
Automatische Sicherungskopien werden auf dem Server immer unter dem gleichen Pfad gespeichert. Es kénnen
niemals mehrere Sicherungskopien gleichzeitig gespeichert werden.

* Wichtig: Jede neue Sicherung liberschreibt automatisch die alte.
Vorgehensweise
So konfigurieren Sie automatische Sicherungen der Serverkonfiguration:

1. Wahlen Sie im Menu Server die Option Backup. Das Dialogfeld Backup wird gedffnet.

2. Aktivieren Sie das Kontrollkdstchen Geplantes Backup auf Server.

e Aktivieren Sie fir tagliche Sicherungen das Kontrollkdstchen taglich und wahlen Sie eine
Uhrzeit aus.
e Aktivieren Sie fiir wochentliche Sicherungen das Kontrollkdstchen wéchentlich und
wahlen Sie einen Wochentag und eine Uhrzeit aus.

3. Klicken Sie anschlieBend auf OK.
Konfiguration wiederherstellen
In Symphony haben Sie jederzeit die Moglichkeit, die gesamte Anwendungskonfiguration (einschlieflich aller
Regelinformationen, Protokolldateien, Alarmmasken und Lageplédne) in einem fritheren Zustand
wiederherzustellen.
Nur die Videodaten sind von den Konfigurations-Sicherungen ausgeschlossen.
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Vorgehensweise

So stellen Sie die Konfiguration in einem friheren Zustand wieder her:

1. Wahlen Sie im Menu Server die Option Backup wiederherstellen. Das Dialogfeld Backup
wiederherstellen wird angezeigt.

2. Aktivieren Sie das Kontrollkdstchen Konfiguration des Servers wiederherstellen.

e Wenn sich die Datensicherung auf lhrem lokalen Computer befindet, wahlen Sie die
Option Von lokalem PC und klicken Sie auf Durchsuchen, um eine Sicherungsdatei
auszuwadhlen, die auf Ihrem lokalen PC gespeichert wurde.

e Wenn die Datensicherung direkt auf dem Server gespeichert wurde, wahlen Sie die
Option Von Server und geben Sie den Pfad zur Sicherungsdatei ein.

3.  Wenn automatisch die letzte automatisch durchgefiihrte Datensicherung auf dem Server
wiederhergestellt werden soll, wahlen Sie die Option Letzte geplante Datensicherung.

4. Klicken Sie anschlieRend auf OK.
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Symphony Web Access

Aimetis Symphony umfasst auch eine Webschnittstelle. Jeder Server hat seine eigene Webschnittstelle.

Die Webschnittstelle ist stark an den Windows Rich Client (Symphony Client) angelehnt. Sie enthilt alle
Hauptfunktionen, z. B. Alarmprotokoll, Zeitleiste und Live-Video-Streaming.

Wenn der Geratebaum mehr als 100 Gerate umfasst, zeigt der Web-Client die Videos der Kameras als separate
Seiten, durch die der Benutzer liber die Vorwarts- und Rickwartspfeile navigieren kann.

Vorgehensweise

So greifen Sie auf die Webschnittstelle zu:

1. Navigieren Sie zu http://SERVERNAME:50000 (wobei SERVERNAME fiir Ihren
Windows-Hostnamen oder die IP-Adresse des Servers stehen kann).

2. Melden Sie sich an.

3. Wabhlen Sie eine Kamera zum Anzeigen von Videodaten im Gerdtebaum aus.

Vorgehensweise

So greifen Sie auf die webbasierte Auswertung zu:

e Klicken Sie auf den Link Berichte. Hinweise zur Verwendung von Berichten finden Sie im Abschnitt
Berichte.
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Berichte

Je nach Schreibberechtigung wird der erzeugte Bericht in dem \Data\Reports-Order auf dem Master-Server
gespeichert. (Dieser Standardordner wird wahrend der anfanglichen Installation und Einrichtung von Symphony

zugewiesen oder kann im Feld Serverpfad gedndert werden.)

Emnail

Server Path:

File:

Cancel

Report Format(s)

IC:\USers\huiId\Documents\Repons

¥ PDF Document (PDF)

¥ Comma Separated Text (C5W)
¥ Extersible Markup Language (XML

¥ Generate Image

| Previous Page || Mext Page |

Abbildung 28. Serverpfad-Feld zum Speichern der erstellten Berichte

Empfohlen: Legen Sie auf einem Computer einen beschreibbaren, freigegebenen Ordner an und weisen Sie
diesen als Berichteablage zu, indem Sie das Serverpfad-Feld verwenden.

Dateiverteilungsrechte fiir geplante versus manuelle Berichte

Wenn Sie innerhalb des Systems einen Ordner zum Speichern der erstellten Berichte zuweisen
(Berichtdatei>senden), miissen Sie Folgendes berlicksichtigen.
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Abbildung 29. Berichtdatei > senden speichert einen erstellen Bericht
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Bei geplanten Berichten werden die Dateien mit Hilfe des Kontos (ldentitadt) des Benutzers
gespeichert, der diesen Dienst betreibt (insbesondere InfoService). Aus diesem Grund muss dieses
Konto eine Schreibberechtigung fur den standardmaRig eingestellten \Berichte-Ordner haben.
Wenn ein Benutzer den Standardpfad andert (Serverpfad in der Datei in der untergeordneten
Registerkarte Verteilung in Bericht Designer), muss der Benutzer sicherstellen, dass das
Windows-Konto, als das der InfoService betrieben wird, diesen neuen Ordner beschreiben kann.
Bei manuellen Berichten werden die Dateien mit Hilfe des Kontos des Benutzers gespeichert,
der fiir den laufenden Bericht angemeldet ist. Wenn ein Benutzer mit Beschrankungen keine
Schreibberechtigung fiir c:\windows hat und den Standardpfad dndert (Serverpfad in der Datei
in der untergeordneten Registerkarte Verteilung in Bericht Designer), wird der Bericht NICHT
gespeichert.

Bilder und geplante versus manuelle Berichte

Wenn das Kontrollkdstchen Bild erstellen (Datei in der untergeordneten Registerkarte > Verteilung im Berichte
Manager) ausgewahlt ist.
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Bei geplanten Berichten wird Symphony Bilder NICHT speichern/per E-Mail versenden
Bei manuellen Berichten wird Symphony Bilder speichern/per E-Mail versenden
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