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Histérico do documento

Historico do documento

Tabela 1. Alteracdes deste manual

Data Descricdo

Adicdes:

* Nota de rodapé sobre icones cinzas de mapas de E/S digital - “Adicionando entrada e
saida digitais aos mapas” na pagina 60.

¢ Adicionados os termos “Armazenamento de borda” e “Armazenamento em cartdo SD” a
“ Armazenamento na cdmera (armazenamento de borda)” na pagina 77 para pesquisas
de PDF.

Remocdes:

19.06.13

* Informacgdes sobre placas de captura de video para procedimentos de camera analdgica.
Placas de captura ndo mais suportadas. “Dispositivo — Cameras analdgicas” na pdagina 25
deve usar codificadores de video.

iii
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Histérico do documento

Tabela 1. Alteragdes deste manual (continuacéo)

Data

Descricdo

12.06.13

Verséo 6.12

* Tabela 1, "Op¢des de armazenamento," na pagina 66 - nova se¢do Availability.

* Novas opgoes de backup e restauragdo “Backup e restauragdo” na pagina 124

¢ Definir SNMP Retries =2 para SNMP usando UDP - “Tarefa 3: Testar o SNMP” na pagina
111.

Revisdes:
¢ Adicionadas a etapa “4. Digite 127.0.0.1 como endereco e edite as op¢des avangadas

para apontar o programa para a sua comunidade de leitura (por exemplo “public="
comunidade com direitos “READ ONLY”).” na pagina 112 e a “Figura 36. Exemplo usando
o iReasoning MIB Browser com o campo Address e a caixa de didlogo de opg¢des
avancadas” na pagina 112 em “Tarefa 3: Testar o SNMP” na pagina 111

¢ Adicionada observagao importante sobre Overload Protection: “Importante: a protegao
contra sobrecarga da CPU funcionara se vocé estiver usando um dispositivo de
armazenamento de arquivos (por exemplo, NAS) em vez de armazenamento em bloco
(como SAN ou um disco local), pois o pool de armazenamento ndo segue a camera
quando ela é movida. Se houver um armazenamento central (com um NAS), o
armazenamento sempre estard acessivel a partir de qualquer servidor.” na pagina 69

» Adicionada observagdo importante sobre Failover: “Importante: o failover funcionara se
voceé estiver usando um dispositivo de armazenamento de arquivos (por exemplo, NAS)
em vez de armazenamento em bloco (como SAN ou um disco local), pois o pool de
armazenamento ndo segue a camera quando ela é movida. Se houver um
armazenamento central (com um NAS), o armazenamento sempre estara acessivel a
partir de qualquer servidor.” na pagina 76

e Termo Frame Rate Variance exibido corretamente em General Settings: “Figura 11.
Caixa de dialogo General Settings” na pagina 81. Consulte também o artigo da Base de
Dados: https://www.aimetis.com/Xnet/KB/KBArticleView.aspx?ID=10219

¢ Seg¢do Sincronizacdo da arvore de dispositivos removida de General Settings em
Server Configuration - “Figura 11. Caixa de didlogo General Settings” na pagina 81,
“Tabela 3. Opg¢des da caixa de didlogo General Settings” na pagina 82

Maio de 2013

Verséo 6.11.1

¢ Servidor SMTP — O usuario pode definir qual porta usar para o servidor SMTP Tabela 3,
"OpcGes da caixa de didlogo General Settings," na pdagina 82, “Figura 11. Caixa de
didlogo General Settings” na pagina 81

¢ Tabela 3, "Opg¢des da caixa de didlogo General Settings," na pdgina 82 - Op¢do na secao
User Connections renomeada como Do not allow more than one concurrent
connection per user

¢ Sistemas operacionais Windows 8 e Windows Server 2012 suportados: “Tabela 1.
Sistemas operacionais de SERVIDOR - Windows” na pégina 7, “Tabela 2. Sistemas
operacionais de CLIENTE - Windows” na pagina 8

Revisodes:

¢ “Implanta¢des menores” na pagina 3
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Tabela 1. Alteragdes deste manual (continuacéo)

Data Descricdo

Verséo 6.11

* Tarefa esclarecida - “Ajustar o layout e o controle do video wall” na pagina 96

e Carregar/salvar layout de video wall “Save Current Video Wall Layout/Load Current
Video Layout” na pdgina 101

¢ Configuragdo de seguranga — guia Symphony Users Devices — mencionadas as novas
opgoes Talk through camera e Listen to camera (padrao permitir) “Modificando os
direitos de acesso de um grupo” na pagina 40

¢ O Symphony suporta audio bidirecional - “Figura 2. Configuragdo do servidor para uma
camera de rede” na pagina 16 e “Tabela 1. Guia Network — Descri¢do de
campos/botdes” na pagina 17

e Limitar o login do usuario a uma vez por conjunto de servidores - “Figura 11. Caixa de
didlogo General Settings” na pdagina 81 e “Tabela 3. Op¢des da caixa de dialogo General
Settings” na pdagina 82

¢ Sequencial de gravagao de video em intervalo por minuto - “Figura 4. Sequencial de
gravacao” na pagina 21, “Tabela 2. CondigGes nas quais o video é gravado” na pagina 21

¢ O administrador pode visualizar quais usuarios estdo usando uma camera - “ Exibindo
uma lista de usuarios que estao visualizando uma camera” na pagina 104

17

* “Qverload Protection” na pagina 69“Figura 2. Conjunto de servidores” na pagina 68

Marco de 2013 e “ Gerenciar servidores — Atualizacdo de cliente” na pdgina 70, “Figura 3. Instalagdes de
atualizagGes do pacote de dispositivos gerenciadas pelo servidor” na pagina 70, “Figura
4. Mensagem de atualizagdo de instalagdo do pacote de dispositivos para o usuario
cliente” na pagina 70

e Selecionar periodo mais curto para View Detailed Events - “Figura 31. Visualizar eventos
detalhados” na pagina 105

¢ Opcao de notificagdo por e-mail na caixa de didlogo Notifications alterada, para maior

clareza, para Video or Search deleted de Footage/video deleted - “Figura 14.

NotificagGes” na pdagina 87, “Tabela 5. Descri¢gdes dos eventos” na pagina 88

Outros

e Esclarecimento - “ Ativando os botdes de controle” na pagina 28 - agora parametro
EnablePTZButtons

e Esclarecimento - “Tabela 2. Condi¢des nas quais o video é gravado” na pagina 21, “Figura
3. Guia Video” na pagina 20

e Esclarecimento - “ Caixa de grupo Panoramic Settings:” na pagina 22

e Esclarecimento - “Tarefa 2: Configurar a seguranca do servico SNMP” na pagina 108

* Remogdes - Salvando/enviando por e-mail imagens de relatérios programados versus
relatérios manuais

* Primeira observagdo importante em “ Logon Unico (SSO)” na pagina 32

06.12.12 Informagdes atualizadas sobre licenga: “Licenciamento do Symphony Server” na pagina 6
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Tabela 1. Alteragdes deste manual (continuacéo)

Data Descricdo

Novos recursos no Symphony Verséo 6.10.1
Opgoes de decoragdes de video - “Tabela 3. Opg¢Ges da caixa de dialogo General Settings”
na pagina 82

Video Wall - No gerenciador de video wall, vocé pode clicar duas vezes em um painel para
15.11.12 exibir aimagem no modo de tela inteira. Clicando duas vezes novamente a visualizagdo sera
restaurada ao estado anterior. “Modo de tela inteira” na pagina 101

AdicBes:

Mais diretrizes sobre armazenamentos NAS e SAN. Consulte “Armazenamento” na pagina
76

Revisdes: “ Adicionando entrada e saida digitais aos mapas” na pagina 60. Dispositivos DIO
suportados agora listados no artigo da Base de Dados:
http://www.aimetis.com/Support/kbarticle.aspx?ID=10141

Revisdes: Tabela 5, "Descri¢cdes dos eventos," na pdgina 88

Footage/Video deleted

Um usuadrio excluiu um dos seguintes itens:

13.09.12 ¢ video do sistema

¢ uma definigdo de busca recorrente: nenhum metadado tera sido realmente excluido
como resultado, a busca recorrente simplesmente ndo continuard a ocorrer
periodicamente

e um resultado de busca: os metadados sobre o resultado serdo removidos assim como os
arquivos .aira e .mpg salvos explicitamente para esse resultado (os metadados originais
permanecem intocados)

“TrackineColor” 10

Versdo 6.10

Agosto de 2012

* “Pré-requisitos” na pagina 7

e “Logon do supervisor” na pagina 47

* “Tabela 1. Guia Network — Descrigdo de campos/botdes” na pagina 17 - Nova opg¢ado
“Support Direct Connect” na pdagina 18

Agosto de 2012 o L. . . =

¢ Adices “Se houver varios servidores em um conjunto, todos eles deverdo ter a
mesma estrutura de arvore de diretério para o caminho que esta sendo usado para
salvar relatérios.” em “Relatérios” na pagina 137

e Atualizages - “ Salvando/enviando por e-mail imagens de relatérios programados versus

relatérios manuais” na pagina 125

Vi
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Tabela 1. Alteragdes deste manual (continuacéo)

Data Descricdo

Adic¢des:

e Tabela 1, "Guia Network — Descrigdo de campos/bot&es," na pagina 17 com extensas
informacgdes sobre “FPS” na pagina 18

e Link para o artigo da Base de Dados sobre dispositivos de acesso em“Dispositivo — E/S”

Maio de 2012 -
na pagina 25

e Link para documentagdo dos guias de integracdo do Cardax e Axiom RBH em “Dispositivo
—E/S” na pagina 25

Remocdes:Beta de calibragdo de PTZ

Adic¢des:

. ”Rgegras no Symphony para cdmeras com E/S digital” na péagina 24 - Referéncia ao Guia
de Analises do Aimetis Symphony

05.03.12 » “Regras no Symphony para dispositivos de E/S” na pagina 27 - Referéncia ao Guia de

Analises do Aimetis Symphony

Errata:
¢ “Restringir video ao vivo” na pagina 44 - aspas removidas em Value=UserBanGroup

Versdo 6.9.1

Novo:

“Figura 11. Caixa de didlogo General Settings” na pagina 81 - agora inclui autenticagdo no
servidor de e-mail SMTP

“Figura 14. Notificagdes” na pagina 87 - opgdao SMTP movida de Notificagdes para General
Settings, e descri¢cdo da nova opg¢do de autenticagdo no servidor de e-mail na Tabela 3,
"OpcGes da caixa de didlogo General Settings," na pagina 82

28.02.12 “Salvando/enviando por e-mail imagens de relatérios programados versus relatérios
manuais” na pagina 125 - Imagens de relatérios Heat Map programados podem ser
salvas/enviadas por e-mail.

Revisdes:

¢ “Figura 2. Configura¢do do servidor para uma camera de rede” na pagina 16

¢ “Guias Analytics Engines e Analytics Configuration — Adicionar mecanismos de video” na
pagina 24 - referéncia ao novo Guia de Analises
¢ “Para confirmar um alarme (regra no mapa):” na pagina 60

Atualizagdo para tabela de arquivos mib do SNMP com base no Symphony 6.9
01.02.12 “Ativando o SNMP” na pagina 107 - Consulte a Tabela 7, "Detalhes do arquivo mib," na
pagina 113 Categoria alarmMonitor e adicionada a coluna Trap.

Vii
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Tabela 1. Alteragdes deste manual (continuacéo)

Data Descricdo

Este é um novo guia. O contelido do Andlises agora esta em um guia separado.

Versao 6.9

AdigGes:

» “Restringir video ao vivo” na pagina 44 - Configurando grupos de usuarios

* “Armazenamento na camera (armazenamento de borda)” na pagina 77 - Para cameras
AXIS

¢ “Gerenciando configuragdes gerais” na pagina 81 - Taxa da sondagem do tamanho dos

31.01.12 metadados

“Relatérios” na pagina 137 - Permissdes de arquivos para relatdrios programados e
executados manualmente

Revisoes:
* “Visdo geral do software” na pagina 2

* “Acesso a Web do Symphony” na pagina 136 - Mais de 100 cameras em Camera Tree, 0
cliente da Web mostra o video das cameras como paginas separadas, navegadas com

botGes para avancar e voltar.

viii
Histérico do documento



Histérico do documento

Tabela 1. Alteragdes deste manual (continuacéo)

Data

Descricdo

28.11.11

Verséo 6.8

Revisdes:

“

* “Adicionando entrada e saida digitais aos mapas” na pagina 60

¢ “Personalizando nomes de entrada e saida digitais” na pagina 62
¢ “Ativando um dispositivo de saida com o uso do menu de contexto do mapa” na pdagina
64

AdicOes:

¢ “Guia Digital I/0” na pagina 23

¢ “Figura 5. A adicdo de uma cdmera Axis com E/S digital invoca uma guia Digital 1/0 na
caixa de didlogo Server Configuration” na pagina 23

* “Figura 6. Guia Digital I/O para cdmeras Axis na caixa de didlogo Server Configuration” na
pagina 23

* “Figura 7. E/S da camera Axis” na pagina 24

¢ “Figura 9. Guia HardwareDevice — E/S para dispositivos Phoenix” na pagina 26

¢ “Figura 10. E/S do Phoenix exibida na caixa de didlogo Camera Tree” na pagina 27

“ H = A ”

Sym6.7-P-203

07.09.11

Adicdes:
O video e os logs devem ser armazenados em pastas separadas... em “Personalizando as
configuragOes de armazenamento” na pagina 65.

06.09.11

Verséo 6.7.1

Adicbes:

* Tabela 3, "CondigGes em que o audio é gravado," na pagina 22- Opgao Rule Broken

* “Figura 39. Caixa de dialogo Manage Services” na pagina 119- Opgdo Log on as Local

System account
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Tabela 1. Alteragdes deste manual (continuacéo)

Data Descricdo

Errata
N3do na versdo 6.7

“ H A ”

18.08.11 Esclarecimento

Somente dispositivos ADAM para E/S digital em mapas, consulte “ Adicionando entrada e
saida digitais aos mapas” na pagina 60

Versao 6.7

Adicbes:
Agosto de 2011 “Controlar saidas auxiliares da camera PTZ” na pagina 28
“Usando mapas” na pagina 56
e “icones no mapa” na pagina 56
e “Adicionando regras a mapas” na pagina 58
e “Adicionando entrada e saida digitais aos mapas” na pagina 60

Sym-6.6-P-200,5

Adic¢des:

e Link para referéncia externa “HTTPS para AXIS” na pagina 121.

14.06.11 Revisdes:

Alteracao de icone de observagdes e exemplos. “Convengdes” na pagina xii.
Alteracao de fonte - altamente legivel para documentos online e impressos.

Sym-6.5-P-200,7

Revisdes:

16.12.10 “Ativando o SNMP” na pagina 107.
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Tabela 1. Alteragdes deste manual (continuagao)

Data Descricdo

Revisdes:
* Observagdao em “Dispositivo — Cameras analdgicas” na pagina 25
¢ “Configurando e gerenciando um video wall” na pagina 90

Remocdes:
¢ Informacdes sobre Server Sets

Adicgdes:

e “Autenticacdo do usuario” na pagina 31

¢ “Symphony Modo de autenticagdo Security” na pagina 31

¢ “Modo de autenticacdo do Active Directory” na pagina 31

® “Associando grupos ao Active Directory” na pagina 43

10.11.10 * “Informacdes avancadas — Associa¢des do Active Directory” na pagina 53“

¢ “Modo de autenticagdo definido como Active Directory (no Installation Setup Wizard)”
na pagina 53

* “Sincronizando com o Active Directory” na pagina 53

¢ “Sincronizagdo periédica” na pagina 54

¢ “Fazendo logon no Symphony se o usudrio nao existir no Symphony” na pdgina 53

* “Grupos associados ao Active Directory” na pagina 53

¢ “Quando um usuario ingressa em outro grupo do Active Directory:” na pagina 55

¢ “Configuracdo do conjunto” na pagina 71

¢ “Criando um conjunto a partir de vdrios conjuntos existentes” na pagina 71

¢ “Sistema companheiro” na pdgina 75

¢ “Ajustes de configura¢do de redundancia” na pdgina 75

6 de outubro de

2010 Primeira versdao deste documento. Symphony v6.5.3

Xi
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Convengdes Prefacio
, -
Prefacio
Convencoes
Tabela 1. Simbolos e formatag8es usados neste manual
icone Legenda/Formato Descricao
Informacdes adicionais.
Observacao
Cendrio de exemplo.
Exemplo
Instrugdes ou links adicionais vitais.
Importante
Possibilidade de perder metadados de gravacao ou é necessario
. restar muita atengdo as alteragdes de configuragao.
Cuidado P ¢ ¢ gurac
. . Termo da interface grafica do usuario (botdo, menu, janela, opgdo
Negrito, fonte Arial . g ( ’ 2 » 0pgao)
ou item do teclado.
Italico, Arial Enfase, novo termo ou referéncia externa.

Prefacio
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Documentagdo

Prefacio

Documentacao

Tabela 2. Documentos e videos da AIMETIS

Nome do documento

Links

Symphony Release Notes

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony Installation Guide

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guia de Administragdo do
Symphony

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony Analytics Guide

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guia do Usuario do Symphony
Client

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Artigos da Base de Dados

http://www.aimetis.com/Support/knowledgebase.aspx

Case Studies

http://www.aimetis.com/Solutions/customers-case-studies.aspx

White Papers

http://www.aimetis.com/Solutions/whitepapers.aspx

Application Video Samples

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Recorded Webinars

http://www.aimetis.com/Events/webinars.aspx

Product Tour

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Supported Video Devices List

http://www.aimetis.com/Support/supported-video-devices.aspx

Licensing

http://www.aimetis.com/Symphony/default--licensing.aspx

FAQ

https://www.aimetis.com/Xnet/Support/fags.aspx

Prefacio
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Portal AIMETIS Xnet Prefacio

Portal AIMETIS Xnet

E’netls xnet My Settings | Log Out

Account Management Downloads Marketing Translation Submit Videos
% Aimetis:
) FarmsiServers (1) Home - Aimetis:
Add &
&) Cameras[Embedded (0) | |Announcements:
Add ¥ Welcome to the new Aimetis Extranet. If you have any questions about our new site or encounter any technical problems, please contact our support team. 3
% Users (1)
Add & Notes
Favorites

Create Account

& Place Order
Issue Credit

@ Inventory (2950)

(X Order History
Product Keys

@® Account Settings

Admin Views:
All Farms/ Servers
All Cameras -

Figura 1. Pagina inicial do Aimetis Xnet

Xnet é o portal online da Aimetis: www.aimetis.com/Xnet
Vocé pode:
e Solicitar licencas
e  Gerenciar contas de subparceiros
e Acessar o suporte técnico e downloads
e Acessar ferramentas de vendas e marketing
e Acessar tradugdo de software da Aimetis

Observagéo: o acesso as ferramentas depende do tipo de conta. Por exemplo,
distribuidor, parceiro certificado, parceiro autorizado, usuario final. Para obter
instrucGes, consulte a Tabela 3 na pagina xiv.

Tabela 3. Instrugdes para usar o Xnet

Instrucdes do
XnetXnet Links

Manual de treinamento https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
XnetXnet - Revendedores

Webinar gravado —
Treinamento Xnet - https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
Distribuidores

Xiv
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Portal AIMETIS Xnet

Prefacio

Tabela 3. Instru¢des para usar o Xnet

Instrucdes do
XnetXnet

Links

Webinar gravado —
Treinamento Xnet —
Parceiros de canal

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Manual de treinamento
XnetXnet - Distribuidores

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Especifica¢do
arquitetonica e de
engenharia do Aimetis
Symphony

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Diretrizes de parametros
de comparagdo de
hardware para sistemas
com 10, 20, 40 e 200
cameras

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
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Entre em contato conosco

Prefacio

Entre em contato conosco

Tabela 4. Links, endere¢os e numeros de telefone de contato

Tipo de contato

Descricao

Sobre a AIMETIS

http://www.aimetis.com/Company/default.aspx

Link de contato

http://www.aimetis.com/Company/contact.aspx

Link de suporte

http://www.aimetis.com/Support/default.aspx

Américas

Aimetis Headquarters

500 Weber Street North

Waterloo, Ontario, Canada

N2L 4E9

Telefone: +1866-544-2804 or +1 519-746-8888
Fax: +1 519-746-6444

EMEA

Aimetis GmbH

Am Prime Parc 7

65479 Raunheim

Alemanha

Telefone: +49 (0) 6142 207 98 60
Fax: +49 (0) 6142 207 98 89
www.aimetis.de

Asia - Pacifico

Aimetis China

Rm. 1328 Yunsun Tower
2025 Zhongshan West Road
Xuhui, Shanghai

China 200235

Phone: 86-21-6182-6916
Fax: 86-21-6182-6777
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Visao geral e pré-requisitos

Obter informacdes sobre...

“Visdo geral do software” na pagina 2

“Licenciamento do Symphony Server” na pagina 6

“Pré-requisitos” na pagina 7

“Server” na pagina 7

“Client” na pagina 7

“Sistemas operacionais, banco de dados e navegadores” na pagina 7
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“Pré-requisitos de servidor instalados automaticamente” na pagina 10

“Instalacdo e pastas de dados do Symphony” na pdagina 12

Visdo geral e pré-requisitos



Visdo geral do software Visdo geral e pré-requisitos

Visao geral do software

Uma instalagdo do Aimetis Symphony™ possui dois componentes: software para servidores e software cliente.

Computador servidor

O computador servidor funciona como o sistema de gerenciamento de inteligéncia que computa as tarefas mais
complicadas e complexas.

Figura 1. Computador servidor

Em locais maiores de vigilancia, o computador servidor na realidade pode ser varios computadores conectados
entre si para formar um conjunto de servidores.

Figura 2. Conjunto de servidores

Computadores servidor e cliente

Cameras

Network

Clients Server Farm

Figura 3. Conjunto de servidores com muitos clientes
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Computadores servidor e cliente Visdo geral e pré-requisitos

Vocé pode configurar clientes em muitos computadores ou estagdes de trabalho. Um local tipico teria muitos
computadores clientes conectados a um computador servidor dedicado. Em locais maiores, o computador
servidor na realidade pode ser varios computadores conectados entre si para formar um conjunto de servidores.

Implantagcbes menores
Para implantagdes menores, o computador servidor e o cliente podem ser um computador No entanto, é
necessario considerar o seguinte:

¢ Nao é possivel usar varias visualizacdes

e O servidor deve ser capaz de manipular a carga adicional, ou seja, deve ter CPU suficiente e uma
boa placa de video

De maneira ideal, NAO é recomendavel instalar o servidor e o cliente em um computador.

e Osusudrios regulares ndo devem ter acesso ao computador servidor, pois alguém pode desliga-lo,
alterar o software ou a configuracdo no computador, ou até mesmo provocar uma pane
inadvertidamente.

e Além disso, usar o computador para outras tarefas pode ocupar grande quantidade de
CPU/RAM/rede/disco e largura de banda, além de impedir que os componentes do Symphony
Server funcionem de forma eficiente.

Cameras

oF

Server & Client

Figura 4. Servidor e cliente em um computador
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Interface do software cliente

O software cliente fornece a interface do usuario para todas as tarefas, incluindo monitoramento, busca,
relatdrios e configuragao.

IBATROY Rew PiE
e mima Rewriz

e BN SewPT
e WML Baw P

Figura 5. Interface do Symphony Client

A interface pode ser organizada em dois monitores e vocé até pode usar um video wall (uma colegdo de
monitores pode estar em uma Unica parede de uma sala ou em diferentes locais fisicos).
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Interface do software para servidores
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Interface do software para servidores

O computador servidor, em geral e de maneira ideal, é separado dos computadores clientes. Esse ndo é o caso

do software da Aimetis.

Na Figura 6, “Symphony Client” aparece na barra de titulo azul. Essa é a interface de cliente. Vocé acessa o

computador servidor através da opcdo de menu Server nessa interface.

Figura 6. Item de menu Server na interface do Symphony Client

18

Eile Wiew Bookmarks
Load Multi View = ‘ﬁ
&) Camerat - localhost: i7-6-My

| 5 Timeline || kel Mavigation |

Server Search  Reports Help

alarm Console, ..

Disable Alarms for Server...
Enable Alarms For Server...
Get Infa...

Delete Old Footage...

Wiew Logins

Configuration. .. Crl+5hift+C
User Configuration,..

Device Tree Configuration, ..
Security Profiles. ..

Manual Canfiguration Editar ...
Add Access Devices

Backup...

Restare...

Services

Wideo wWall

Ainterface do servidor e do cliente é integrada, de forma que nao é possivel se conectar (configurar tarefas do
servidor) em nenhum computador cliente de um local. As pessoas frequentemente estardo em estagdes de
trabalho clientes. Elas devem poder se conectar ao servidor (para configurar recursos, por exemplo) a partir de

suas estacdes de trabalho.

O software para servidores maneja toda a gravagao e analise de video. Ele é o sistema de gerenciamento de
inteligéncia que computa as tarefas mais complicadas e complexas.
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Licenciamento do Symphony Server

Se vocé estiver atualizando uma instalacdo existente, certifique-se de que as suas licencas sdao qualificadas para
a versao do software que vocé esta instalando. Se ndo forem, contate o distribuidor da Aimetis para obter uma
atualizacgdo.

Aimetis O Symphony é licenciado por camera. Cada computador fisico pode ter varias licencgas do software
Symphony. Os tipos de licenga sdo: Standard, Professional e Enterprise. Nenhuma taxa de licenga de servidor ou
cliente é aplicavel.

Tipo de licenca Descrigéo

Contém todos os principais recursos de gerenciamento de video.
Licenca Standard do Symphony Server Para obter detalhes, consulte Aimetis Technical Specifications no
site da Aimetis.

Contém todos os principais recursos da licenga Standard, mais
funcionalidades avangadas. Este tipo de licenga é usado em
grandes implantagdes. Para obter detalhes, consulte Aimetis
Technical Specifications no site da Aimetis.

Licenca Professional do Symphony Server

Com base na funcionalidade encontrada na licenca Professional, a
analise de video pode ser adicionada por cdmera, o que aumenta a
precisdo do monitoramento de alarmes e inclui relatérios de
inteligéncia empresarial, como contagem de pessoas.

Para obter detalhes, consulte Aimetis Technical Specifications no
site da Aimetis.

Licenga Enterprise do Symphony Server

As licencas podem ser combinadas por servidor fisico, permitindo que as licengas Standard, Pro e Enterprise
sejam usadas por servidor individual. No entanto, ndo ha nenhuma vantagem na combinacgdo das licencgas
Standard e Professional no mesmo servidor, pois os recursos avancados de VMS sé estardo disponiveis se todas
as licengas forem Professional ou superiores.

Visdo geral e pré-requisitos
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Pré-requisitos

Server

Client

Uma CPU Intel ou qualquer CPU AMD que suporte SSE2 (por exemplo, Opteron)

500 Megabytes de espaco livre em disco
Pelo menos 1 Gigabyte de RAM

200 Megabytes de espaco livre em disco

Processador de 2 GHz ou mais rapido recomendado

Pelo menos 1 Gigabyte de RAM

Sistemas operacionais, banco de dados e navegadores

S = Suportado
R = Recomendavel

M = Recomendavel para uma implantacdo de mais de 20 cameras

N = Sem suporte

K = Consulte a Base de Dados no Aimetis Xnet

Tabela 1. Sistemas operacionais de SERVIDOR - Windows

Verséo do Windows Windows
produto Windows XP |Server Windows |Server Windows
Symphony Sp32 2003 Vista? 2008 R2P | windows 7 |Server 2012 |Windows 8
6.5 S S,R,M SR N N
6.6 S S S S,R,M SR N N
6.7 S S S S,R,M SR N N
6.8 S S S S,R,M SR N N
6.9 S S S S,R,M SR N N
6.10 S S S S,R,M SR N N
6.11 S S S S,R,M SR S S
6.12 S S S S,R,M SR S S
a. Consulte o centro de solug@es para término de suporte da Microsoft para o Windows Vista e XP
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-packs?os=other
b. O Windows 2008 R2 n&o instala componentes de som por padrdo. Vocé deve instalar o componente de experiéncia desktop do Windows.
7
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Tabela 2. Sistemas operacionais de CLIENTE - Windows

Verséo do Windows Windows

produto Windows | Server Windows |Server Windows
Symphony XP SP3% |2003 Vista? 2008 R2P | Windows 7 |Server 2012 |Windows 8
6.5 S S S S S,R,M N N
6.6 S S S S S,R,M N N
6.7 S S S S S,R,M N N
6.8 S S S S S,R,M N N
6.9 S S S S S,R,M N N
6.10 S S S S S,R,M N N
6.11 S S S S S,R,M S S
6.12 S S S S S,R,M S S

a. Consulte o centro de solugdes para término de suporte da Microsoft para o Windows Vista e XP
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-packs?os=other
b. O Windows 2008 R2 n&o instala componentes de som por padrdo. Vocé deve instalar o componente de experiéncia desktop do Windows.

Tabela 3. Banco de dados (SQL Server)

Verséo do

produto SQL Server | SQL Server | SQL Server | SQL Server
Symphony 2000 2005 2008 2012
6.5 S/R

6.6 S S/R N
6.7 S S/R N
6.8 S S/R N
6.9 S S/R N
6.10 S S/R N
6.11 S S/R N
6.12 S S/R N

Certifique-se de que o banco de dados do SQL Server esta em uma rede local (100 Mbps ou superior) conectada
aos servidores do conjunto.
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Tabela 4. Navegadores

Versao do produto

Symphony IE62 |IE7= |IE8* |Firefox 3.x Safari5 |Chrome5
6.5 R * * *

6.6 R * * *

6.7 R * * *

6.8 R * * *

6.9 R * * *

6.10 R * * *

6.11 R * * *

6.12 R * * *

a. Suporte limitado para a verséo de 64 bits do IE.

*Suporte limitado (relatérios, alarmes, linha do tempo, JPGs). Nenhum video ao vivo ou histérico.

Tabela 5. Plataformas de virtualizacao

Verséo do produto Symphony

Microsoft Virtual PC

VMware Server

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

ninn nunn|inlwn

|| 0|V O |D|O|D
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Pré-requisitos de cliente instalados automaticamente

Os pré-requisitos a seguir sdo necessarios para o Symphony e (se necessario) serdo instalados automaticamente.

Tabela 6. Pré-requisitos do cliente

Item Versao instalacdo de linha de comando
XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /qn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /qn

Visual C++ 2008 Redistributable Package 90 (componentes instalados por mdédulos de
(x86) mesclagem no instalador)

Microsoft .Net 3.5 SP1 3.5SP1 dotnetfx35 /q /norestart

Visual C++ 8.0 Redistributable
(instalagdo de exe)

8.0 (Service Pack 1
com ATL Security
Update,
8.0.50727.4053)

Vcredist_x86_ATLUpdate.exe /q

Microsoft Data Access Components

(MDAC) 2.8 2.80.1022.3 Setup.exe
Aimetis Core 6.12.0.0 Msiexec /i AimetisCorelnstall.msi /q
Microsoft WSE 3.0 Runtime 3.0 msiexec /I “Microsoft WSE 3.0 Runtime.msi” /q
Microsoft VC++ 10.0 CRT (x86) 10.0.40219.1 (componentes instalados por médulos de
mesclagem no instalador)
msiexec /i DevicePackLiteClient.msi /q
Pacote de dispositivos do Symphony 1.0.6.0 SYMPHONY_PATH="<diretdrio de instalagdo do

Symphony>”

Pré-requisitos de servidor instalados automaticamente

Os pré-requisitos a seguir sdo necessarios para o Symphony e (se necessario) serdo instalados automaticamente.

Tabela 7. Pré-requisito de servidor

Item Versao instalacdo de linha de comando
XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /gn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /gqn

Visual C++ 2008 Redistributable Package 90 (componentes instalados por mddulos de
(x86) mesclagem no instalador)

Microsoft .Net 3.5 SP1 3.55P1 dotnetfx35 /q /norestart

Visdo geral e pré-requisitos
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Tabela 7. Pré-requisito de servidor (continuagéao)

Item

Versao

instalac&o de linha de comando

Visual C++ 8.0 Redistributable

8.0 (Service Pack 1
com ATL Security

. ~ Update, Vcredist_x86_ATLUpdate.exe /q

(instalagdo de exe) 8.0.50727.4053)

Microsoft Data Access Components

(MDAC) 2.8 2.80.1022.3 Setup.exe

Aimetis Core 6.12.0.0 Msiexec /i AimetisCorelnstall.msi /q
SNMPInstallLauncher.exe

. . "INSTALLDIR=[INSTALLDIR]" (Arquivos necessarios,

ISR Lo SNMPInstallLauncher.exe, SNMPSetup.exe,
SNMPSetup64.exe)
SQLEXPR_x86_ENU /Q /HIDECONSOLE
/ACTION=Install /INSTANCENAME=AIMETIS
/FEATURES=SQLENGINE /SECURITYMODE=SQL

Microsoft SQL Server Express 2008 R2 10.50.2500.0 /SAPWD=[SQL_SA_PASSWORD]

SP1 o ) /IACCEPTSQLSERVERLICENSETERMS
/SQLSVCACCOUNT="NT AUTHORITY\SYSTEM"
/SQLSYSADMINACCOUNTS="Builtin\Administrators"

Windows Installer 4.5 4.5 [programa) /quiet /norestart

OPC Core Components 2.00

Redistributable 2.00.2.20 N/A

Microsoft WSE 3.0 Runtime 3.0 msiexec /I “Microsoft WSE 3.0 Runtime.msi” /q

Microsoft VC++ 10.0 CRT (x86) 10.0.40219.1 (componentes instalados por médulos de
mesclagem no instalador)
msiexec /i DevicePackLiteServer.msi /q

Pacote de dispositivos do Symphony 1.0.6.0 SYMPHONY_PATH="<diretdrio de instalagdo do

Symphony>”

Visdo geral e pré-requisitos

11



Instalagdo e pastas de dados do Symphony Visdo geral e pré-requisitos

Instalac&o e pastas de dados do Symphony

SymphonyServer

O Symphony Server armazena trés tipos de dados no disco rigido.

e Arquivos de aplicativos binarios
e Dados de video
¢ Informacgdes de configuracdo armazenadas em um banco de dados do SQL Server.

O Symphony é instalado por padrdo em

C:\Arquivos de Programas\Aimetis\Symphony\
ou em sistema operacional de 64 bits
C:\Arquivos de Programas (x86)\Aimetis\Symphony
O caminho padrao de todos os dados (arquivos de log, video, etc.) é

C:\Arquivos de Programas\Aimetis\Symphony\data)

Vocé pode alterar:

e o caminho de instalagdo padrdo durante a instalagdo do Aimetis Symphony v6.12.
e o caminho de dados padrao durante o Setup Wizard.

Tabela 8 fornece um resumo das pastas principais

e <AppRoot> indica o caminho de instalagao
e <DataRoot> indica o caminho dos dados

Tabela 8. Pastas principais

Caminho Descricao

Binarios de todos os executaveis e DLLs do Aimetis Symphony

<AppRoot>\_bin V6.12

Arquivos .txt pequenos que armazenam instrucdes de alarme e

SHIREIE gl o endereco IP do Aimetis.com

Ferramentas e utilitarios que os especialistas de suporte da

<AppRoot>\_tools e . . .
PP - Aimetis utilizam para diagnosticar problemas do sistema

Scripts para configurar o Symphony. Por exemplo, um script de
<AppRoot>\_Scripts criagdo de esquema de banco de dados para criar manualmente
o banco de dados do Symphony

<AppRoot>\WebRoot Arquivos e bindrios da Web
<DataRoot>\_footagearchive Dados de video gravados de todas as cameras
<DataRoot>\_images Um cache de imagens JPEG geradas a partir dos metadados

Todos os arquivos de log do servidor, Uteis para depurar e

< >
Balglcoiy s e diagnosticar problemas.

Buscas armazenadas. Estes arquivos ndo serdo limpos
<DataRoot>\_searches automaticamente e as buscas devem ser excluidas
manualmente pelo usuario

12
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Tabela 8. Pastas principais (continuagao)

Caminho Descricao
<DataRoot>\_signals Dados da linha do tempo (verde, amarelo, vermelho)
<DataRoot>\_signals2 Metadados XML para buscas e relatérios

Local para relatdrios gerados. Dependendo das permissdes de
gravagao, um relatdrio gerado sera armazenado na pasta

<DataRoot>\Reports \Data\Reports no computador servidor mestre. A pasta sera
gerada SOMENTE depois que um relatdrio tiver sido executado
e salvo.

\windows\temp\config_backup\ Local para backups automaticos da configuragdao do servidor

Além das pastas listadas na Tabela 8, o Symphony Server adiciona as seguintes chaves do registro:

HKIM\Software\Aimetis
Aqui sdo armazenados alguns dados de configuracdao do servidor, como a cadeia de conexdo do banco de dados.

Cuidado: é altamente recomenddvel que as pastas <DataRoot> ndo estejam no
mesmo disco rigido fisico que o Windows e a <AppRoot>. A finalidade desse
procedimento é limitar a quantidade de leituras e gravagdes no disco do sistema
operacional, para evitar uma falha catastrofica.
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Symphony Client

O Aimetis Symphony Client é instalado por padrdo em

C:\Arquivos de Programas\Aimetis\Symphony Client)\
Pastas principais

Tabela 9. Pastas principais do cliente

Pasta Descricao

C:\Documents and . ~ .
Settings\$WINUSER%\Dados de Toda a conflguraga? do cliente, como layouts de
Aplicativos\Aimetis\ janelas, configuragao geral, logs

C:\Documents and Settings\All Esta pasta contém os arquivos
Users\Dados de Aplicativos\Aimetis\ RegisteredFarms.xml e FarmList.xml

Observacao: Esses caminhos podem ter pequenas variagoes em diferentes
versGes do sistema operacional.

Esses arquivos definem os conjuntos que foram registrados. O padrao é o caminho da configura¢do do cliente
definido, seja ele qual for, mas vocé pode substitui-lo. Os caminhos na Tabela 9 podem ser configurados por meio
da caixa de didlogo Settings do Aimetis Symphony Client.

e No menu View, selecione Settings.
Duas varidveis (opcionais) podem ser usadas nos nomes de caminhos:

e %WINUSER% representa o nome do usuario atual do Windows. Ela é usada no caminho padrao
para que o Symphony possa armazenar a configura¢do na pasta de dados do aplicativo do usudrio
atual.

e %SYMPHONYUSER% representa o nome do usuario do Symphony. Ela so sera valida se forem
requeridas credenciais para fazer login no Symphony.

Se um cliente preferir manter essas configura¢des globais, ndo use nenhuma dessas varidveis ao especificar os
caminhos.

Além das pastas na Tabela 9, o Aimetis Symphony Client adiciona as seguintes chaves do registro:

HKILM\Software\Aimetis\AiraExplorer

14
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Configurando dispositivos

Configurando dispositivos

Trés tipos de dispositivo podem ser adicionados ao Symphony Server.

e “Dispositivo — Cameras analégicas” na pagina 25
e “Dispositivo — E/S” na pagina 25

Capitulo 1

“ Dispositivo — Cameras (IP) de rede ou servidores de video” na pagina 16

Importante: para obter uma lista de dispositivos suportados, consulte

http://aimetis.com/Support/supported-video-devices.aspx.

Se vocé selecionar uma camera com multiplas lentes, serdo necessdrias varias
licengas. E necessario contatar o setor de vendas para obter a diferenga em

licengas.

Procedimento

Para visualizar os dispositivos:

opcao Devices no painel direito.

No menu Server, selecione Configuration. A caixa de didlogo Configuration é exibida, com a

(o8

Server Configuration - [ts1-test] - Devices Sumrmary

@ Rules You can add, remove, or modify cameras here,

-HTIE 5
I:a"l Licenses
) Matifications
(0] General Settings
_—_h=| Storage

[ |V|

Impaort Cameras From File

Export Cameras To File

Create Blank Impoart File

EREN
| Server Farm
| Client Connectivity

| Carousels s}
» 1|Camerat |51

Marme Server Type Status

| Mebwork PTZ Camera Marmal

Cthers
[10.234.2.83:80] [User:user] [AXIS 214] [Serv...

OK Cancel

Capitulo 1

Figura 1. Caixa de didlogo Server Configuration mostrando a op¢édo Devices
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Dispositivo — Cameras (IP) de rede ou servidores de video

Para cameras de rede ou servidores de video, vocé pode:

e Adicionar uma camera de rede
e Configurar recursos avancados, por exemplo, sequencial de gravacao
e  Configurar mecanismos analiticos (somente licenga Enterprise)

Procedimento

Para adicionar uma nova camera de rede ou um novo servidor de video:

1. Nomenu Server, selecione Configuration. A caixa de didlogo Configuration é exibida, com a opgao
Devices no painel direito.

2. No painel direito, clique em New. A guia Network é exibida.

Server | -

Video ] Digital |."Cl] Analytics Engines | Analytics Configuration

Mame |Camer32 Dizcover Devices
Description |
“iewne an Wb
IDiCode |

Supported Festures

URL |
e, 10.1.2.3 {port 80}
10.1,2.5:120
rksp:ff10.1.2. 3fmpeg4i1 fmedia. amp {pork 5543
rtsp:ffuser:password@10.1.2,3: 1666/ capture

Manufacturer | acTi -
Arecont
Al AZIS M1031-W
Basler = -
Username Passyworg |
Connect to Camera
Camera Type
{s i {
Resolution FP= Yideo Format Failover Movability
G40 = 450 ﬂ |5 j |MPG4 ﬂ |Movable j
[ Support Direct Connect [ Enable Audio Input [ Enable Audio Output

Ok Cancel

Figura 2. Configuracdo do servidor para uma camera de rede
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Tabela 1. Guia Network — Descri¢cdo de campos/botdes

Campo/botéo

Descricao

Discover Devices

Abre a caixa de didlogo Discover Devices mostrando uma arvore de dispositivos.
Expanda o nome da marca para ver uma lista de dispositivos.

Discover Devices - localhost =Npy X
Right dlick on a device for options.

- ACM1231 (10.234.2.123)

- ACM3401 (10.234.2.122)

- ACM5611 (10.234,2,121)

- CAMB630 (10.0.0.1)

- KCM5111 (10.234.66.65)

- SED2600 (10.234.2.74)

-~ TCM4301 (10.234.2,110)

-~ TCM5311 (10.234.2,170)

- AXIS (58)

- Bosch (7)

- Dinion-IP-MWC (10.234.2,116)
- Dinion-IP-MWC (10.234.2,23)
- Dinion-IP-MWC (10.234.5.113)
- FlexiDome (10.234.6.21)

- FlexiDome NDN-498-P (10.234.6.40)
. Gen4 (10.234.2.205)

- VIP-X1600-M45 (10.234.2.24)
- IQeye (11)

- VC (2)

- Moxa (1)

- Panasonic (15)

- Samsung (25)

- StarDot (2)

[
[

[En M= = e e ]
[l [ [ [ [

Ready

View on Web Browser

Abre um navegador da Web para a URL da camera (endereco IP).

Supported Features

Abre o navegador da Web para a lista de dispositivos suportados do Aimetis Xnet.

Server O nome do servidor que gerencia as cameras.
Name Digite um nome adequado e de facil identificagdo para a camera.
. Digite uma descricao de facil identificagdao. Por exemplo, “Camera préxima a porta da
Descricao "
frente”.
ID/Code Digite o cédigo ou a identificagdo que vocé esta usando para classificar e identificar
com facilidade as suas cameras.
URL Endereco IP do dispositivo
Manufacturer Identifique uma camera no seu sistema selecionando-a pelo nome da marca.
Username Digite um nome de usuario para acessar a camera. Ele pode ser preestabelecido com
base no protocolo da sua empresa.
Digite uma senha para acessar a camera. Ela pode ser preestabelecida com base no
Password

protocolo da sua empresa.

Connect to Camera

O Symphony Server se conecta a camera e detecta automaticamente as opgées
Resolution, FPS e Video Format.

Capitulo 1
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Tabela 1. Guia Network — Descri¢cdo de campos/botdes

Campo/botéo

Descricao

Camera Type

Selecione uma das opg¢0des: Fixed, PTZ ou Video Server

Fixed

Tipo de camera fixa.

PTZ

Um tipo de camera Pan-Tilt-Zoom.

Video Server

Para um dispositivo que utiliza entrada COAX (de uma camera analdgica), possui um
compactador e usa a porta da rede como saida.

Vdrias resolugdes, por exemplo, 160x120, 176x144, 240x180, 320x240, 480x360,

Resolution 640x480
Quadros por segundo
Cenario de exemplo:
e Nacamera FPS =5
¢ O usudrio seleciona uma andlise de video com um FPS padrdo (ou escolhe um FPS)
gue seja diferente da configura¢cdo na camera, por exemplo FPS =8
Resultados:
¢ Se a camera for sincronizada com as configuragées do Symphony, entdo FPS=8
sera usado para streaming das cameras, descompactacgdo, andlise de video,
< gravacao em disco, video ao vivo, gravagao historica e buscas.
FP

e SeVideo Format = MJPG

e FPS=8sera usado para streaming da cdmera, descompactac¢do
e andlise de video.

e FPS=5 serd usado para gravar no disco, video ao vivo,
gravacgao histérica e buscas.

e Se a cdmera NAO for sincronizada com as configura¢des do Symphony, o FPS na
camera dominard, independentemente da configuragdo no Symphony. Dessa
forma, no nosso exemplo, FPS=5 sera usado para streaming das cameras,
descompactacgdo, analise de video, grava¢do em disco, video ao vivo, gravacao
histérica e buscas.

Video Format

Varios formatos com base no tipo de camera: MJPG, H264, H264 Unicast, H264
Multicast, H264 Over TCP, H264 Over HTTP, H264 over HTTPS

Failover Movability

Se for definido como Movable, o dispositivo podera se mover para outro servidor do
conjunto durante o failover.

Se for definido como Unmovable, o dispositivo ndo podera ser movido. Qualquer
dispositivo que requeira acesso aos recursos disponiveis apenas em um Unico
servidor (por exemplo, porta COM, SDK ou drivers especiais) sera imével. Todos os
outros geralmente sdo moveis.

Enable audio streaming

Dependendo da cdmera, permite audio ao vivo.

Support Direct Connect

Dependendo da camera, permite conexdo direta com a cdmera em vez do servidor
quando a guia View>Settings>Video, caixa de sele¢do Direct connect to camera
também estiver selecionada.

Enable Audio Input

Dependendo do design da camera, permite que o usuario fale através da camera

Enable Audio Output

Dependendo do design da camera, faz streaming de dudio ao vivo a partir da camera.

Capitulo 1
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Procedimento

Guia Network — Identificar uma nova camera de rede
Tarefa 1: Nomear uma nova camera de rede:

1. Nocampo Name, digite um nome adequado e de facil identificacdo para a camera.

2. Nocampo Description, digite uma descri¢do de facil identificagdo. Por exemplo, “Camera préxima
a porta da frente”.

3. (Opcional) No campo ID/Code, digite o cddigo ou a identificagdo que vocé estd usando para
classificar e identificar com facilidade as suas cameras.

Tarefa 2: Localizar a cAmera narede

1. Digite um endereco IP no campo URL ou clique em Discover Devices para localizar os dispositivos
(o endereco IP) na rede. A caixa de didlogo Discover Devices é exibida, mostrando uma arvore de
dispositivos.

2. Expanda o nome da marca para ver uma lista de dispositivos.

3. Clique com o botdo direito do mouse em um dispositivo e selecione Connect to Symphony. O
endereco IP do dispositivo agora é exibido no campo URL.

4. Digite um Username e uma Password para o dispositivo. (Podem ser exibidos automaticamente.)

Tarefa 3: Determinar automatica ou manualmente as especificacdes do
dispositivo:
Automaticamente:
1. Clique em Connect to Camera. A op¢do Camera Type e os valores das opgdes Resolution, FPS e
Video Format sdo detectados e exibidos automaticamente.
Manualmente:
1. Na lista Manufacturer, selecione a marca ou o fabricante da camera.

2. Selecione o Camera Type e defina Resolution, FPS e Video Format adequadamente.

Tarefa 4. Especificar a mobilidade de failover

1. Nallista suspensa Failover Movability, especifique se o dispositivo se movera automaticamente
para um servidor redundante em condigdo de failover.

e Se for definido como Movable, o dispositivo poderd se mover para outro servidor do
conjunto durante o failover.

e Se for definido como Unmovable, o dispositivo ndo poderd ser movido. Qualquer
dispositivo que requeira acesso aos recursos disponiveis apenas em um uUnico servidor
(por exemplo, porta COM, SDK ou drivers especiais) serd imovel. Todos os outros
geralmente sdo moveis.
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Procedimento
Guia Video — Configurar recursos avancados
Para configurar recursos avancados:
1. Clique na guia Video. Nas listas Record Video e Record Audio, selecione uma condi¢do ou um
sequencial em que o Symphony deve gravar video e dudio em uma camera especifica. Para obter
as opgodes, consulte a Tabela 2, "Condi¢Ges nas quais o video é gravado," na pagina 21 e a Tabela 3,
"CondigBes em que o dudio é gravado," na pagina 22. As opg¢des so estardo disponiveis se o
Symphony tiver detectado que um recurso de gravacao é suportado pela camera.
2. Por padrio, o video é gravado 15 segundos antes e depois do evento. E possivel ajustar esse tempo
digitando um valor em segundos nos campos Pre Event e Post Event.
3. Aopgdo Change Frame Rate On Alarm sé estara disponivel se o Symphony tiver detectado que
esse recurso é suportado pela camera.
Metwaork  Wideo | Analytics Engines l Analytics Confiquration |
Recording
Record Wideo clule & Motion Detected By Set Schedule
Pre Event |15 seconds Post Event |15 seconds
[ Change frame rate on alarm to FP=
Widen Quality kilobitzfzec: [300 Key frame interval. |25
Mizc
Add & Merwy Stream
-
Rotate Degrees |0 -
Maximum Locked Minutes |5
Panoramic Settings
[ Enable panoramic technaology
Figura 3. Guia Video
20
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Tabela 2. Condi¢cdes nas quais o video é gravado

Opcao Disponivel para O Symphony grava video...

Todas as cameras de

Always ) Da camera especifica
video
No sequencial que vocé especificar.

1. Clique em Set Schedule. A caixa de didlogo Schedule sera exibida.

2. Por padrdo, a opgdo Do not record é selecionada. Usando o mouse, clique
nos intervalos de datas e horas nos quais vocé NAO deseja que seja gravado
video (verde) e clique em OK.

e E possivel definir sequenciais de gravacdo para intervalos por minuto.
Cliqgue em pelo menos dois quadrados em uma coluna. Passe o0 mouse
sobre o primeiro ou o Ultimo quadrado na coluna (primeiro ou ultimo
intervalo de horas). Botdes de seta de intervalo sdo exibidos. Clique nas
setas para alterar as horas para intervalos por minuto.

[H Schedule =
Sun | Mon Tue | Wed | Thu Fri Sat |Creste new scheduz =l
N [scheduet
-- Reset Wiewy Exceptions...
Todas as cameras de & e B
SChedUle Vl,deo " Do not Record (]

Schedule used by

Figura 4. Sequencial de gravacgao

Quando o mecanismo
devideo de deteccéo de
movimento também é
selecionado

Schedule and
Motion Detected
by PC

Em movimento, mas apenas durante o periodo que vocé especificar.

Quando o mecanismo
Tracked Motion devideo de deteccéo de
Detected by PC movimento também é
selecionado

Se os objetos forem rastreados na cena (por exemplo, uma pessoa ou um veiculo se
movendo na cena é rastreado como movimento, mas o movimento de ramos da
arvore nao deve ser rastreado e, portanto, o video nao sera gravado).
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Tabela 2. Condi¢gdes nas quais o video é gravado (continuacéo)

Opcéao

Disponivel para

O Symphony grava video...

Pixel Changes
Detected by PC

Quando o mecanismo
devideo de deteccédo de
movimento também é
selecionado

Sempre que forem detectadas alteracGes de pixel.
Observagédo: o movimento de uma arvore com o vento forte pode provocar
alteragGes de pixel e, portanto, fazer com que o Symphony grave o video.

Motion Detected

Cameras que suportam

Uso de recursos de detecgdo de movimento dentro da propria camera de rede e
n3o o uso de um mecanismo analitico de video do Symphony (qualidade da

by Camera deteccdo de movimento ~ . -
detecgdo de movimento semelhante a Pixel Changes)

Schedule & Grava se for detectado movimento durante um intervalo especifico definido pelo

chedule Cameras que suportam |usudrio.

Motion Detected ~ . ~ . e oA

by Camera detec¢do de movimento | Uso de recursos de detecgdo de movimento dentro da propria cdmera de rede e
nao o uso de um mecanismo analitico de video do Symphony

Todas as cameras de , . —— .
Never video Nunca grava o video, a menos que haja especificagdo para isso em uma Rule
Tabela 3. Condi¢des em que o audio é gravado
Opcao O Symphony grava audio...
Never Nunca grava dudio, a menos que haja especificacdo para isso em uma Rule

Same as video

Grava o audio com base nas configura¢des de gravacao de video da Tabela 2

Rule Broken

Grava o audio apenas quando um alarme é acionado

Caixa de grupo Misc:

4. Para adicionar outro fluxo de video do dispositivo de rede atual, clique em Add a new Stream.

Se o dispositivo de rede permitir fluxos de video de rede adicionais, os fluxos poderao ser
adicionados a partir do mesmo dispositivo fisico. Util quando um video é definido para
gravagdo e outro para video ao vivo.

As opgdes de gravacao de video disponiveis sdo as mesmas definidas pelo fluxo padrdo
(Tabela 2 na pagina 21). A resolugdo de video também pode ser definida
independentemente para um ou mais fluxos adicionais.

5. Para girar a imagem, selecione um valor no campo Rotate Degrees.

6. Sevocé estiver usando uma camera PTZ, selecione um valor no campo Maximum Locked Minutes
para especificar por quanto tempo uma camera PTZ deve permanecer em sua posi¢do atual antes
de voltar ao seu preset (Home Position).

Caixa de grupo Panoramic Settings:

7. Somente para lentes de camera 360 graus. Para eliminar a distor¢do do video 360 graus, marque a
caixa de selecdo Enable panoramic technology. Nas listas suspensas, selecione a marca da camera
e uma posigdo (parede, teto, chdo) para o modo como a cdmera é montada.

8. Cliqgue em Apply para salvar as configuragdes e va para a guia Analytics Configuration ou clique
em OK para salvar as configuragdes e fechar a caixa de didlogo sem configurar os mecanismos
analiticos de video selecionados (as configuragcGes padrao serdo usadas).

Capitulo 1
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Procedimento

Guia Digital 1/0

Para as cameras Axis com E/S digital, a guia Digital /O é exibida.

{2 Rules Server Ilocalhos‘t =
EH-3] Devices
-85 1) Cameral etweark | Wideo | Digital 110 | Pnalytics Engines |
-T0F 20 CameraZ
.5 3) Camerad Mame ICamera?
- TEF 4 Camerad Descrimionl
- 5 Cameras |D.l'CDdE| —]
- TBE &) Camerat
“_1? D7) HardwareDevicel N
= URL [10.234.2248

..[4] Licenses £.0. 10.1.2.3 {port 50)
) MotiFications 10.1.2,3:120
: rkspeff10.1.2,3/mpeg4/1/media. amp (port 554)
A rtspifjuseripassword@10.1.2, 3t 1666 capture
[5h{=] Storage
E| localhost Manufacturer  |EACT i’
== Arecont
J_ﬂ Server Farm
- Climnb CARReekivibe _nn.-.l.-.. ; AXIS 01921

Figura 5. A adicdo de uma camera Axis com E/S digital
invoca uma guia Digital I/0 na caixa de dialogo Server Configuration
1. Clique na guia Digital 1/O.

2. (Opcional) Vocé pode alterar os nomes de entrada e saida clicando em cada linha e digitando novo
texto.

3. Marque as caixas de sele¢do In Use para cada E/S, conforme necessério.

D% EL”B-S Server Ilocalhos‘t |
he evices .
. 1) Cameral Metweark | Wideo  Digital 10 | Analytics Engines |
- 7 CameraZ Input Mame Cutput Mame
T 3 Camerald
Input 1
Bl
THS ) Cameras - B
- ) Camerat
rji 07} HardwareDevicel

.. 4] Licenses
Q] Matifications
-(T1) General Settings
[ZH{=] Storage

([ lacalhast
Server Farm
- Client Connectivity
-{&] Carousels

Figura 6. Guia Digital /0O para cameras Axis na caixa de didlogo Server Configuration

4. Ative (ou desative) cada saida da camera Axis conforme necessario na caixa de dialogo Camera
Tree.

Capitulo 1
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Camera Tree - localbost
El--ﬂ Devices ‘S
- 1) Cameral on
- 2) CameraZ Off
- 3 Camera3 on A
-T2 4) Camerad Off 1
-T2 5) Cameras Off
- {9 ) Camerat on
i &) Camera? on 3
LSRR F\Ctl'\."ate )
emsmp IMput 1 iwvated
g 3 CaMmeras on
- 100 Camerad on
|j—:_|..n:_?’ 71 HardwareDevicel L
T T e ki —bnd \:
Figura 7. E/S da camera Axis
Regras no Symphony para cameras com E/S digital
No Symphony, as regras definem qual Event constitui um alarme no mundo real (por exemplo, uma violagdo
de perimetro ou mesmo um comportamento suspeito perto de um carro) e qual Action deve ser executada
apds a geracdo de um alarme (por exemplo, se um guarda de segurancga deve ser enviado ao local em
questdo).
As entradas de alarme incluem detec¢do de movimento no video a partir de cdmeras de rede e dispositivos
de E/S externos. Para configurar regras para dispositivos de E/S, consulte a se¢do Rules no Guia de Andlises
do Aimetis Symphony.
Procedimento:
Guias Analytics Engines e Analytics Configuration — Adicionar mecanismos de
video
Selecionando a guia Analytics Engines, os mecanismos analiticos de video individuais podem ser adicionados a
cada cdmera. E necessaria uma licenca Enterprise para ativar os mecanismos de video na guia Analytics
Engines. Essa etapa sé sera necessaria se a analise de video precisar ser configurada nessa camera.
e Para obter informagdes sobre como configurar e selecionar os mecanismos analiticos de video,
consulte o Guia de Andlises do Aimetis Symphony
e Para obter informacdes sobre licenciamento, consulte “Licenciamento do Symphony Server” na
pagina 6.
24
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Dispositivo — Cameras analdgicas

Use um codificador de video (um dispositivo de rede que converte o video analdgico em video digital).

O Symphony se conecta ao codificador de video da mesma maneira que se conecta a uma camera de video;
portanto, siga as etapas em “Guia Network — Identificar uma nova camera de rede” na pdgina 19.

Dispositivo — E/S

Entrada/saida ou E/S refere-se a comunicagdo entre um sistema de processamento de informagdes (como um
computador executando o Symphony) e o mundo externo (possivelmente um ser humano ou outro sistema de
processamento de informagdes, como um sistema de controle de acesso).

Entradas sdo os sinais ou dados recebidos pelo Symphony e saidas sdo os sinais ou dados enviados por ele.

¢ O Symphony suporta dispositivos ADAM, Phoenix, Axis de E/S de cAmera e PSA. Para obter uma
lista completa de dispositivos de E/S suportados, visite
http://aimetis.com/Support/supported-video-devices.aspx

e  Para dispositivos ADAM, consulte o artigo da Base de Dados:
https://www.aimetis.com/Xnet/KB/KBArticleDetails.aspx?ID=10072

e Para Gallagher e Axiom RBH, consulte os guias de integragao:
https://www.aimetis.com/xnet/Support/documentation.aspx

Alarm

Aimetis Symphony

Figura 8. O computador envia um sinal através da LAN. O dispositivo de E/S na LAN recebe o sinal e, em
seguida, é ligado a um alarme em uma entrada ou a um painel de alarme em outra entrada.
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Dispositivo — E/S Capitulo 1

Procedimento

Para adicionar e configurar um dispositivo de E/S:

1. Nomenu Server, selecione Configuration. A caixa de didlogo Configuration é exibida, com a opgdo
Devices no painel direito por padrdo.

2. No painel direito, clique na seta ao lado do botdo New. Selecione Add a Hardware Device e
adicione um dispositivo. (O dispositivo recomendado é o Advantech (Adam) 6060.) A guia
HardwareDevice é exibida para o tipo de dispositivo selecionado.

@ Rules Server Ilocalhost j
E+2F Devices
T 1) Cameral HardwareDevice |
-0 2) CameraZ
-0 3) Cameral
T 4) Camerat Mame IHardwareDevice2
--THg 5) Cameras IMPORTAHNT: The drivers for your Phoenix Contact device must already be installed on the server. You also need set
-0 6) Camerat IP Address correctly &t redistry (32-bit OS5 HKLMSoftware'Pheonix ContactiBSETHParametersil
e 7 WIPAddress or Bd-bit OS5 HKLMSoftwaretowE432ModetPhoenix ContactiBSETHParameterstl 1P
-5 B) Camera Adrress)
T2 ) Cameras IP Address |1 0234217
52 10) Camerad
‘E% "'E‘l T - Registry Entry ! Controller Mumber |1 3:
S 0117 Hardw
r'_?’ 7 HardwareDevicel Failover hovakilt IMovabIe vl
I:i'l Licenses
Q Motifications Input Mame In Use Cukput MName InU..
(0] General Settings Input 1 Qukput 1 ]
3 Iocalhos - I
;u = E Input 3 =] Cukpuk 3 =]
- 11| Server Farm | —
--{= Client Connectivity Input = QutpE =
]| Carousels | Input 5 =]
Input & =]
Input 7 =]
Input 5 =]
Refresh IO List |
OK Cancel |
'/4

Figura 9. Guia HardwareDevice — E/S para dispositivos Phoenix

3. No campo Name, digite um nome que vocé deseja usar para esse dispositivo.
4. Dependendo do tipo de dispositivo de E/S selecionado, varios campos sdo exibidos:
e |P address - Se um dispositivo de E/S baseado em IP estiver configurado, digite o IP
Address do dispositivo.
e Module - Selecione um modelo Advantech (6050, 6060, 6066) na lista suspensa.
e Registry Entry/Control Number - Para Phoenix. O campo é populado por padrao.

e COM Port e Baud Rate - Se um dispositivo de E/S estiver conectado a conex3o serial do
servidor, vocé deverd configurar o endereco da COM Port e a Baud Rate
adequadamente.

5. Nallista suspensa Movability, especifique se o dispositivo se movera automaticamente para um
servidor redundante em uma condi¢do de failover.

e Se for definido como Movable, o dispositivo poderd se mover para outro servidor do
conjunto durante o failover.
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e Se for definido como Unmovable, o dispositivo ndo podera ser movido. Qualquer
dispositivo que requeira acesso aos recursos disponiveis apenas em um unico servidor
(por exemplo, porta COM, SDK ou drivers especiais) serd imovel. Todos os outros
geralmente sdo maveis. Para obter mais informacgdes, consulte Conjunto de servidores.
6. Ative (ou desative) cada saida conforme necessario na caixa de didlogo Camera Tree.
Ed
[/9 Design
& 9) Camerad on A
- 107 Camerad Off
l:-'---n:_éj 71 HardwareDevicel
4= Oukput 0 Deactivated
- Jubput 1 Deactivated
- Oubput 2 Deactivated
-= Input 0 Deactivated
e Input 1 Deactivated
-=p Input 2 Deactivated
l':'--rji 11} HardwareDevicez 3
-edm= Qubpk Deactivated
el Ot Activate Dieackivated
== Input 1 Deactivated
=y Input 2 Deactivated  —
b
Figura 10. E/S do Phoenix exibida na caixa de dialogo Camera Tree
Regras no Symphony para dispositivos de E/S
No Symphony, as regras definem qual Event constitui um alarme no mundo real (por exemplo, uma violagdo de
perimetro ou mesmo um comportamento suspeito perto de um carro) e qual Action deve ser executada apds a
geragdo de um alarme (por exemplo, se um guarda de seguranga deve ser enviado ao local em questdo).
As entradas de alarme incluem detec¢do de movimento no video a partir de cameras de rede e dispositivos de
E/S externos. Para configurar regras para dispositivos de E/S, consulte a se¢do Rules no Guia de Andlises do
Aimetis Symphony.
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Capitulo 1

Controlar saidas auxiliares da camera PTZ

O Symphony Client possui dois botdes (Aux on) e (Aux off) na interface PTZ Controls. Eles podem ser usados
para ativar e desativar as fun¢des auxiliares do dispositivo, como um limpador. O primeiro botdo (Aux on) pode
iniciar o limpador. O segundo botdo (Aux off) pode parar o limpador.

Ativando os botdes de controle

Por padrao, os botGes de controle estdo ocultos na interface PTZ Control.

Procedimento

Para ativar os botdes Aux on e Aux off na interface PTZ Controls:
1. Edite o arquivo %appdata%\aimetis\acc.ini
2. Adicione o seguinte parametro em [Main]:
EnablePTZButtons=True

3. Salve o arquivo acc.ini e reinicie o Symphony Client para que as alteragGes sejam efetivadas.

Reconfigurando os botdes de controle

Os comandos dos botdes podem ser reconfigurados com o uso do Manual Configuration Editor.

Procedimento

Como reconfigurar os botbes Aux on e Aux off:
1. Inicie o Symphony Client.
2. No menu Server, selecione Manual Configuration Editor.
3. Cligue em Add a new setting... na primeira linha para ativar as células.
4

Para o botdo Aux on, digite o seguinte na primeira linha: Type=Camera, Section=PTZ, ID=<a id da
sua camera>, Key=StartWiper, Value= ff01000900010b (valor de exemplo).

5. Paraobotdo Aux off, digite o seguinte na outra linha: Type=Camera, Section=PTZ, ID=<a id da sua
camera>, Key=StopWiper, Value= ff01000b00010d (valor de exemplo).

6. Para confirmar a entrada, clique na célula Action.
7. Cliqgue em OK.

Vocé pode modificar essas configuragGes a qualquer momento. Basta localizar a ID da cdmera e procurar os
valores de StartWiper ou StopWiper na coluna Key.

Capitulo 1
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Gerenciando perfis de seguranca

Todos os direitos de acesso do usudrio sao definidos em Groups, em User Configuration.

e (Cada Group pode ter mais de um Security Profile. Os perfis de seguranga permitem que os
administradores alterem os privilégios de seguranca rapidamente, dependendo da situagao.

e  Por padrdo, somente um Security Profile (chamado Default) é utilizado. Na maioria dos casos,
isso sera suficiente.

¢ Em alguns casos, pode ser util definir perfis de seguranca adicionais e modificar os direitos de
acesso do Group por perfil. Isso permite que vocé altere rapidamente as permissdes dos recursos
(como as cdmeras) em casos de emergéncia. Por exemplo, em condigdes normais, um grupo de
usudrios pode ter acesso a todas as cameras, porém, em uma situacdo de emergéncia, o acesso
pode ser temporariamente suspenso em um grupo de seguranga, mas concedido a outro.

Quando a opgdo Security Profiles de um Farm for alterada, todos os

servidores do conjunto serdo notificados, assim como todos os clientes
conectados a esses servidores. O conjunto permanecera nesse perfil de
seguranca até que o perfil de seguranca ativo seja alterado novamente.

Procedimento

Para visualizar os perfis de seguranca:

¢ No menu Server, selecione Security Profiles. A caixa de didlogo Security Profiles é exibida.

Security Profiles EI@

Switch Profiles | Manage Profiles |

Active Profile : Default

Select profile for activation

Apply Cancel

Figura 11. Caixa de dialogo Security Profiles
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Adicionando e ativando perfis de seguranca

Procedimento

Para adicionar um perfil de seguranca:

1.

2
3
4,
5
6

No menu Server, selecione Security Profiles. A caixa de didlogo Security Profiles é exibida.
Clique na guia Manage Profiles.

No painel direito, clique em Add.

Clique no novo campo na coluna Name e digite um nome para o novo perfil.

Clique no novo campo na coluna Description e digite uma descrigdo do novo perfil.

Clique em Apply para salvar as alteragGes e em Close.

Para ativar um perfil de seguranca:

Este procedimento ird afetar imediatamente os direitos de acesso do usuario.

1.
2.
3.

No menu Server, selecione Security Profiles. A caixa de didlogo Security Profiles é exibida.
Na guia Switch Profiles, selecione o perfil para ativagao.

Clique em Apply para salvar as alteragdes. Aparece uma mensagem indicando que o perfil esta
ativo. Clique em Close.

Cuidado: os direitos de acesso ndo sdo definidos na caixa de didlogo Security
Profiles. Para modificar as permissdes do usudrio de acordo com o perfil de
seguranga, configure o Group apropriado em User Configuration.

Observacéo: se o perfil de seguranga for alterado, lembre-se de altera-lo
novamente para restaurar as permissdes padrdo dos usuarios.

Capitulo 1
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Autenticacao do usuario

Para se conectar a um conjunto de servidores a partir do Symphony Client, um usuario deve ser autenticado. O
Symphony suporta dois modos de autenticagdo:

e  Symphony Security (que é o método autbnomo)
e Meétodo integrado do Active Directory

Embora o modo de autenticagdo possa ser alterado, ele geralmente é configurado durante a configuragdo inicial
do conjunto.

Symphony Security
Securty Mode

@ Symphony Security
Active Directory Integration
LDAP URL: Auto Discover
Example: LOAP://DC=aimetis, DC=com

Figura 12. Definindo o0 modo de seguranca durante o assistente de configuracéo

Para examinar o modo de seguranca no assistente de configura¢do, no menu
Iniciar, selecione Aimetis e, em seguida, Setup Wizard. Para obter detalhes,
consulte o Guia de Instalacéo.

Symphony Modo de autenticacdo Security

Quando o modo de autenticagdo é definido como Symphony Security, as credenciais (nome do usuario e senha)
sdo armazenadas no banco de dados do Symphony. Para seguranga, a senha é criptografada. Quando um usudrio
tenta fazer login, as credenciais sdo comparadas as credenciais existentes no banco de dados do Symphony e uma
correspondéncia bem-sucedida permite que o usudrio faca login. Esse é o método padrao e ndo requer
configuracdo adicional.

Modo de autenticacao do Active Directory

O modo integrado do Active Directory utiliza as senhas de usuario do Windows e, portanto, os usuarios ndo
precisam se lembrar e manter diferentes senhas, mesmo que a senha do Windows seja alterada. Além disso, os
gerentes de Tl ndo tém a responsabilidade adicional de gerenciar os usuarios em diferentes aplicativos. Se uma
conta de usuario do Windows for desativada, esse usudrio ndo podera fazer logon no Symphony.

Quando o modo de autenticagdo é definido como Active Directory, o nome do usudrio é armazenado no banco
de dados do Symphony, porém a senha ndo. Além disso, um mapeamento para o usudrio do Active Directory é
armazenado (o identificador de seguranga ou SID). Quando um usudrio tenta fazer logon, as credenciais sdo
verificadas no Active Directory. Se o Active Directory aceita-las, o usudrio podera fazer logon.

Para que o modo integrado do Active Directory seja usado, as licengas
Professional e Enterprise devem ser usadas. Uma licencga Standard restringira o
acessa a esse recurso.
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Logon unico (SSO)

O logon unico foi criado para evitar que os usuarios utilizem diferentes computadores com o mesmo nome de
usuario. Ele é transparente para o usudrio; ndo ha nenhuma mensagem especifica associada a ele. Quando vocé
se registra em um novo conjunto ou edita um conjunto existente com a Autenticacdo do Windows selecionada,
a seguinte mensagem é exibida em caso de falha: Windows Authentication Failed. You must enter the user
and the password.

0 SSO funciona em conjunto com o processo de autenticagdo atual/existente do Symphony. A autenticagdo do
Windows é mais segura do que a do Symphony; ela utiliza o sistema de seguranga interno do Windows. A
comunicagdo entre o cliente e o servidor é feita através de um servico Web SOAP do WSE 3.0.

Importante: se 0s usuarios precisarem que seus conjuntos registrados estejam
disponiveis em qualquer computador do dominio, eles deverdo ativar o perfil de

usuario movel (Windows).
* O Symphony nao suporta a autenticagdo entre dominios para SSO.

O SSO foi criado para evitar que os usuarios utilizem diferentes computadores
com o mesmo nome de usudrio; no entanto, um usudrio pode inadvertidamente
fazer logon varias vezes no mesmo computador.

Fluxo do processo

1. Quando o Symphony Client se conecta a um conjunto, ele cria um token de seguranga, com base na
identidade do usuario do Windows conectado no momento; o usuario DEVE ter feito login na conta
do dominio.

O token de seguranca é enviado ao conjunto/servidor para autenticagdo.
O conjunto/servidor verifica se o token é vélido e determina a conta de dominio associada a ele.
Em caso de éxito, o conjunto/servidor envia uma ID de sessdo de volta ao cliente.

Em caso de falha, o estado do conjunto do cliente muda para Unauthorized.

S T

Em caso de falha, o usudrio pode fazer login usando as credenciais do Symphony:

a. No Symphony Client, clique com o botdo direito do mouse no conjunto em Server
List.

Selecione Edit. A caixa de didlogo Server Login Information é exibida.

Desative o logon Unico: desmarque a caixa de selecdo Windows Authentication.
Cliqgue em OK.

Digite o nome do usudrio e a senha.

® oo T

Importante: sdo necessarios varios Symphony Clients em um unico login do
Windows (cada um registrado com um usuario diferente) para executar o Live
Ban. Dessa forma, o Single Sign On nao estara disponivel para Video Walls
guando o Live Ban também estiver sendo executado.

Pré-requisitos
O recurso de logon Unico utiliza a identidade do dominio do cliente para autenticagdo no servidor; portanto,

o cliente e o servidor devem estar no mesmo realm de seguranca. Dessa forma, o recurso de logon Unico sé
estard disponivel quando:

e Os computadores cliente e servidor estiverem conectados no mesmo dominio e
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e O usuario fizer logon no computador cliente como um usudrio do dominio usando as credenciais
do dominio. (Um usuario pode fazer logon em um computador localmente e, nesse caso, o recurso
de logon Unico ndo estara disponivel.)

Em dominios controlados pelo Windows Server 2008 (ou posterior) e clientes executando o Vista/Windows 7:

e Acriptografia AES256_ HMAC_SHA1 deve ser desativada, pois ndo pode ser manipulada pelo WSE
3.0 usado pelo logon Unico. Essa politica deve ser imposta pelo controlador de dominio e deve ser
definida pelo pessoal de Tl responsavel pelo dominio.

Ativando o logon unico (SSO)

e “Tarefa 1: No Symphony Client (ou manualmente), ativar o logon Unico”

e  “Tarefa 2: No Symphony Client, alterar o caminho de armazenamento do registro do conjunto para
um servidor de rede” na pagina 35

Tarefa 1: No Symphony Client (ou manualmente), ativar o logon unico

Procedimento

Para ativar ou desativar o logon Gnico no Symphony Client:
1. No Symphony Client, clique com o botdo direito do mouse no conjunto na Server List.
2. Selecione Edit. A caixa de didlogo Server Login Information é exibida.

e Para ativar o logon Unico, marque a caixa de sele¢cdo Windows Authentication.
e Para desativar o logon Unico, desmarque a caixa de selecdo Windows Authentication.

3. Clique em OK.

Update Server Information gg |

Symphony Server Information

Address localhost The location of the camera server.
There are 3 types of names allowed:

1) IP eg 45.23.23.43
2) DNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]

Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic [P

Mame [rvonnel The name by which youwant to refer to this server.

Symphony Server Login Infarmation

@ndowshuthenticaﬁon v )

User | Your username setup on the camera server to allow access.

Password | The associated password.

0K | Cancel

Figura 13. Caixa de selegcao Windows Authentication
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Procedimento

Para ativar o logon Unico manualmente:
Edite o arquivo %APPDATA%\aimetis\RegisteredFarms.xml.

1.

2.

Capitulo 1

Exemplo:

<RegisteredFarms>

<Farm ID="74083">
<Encryption>6.2</Encryption>
<Alias>10.234.10.76</Alias>
<SpecifiedAddress>10.234.10.76</SpecifiedAddress>
<UserName>MVYITEIRRUhQ</UserName>
<Password>kjdflasdkjflakj</Password>

<UseWindowsAuthentication>false </UseWindowsAuthentication>

<Addresses>
<Address>
<SpecifiedAddress>10.222.10.73</SpecifiedAddress>
<IP>10.222.10.73</IP>
<Port>50001</Port>
</Address>

</Addresses>

</Farm>

</RegisteredFarms>
Em <Farm ID = “number” >,

Para ativar o logon unico, defina
<UseWindowsAuthentication>true </UseWindowsAuthentication>

Para desativar o logon unico, defina
<UseWindowsAuthentication>false </UseWindowsAuthentication
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Tarefa 2: No Symphony Client, alterar o caminho de armazenamento do
registro do conjunto para um servidor de rede

Procedimento

Para garantir que as informagdes de registro do conjunto sejam armazenadas em um
servidor de rede:

1. No menu View, selecione Settings. A caixa de didlogo SymphonyClient Settings é exibida.

2. Clique na guia Global.

Symphony Client Settings = @
Startup| Display | alarms | video| Camera Wiew | Maps | Sound | Regional | User Settingsl Global |L0ck| Update| Advanced |

Any changes on this tab will affect all users on this computer,

Path to client configuration:

|Crisers| 2 WINUISER % AppData\Roamingl Aimetis |

[ Custom path ta Farm registration
CiiUsers) SWINUSER %\ AppDatatRoaming' aimetis
Use %WINUSER S to use Windows username in path,

Use %SYMPHONYIUSER % to use Symphony username in path,
[Mate: Symphony username is only applicable if Symphony login is required]

| [0]4 | | Cancel |

Figura 14. Guia Global na caixa de dialogo Symphony Client Settings

3. Marque a caixa de selegdo Custom path to farm registration.

4. No préximo campo, digite o caminho na rede onde as informagdes de registro serdo armazenadas
para todos os usuarios moveis.

e O servidor de rede que estiver armazenando todos os registros do conjunto deve estar
acessivel em todos os clientes.
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e Essa é uma configuragdo global. Todos os usudarios que fizerem login nesse cliente usarao
essa configuragdo. Use a varidvel %WINUSER% ao configurar esse caminho para que cada
usuario tenha um caminho exclusivo onde o registro do conjunto é armazenado. O
usuario deve ter direitos do Windows para “modificar” essa pasta. Isso é definido apenas
uma vez em cada computador cliente.

Importante: o compartilhamento do registro de um conjunto entre varios
usudrios é um risco a seguranga.

Symphony Client Settings = @
Startup| Display | alarms | video| Camera Wiew | Maps | Sound | Regional | User Settingsl Global |L0ck| Update| Advanced |

Any changes on this tab will affect all users on this computer,

Path to client configuration:

|Criisers| 2 WINUISER % AppData\Roamingl Aimetis |

[¥] Custom path to farm registration

|\\INEFWORK_SER\|’ER DW= AppData \Roaming \Aimetis |

Use %WINUSER S to use Windows username in path,
Use %SYMPHONYIUSER % to use Symphony username in path,
[Mate: Symphony username is only applicable if Symphony login is required]

| [0]4 | | Cancel |

Figura 15. Alterando o local de armazenamento das informag@es de registro do conjunto
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Configurando o acesso do usuério

As opgdes Groups e Users sdo gerenciadas na caixa de didalogo User Configuration.

Os usuarios podem ser criados, modificados e excluidos na caixa de didlogo User Configuration no Symphony
Client. Varias propriedades de um usuario podem ser alteradas, inclusive o nome do usuario, a senha e a
descrigdo.

Procedimento

Para visualizar a configuracdo do usuario:

e No menu Server, selecione User Configuration. A caixa de didlogo User Configuration é exibida.

User Configuration - 10.234.1.34 o=
o TomHil Vewgser
Mame Email Fhone Description Disabled Last Login Time
b TomHill | | | | | [s/20/2010 10:18...

view All Users

New User

Administrators
Symphony Users

iew All Groups

Mew Group

oK App Cancel

Figura 16. Caixa de dialogo User Configuration

A secdo Users no painel esquerdo resume uma lista de usudrios no sistema. A cor do botdo ao lado de cada
usudrio indica o seu status:

e verde para conectado
¢ vermelho para desativado
e cinza para desconectado

A secdo Groups no painel esquerdo resume todos os grupos de seguranga no Symphony.
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Noc¢oOes basicas sobre grupos de usuarios

O sistema de gerenciamento de usuarios no Symphony emprega grupos de usuarios. Isso permite que os
administradores organizem os privilégios de seguranga dos usuarios como parte de Groups. O administrador
estabelece os privilégios de seguranca do grupo e, em seguida, atribui usuarios aos grupos.
e Um administrador pode criar, renomear e excluir grupos, bem como modificar a associa¢do ao
grupo.
e Um grupo pode conter usuarios ou mesmo outros grupos.
e Um usudrio e um grupo podem estar em varios grupos.
(Ndo permitido: o Grupo A faz parte do Grupo B, que faz parte do Grupo A.)
Por padrao, existem dois grupos de usuarios.
e O grupo de usudrios Administrators permite aos usuarios que sdao membros desse grupo acesso
total ao sistema.
e Ogrupo Users do Symphony permite aos usuarios acesso limitado.
A associagdo ao Group torna o gerenciamento de seguranga de muitos usuario mais facil do que gerenciar os
privilégios usudrio por usuario.
e Seuma restricdo de seguranca for aplicada a um grupo, ela sera implicitamente aplicada a todos os
membros desse grupo.

e Se os usudrios forem adicionados ao grupo posteriormente, as mesmas restricées de seguranca
serdo aplicadas automaticamente.

e Se os usuarios forem removidos, as restricGes de seguranca ndo se aplicardo mais.

38
Capitulo 1



Adicionando um novo usuario a um grupo Capitulo 1

Procedimento

Para visualizar um grupo de usuarios existente:

e Nasec¢do Groups, selecione o nome do grupo. A opgao Group Information é exibida no painel

direito.
User Configuration - 10234134 e = E ==
@ Tom Hill |"Group Tnformation
Group Mame qbymphony Users ) |
—
Description |Defau|t group to which new Symphony users are added |
Members
View All Users | Add Member | | Remove Member |
Mew User
Remove User Member OF
Administrato
Symphony Users
S
| =
Security | Manage Security |
s ~
- View All Groups )
Mew Group
Remove Group
oK Apply Cancel

Figura 17. Informagdes do grupo

Adicionando um novo UsSuéario a um grupo

Procedimento

Para adicionar um novo usuario a um grupo:

1. Nasecdo Groups, selecione o nome do grupo. A opgao Group Information é exibida no painel
direito.

2. Cligue em Add Member. A caixa de didlogo User/Group Selection é exibida.
3. Selecione um nome de usuario e clique em OK.

4. Clique em Apply.
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Tornando um grupo um membro de outro grupo

Procedimento

Para tornar um grupo um membro de outro grupo:

1. Nasegdo Groups, selecione o nome do grupo. A opgao Group Information é exibida no painel
direito.

2. Cligue em Join Group. A caixa de didlogo User/Group Selection é exibida.
3. Selecione um nome de grupo e clique em OK.

4. Cliqgue em Apply.

Modificando os direitos de acesso de um grupo

Os direitos de seguranca serdo definidos no nivel de um recurso (por exemplo, a cdmera) dentro do grupo. Os
direitos podem incluir a capacidade de visualizar uma camera, de usar a PTZ ou de alterar as configuracdes da
cadmera. As permissdes para acessar esses direitos podem ser associadas a usuarios e/ou grupos de usuarios por
um administrador.

User Configuration - 10.2341.34 T =n| Wl <
@ Tom Hill | Group Information
PN
Group Mame qbymphony Users ) |
—_
Description Default group to which new Symphony users are added
Members
View All Users Add Member | | Remove Member
Mew User
Bemove | lsar Member Of <All Users>

Adminisirato =
S

Security | Manage Security |

A

N
View All Groups )

Mew Group

Remove Group

| oK Apply Cancel

Figura 18. Gerenciar a segurancga
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Procedimento

Para modificar os direitos de acesso de um grupo:

1. Nasegdo Groups, selecione o nome do grupo. A opgao Group Information é exibida no painel

direito.

2. Cligue em Manage Security. A caixa de didlogo Security Configuration é exibida.

3. Nacaixasuspensa Security Profiles, selecione o perfil cujos privilégios vocé deseja modificar. (Para
obter informagdes basicas, consulte “Gerenciando perfis de seguranga” na pagina 29.)

Security Configuration EI@
@”W Profiles  [Defauit = |> - for example, Emergency Profile

Fan"n_] Devices | Video Walls | Users |

Right Description Allow Deny Unspedfied Effective Permission -
Connect Connect to the farm @ @ o Allow |
Get Logs Get log files and other information ® (@] @ Allow

Manage Services Perform service management (e.g. stop, restart) & & @ Allow

Change IO State Change the IO state of a device F F @ Allow

Figura 19. Selecionando um perfil de seguranca

4. Selecione a opgdo Allow, Deny ou Unspecified de cada Right (consulte a Figura 20 na pagina 42).

A guia Farm define os direitos de acesso para a funcionalidade central que nao é
especifica a uma cdmera ou a outro recurso; por exemplo, se um usuario pode se
conectar ao conjunto ou exportar video.

A guia Devices define as permissdes do usuario para o dispositivo; por exemplo, se um
usudrio pode visualizar a transmissdo ao vivo ou alterar a configuracdo de uma camera
especificada, ou escutar uma camera, ou falar através dela.

A guia Video Walls define as permissdes do usudrio que podem ser definidas para video
walls; por exemplo, se um usuario pode mover uma janela no video wall ou editar o
layout de um video wall.

A guia Users define as permissdes do usuario que podem ser definidas para outros
usuarios; por exemplo, se um usuario pode visualizar ou editar as propriedades de outro
usuario ou grupo.

A coluna Effective Permission calcula o acesso concedido ao grupo para a
funcionalidade atual. O Symphony verifica se esse grupo é membro de outro grupo que
pode restringir o acesso ao recurso. Por exemplo, se o grupo atual permite o acesso, mas
outro grupo do qual ele € membro restringe o acesso, a permissao efetiva serd Deny.

5. Cligue em Apply para salvar as alteragGes e em Close.

Capitulo 1
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Security Configuration '
Security Profiles  [Default

‘Farm | Devices | Video Walls | Users|

Right Description Allow Deny Unspedified Effective Permission -
Connect Connect to the farm Allow I
Get Logs Get log files and other information (@] Allow

Manage Services Perform service management (e.g. stop, restart) (&) Allow

Change IO State Change the IO state of a device Allow

Flay Sounds Play sounds on a server Allow

Delete Footage Delete camera footage Allow

Export Video Export video Allow

Manage Bookmarks Create, edit and delete bookmarks ® Allow

Configure Maps Create, edit and delete maps (3] Allow

Change Settings Change general settings (@] Allow .
Add Devices Add a new device Allow 1
Change Access Control Change access control E Allow

Change Authentication Mode Change the authentication mode (3] Allow

Manage Security Profiles Manage (edit/add remove) security profiles (@] Allow

Activate Security Profile Change the active security profile (@] Allow

View Subscriptions View subscriptions ® Allow

Change Subscriptions Change subscriptions (3] Allow

Search Perform search (@] Allow

Delete Searches Delete searches Allow

Convert Searches Convert searches to other formats Allow i
Execute Report Execute reports Allow

View Alarms View alarms Allow

Mark Alarms Mark alarms Allow

Manage Alarms Enable or disable alarms ® Allow

Add Alarm Add an instance of an alarm (3] Allow

View Rules View rules (@] Allow

Change Rules Change rules Allow

Backup Backup data andor configuration ® Allow =

] Apply | Cancel

Figura 20. Permissdes de seguranca

Vocé pode clicar na entrada de permissado efetiva de um determinado direito para exibir uma lista de permissées
herdadas. Esse procedimento ajuda a determinar qual associagdo a grupo esta causando a permissao efetiva

atual.

Description

Deny Unspedfied Effective Permission

View Live Video

View live video from the device

Basic Access Know the device exists Ao ~
Change Settings Change device settings Principal Permission Right Resource
Delete Delete the device Administrators | Allow |Basic Access <All Devices>

View Historical Video

View historical video from the device

Search Footage

Search footage from the device

Control PTZ

Control the pan, tilt, and zoom of the device (if supported)

Manage Alarms

Enable/disable alarms caused by the device

Manage Recording

Startfstop recording on the device

Configure Analytics

Configure analytics on the device

Edit Device Security
Edit Membership

Modify the security settings related to the device
Modify which groups the device is a member of

Figura 21. Visualizar permissdes herdadas
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Usuarios em grupos e permissdes efetivas
Os usuarios podem receber privilégios de seguranca individuais, se necessario.
A opgdo Deny de qualquer usudrio ou grupo individual substitui a op¢do Allow.
e Se em qualquer ponto houver uma permissdo Deny explicita definida entre um usudrio/grupo e o
recurso/grupo, a permissao sera negada.
e Se ndo houver explicitamente um Allow ou um Deny para as permissoes, a permissao sera
negada.
e Se ndo houver explicitamente um Deny para as permissdes, mas houver pelo menos um Allow
para a permissao, ela serd permitida.
Exemplo 1
O usudrio A possui o direito individual Allow, pertence ao Grupo 1, que também possui
Allow, mas é um subgrupo do Grupo 2, que possui Deny. O direito do usudrio A sera
Denied.
O usuario B possui o direito individual Deny, pertence ao Grupo 1, que possui Allow e é
um subgrupo do Grupo 2, que possui Allow. O direito do usudrio B serd Denied,
independentemente das designagdes do grupo (Allow). Deny sempre é a permissao
dominante efetiva.
Associando grupos ao Active Directory
Quando a autenticagdo do Active Directory estd ativada, os grupos tém a opgdo de se associar aos grupos do
Active Directory. A associagdo de grupos ao Active Directory pode ser benéfica em grandes organizagées com
uma hierarquia existente do Active Directory. Uma vez definidas as associa¢Ges, o Symphony é sincronizado
periodicamente com o Active Directory para garantir que os relacionamentos do grupo sejam equivalentes.
Procedimento
Para associar um grupo a grupos do Active Directory:
1. Na caixa de didlogo Group Information, clique no botdo Associate. A caixa de didlogo Active
Directory Search é exibida.
Jeeurity | Manage Security |
Active Directory |S-1-5-21-?583?45?1-456630852-285918446?-1346
] =
Figura 22. Opc¢6es do Active Directory
2. Use o recurso de busca para localizar e selecionar o grupo do Active Directory a ser associado. Se
os grupos estiverem associados ao Active Directory, a associagdo ao grupo sera sincronizada
automaticamente.
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Restringir video ao vivo

Permite restringir o video de cameras e grupos de cameras. Apenas 0s usuarios e grupos com permissoes
especificadas podem usar esse recurso. Vocé deve configurar todos os computadores servidores para esse
recurso.

Procedimento

Para criar um grupo de usuarios restritos:
1. Crie um grupo chamado UserBanGroup. A esse novo grupo, adicione os seguintes usudrios:
¢ Todos os usudrios ndo administrativos que devem ser restritos nos dispositivos
selecionados durante uma restricao de video.

e Usuarios que se conectarem a clientes de video wall. Dessa forma, os clientes de video
wall sdo adequadamente restritos.

2. Adicione esse grupo a tabela de configuracbes de banco de dados:

a. No menu Server, selecione Manual Configuration Editor.
b. Clique em Add a new setting na primeira linha para ativar as células.
c. Digite o seguinte nas células abaixo de cada coluna:

Type=Global

Section = Main
ID=<vazio>
Key=LiveBanGroup,
Value= UserBanGroup

Mote, certain setting changes require services to be manually restarted,

Settings

Type &
i | ID &
Type iy Section hin] iy Key Value Ackion
1 | Global MMain LiveBanGroup

[H Type: Camera
[ Type: Dio
@ Type: Global

[H Type: Server

Refresh Al 8] | glese |

3. Para confirmar a entrada, clique na célula Action.

4. Cligue em OK.
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Gerenciando usuarios

Os usuarios sdo gerenciados na caixa de didlogo User Configuration. As seguintes informacgdes sdo armazenadas
sobre um usuario:
* Nome, senha, e-mail, telefone, descricdo
e Prioridade (a prioridade mais alta tem o controle da camera PTZ). O gerenciamento de prioridades
de PTZ e de regras é configurado usuario por usudrio, ndo através de grupos.
e Tipo de usuario
e Symphony (usudrio basico com restri¢cdes personalizadas)
e Administrador (usuario avancado com restricdes personalizadas)

e Associacdo ao grupo (deve ser membro de pelo menos um grupo). As permissGes de seguranca de
cada usudrio sdo definidas através da sua associacdo ao grupo.

User Configuration - 10.234.1.34 EI@
® TomHi
User Name Tom Hill i
Password = |FEEEEs
Name
Email
Phone
Description
Disabled ]
MNew User
Remove User Priarity Low _ High
Administrators = ' ' ' ' ' ' ' ' ' ' =
Symphony Users Priority is used to decide between users when there is competition for a

resource (eg two people want to use a PTZ camera at the same time).

Type of User Administrator
ake Adr | | Make Mon-Administrator
Member of Administrators
View All Groups | Join Group | | Leave Group |

1

Apply Cancel

Mew Group
Remove Group Security G Manage Security )
QK |

Figura 23. Caixa de dialogo User Configuration
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Procedimento

Para configurar um novo usuario:
1. No menu Server, selecione User Configuration. A caixa de didlogo User Configuration é exibida.

2. No painel esquerdo, clique em New User. A caixa de didlogo User Information é exibida. Por
padrdo, o novo usuario € um membro de Users do Symphony e é designado como um tipo (Type)
de usuario do Symphony.

3. Digite informagdes sobre o usuario, como User Name e Password.

4. Cliqgue em Apply.

Observacéo: se o modo Active Directory foi definido durante a configuragao,
nenhuma senha sera armazenada no Symphony, pois a senha de dominio do
Windows serd utilizada.

5. Defina as regras para as quais o usuario recebera alarmes:

Por padrao, o usudrio recebe todas as notificacdes de alarme configuradas para ele. No
entanto, em alguns casos, os usudrios talvez ndo queiram receber alarmes de regras em
particular, apesar de terem acesso a cdmera.

a. Clique em Manage Rules. A caixa de didlogo Rule Configuration é exibida.

b. Marque ou desmarque as caixas de sele¢do de regras conforme necessdrio e clique
em Ok.

6. Usando o controle deslizante Priority no meio da caixa de dialogo, atribua a prioridade de acesso
High ou Low ao usuario. Por exemplo, um usuario com prioridade mais alta obtém o controle da
camera PTZ quando dois usuarios desejam acessa-la.

7. Para definir os direitos de acesso do usuario, selecione o grupo apropriado na se¢ao Member Of.

8. Cligue em Apply para salvar as alteracées e em Close.

Se vocé atualizou o Symphony v6.2 para v6.7, observe que as configura¢des do
controle deslizante Priority para controle de PTZ agora sdao bem simples. Os
usudrios com alta prioridade devem ser definidos como High. Os usuarios com
uma prioridade baixa devem ser definidos como Low.

Autenticacao do Active Directory

Quando a autenticacdo do Active Directory esta ativada, cada usuario no Symphony deve ter um usuario
correspondente do Active Directory. O botdao Check Active Directory sé é ativado quando a autentica¢do do
Active Directory foi ativada no Setup Wizard (consulte o Guia de Instalag&o). Quando o botdo Check Active
Directory é clicado, o Symphony tenta localizar a correspondéncia mais préxima ao texto digitado no campo
User Name.

e Se houver somente uma correspondéncia, os campos User Name, Name e Description serdo
populados a partir dos campos correspondentes no Active Directory.
e Sendo houver nenhuma correspondéncia, ou se houver varias, a caixa de dialogo Active Directory

Search sera exibida. Isso permite encontrar o usudrio apropriado do Active Directory para
associar ao usuario do Symphony.
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Logon do supervisor

Dependendo da instalagdo, o Symphony pode ser configurado para permitir logons de supervisores. Esse recurso
permite que dois usudrios facam logon simultaneamente no Symphony no mesmo computador, concedendo a
eles mais privilégios de usuario do que eles normalmente possuem individualmente. Por exemplo, os usuarios
gue sdo membros do grupo de usuarios do Symphony podem ter privilégios insuficientes para exportar video.
Porém, se eles fizerem logon simultaneamente no modo Supervisor, terdo privilégios suficientes para isso.

E necessario criar um novo usuario supervisor virtual e um novo grupo de usudrios (por exemplo, Usuarios
avangados) do qual esse usuario serd um membro. O novo grupo de usuarios deve ter mais privilégios do que o
grupo de usuarios do Symphony.

Vocé ndo pode modificar um usudrio existente para que ele tenha esses privilégios de supervisor.
Essencialmente, esse nome de usuario supervisor virtual funcionard como uma chave para abrir (permitir)
determinados privilégios para dois usudrios que fizerem logon ao mesmo tempo.

Configurando o logon do supervisor no sistema

e “Tarefa 1: Editar o arquivo acc.ini para o campo Supervisor Privileges and Reason”

e  “Tarefa 2: Configurar um grupo “Power Users” para um usuario virtual para obter privilégios de
supervisor:” na pagina 48

e  “Tarefa 3: Configurar um usuario virtual para obter privilégios de supervisor” na pagina 49

e  “Tarefa 4: Definir quem pode fazer logon como o usudrio supervisor virtual” na pagina 50

Usando o logon do supervisor

e “Fazendo logon com privilégios de supervisor” na pagina 51
e “Nogodes basicas sobre logins de usudrios em View Detailed Events” na pagina 52
e  “Relatorio User Logins — A coluna Notes indica o motivo do login do supervisor” na pagina 52

Tarefa 1. Editar o arquivo acc.ini para o campo Supervisor Privileges and
Reason

1. Feche o Symphony Client.
2. Edite o arquivo %appdata%)\aimetis\acc.ini.
3. Para exibir o recurso de logon do supervisor:
e Em [Main], adicione ShowTwoManRule=True

4. (Opcional) Por padrdo, o campo Reason é exibido quando o recurso de logon do supervisor é
ativado e o usuario deve incluir um motivo para o logon.
Para suprimir o requisito do campo Reason:

e Em [Main], adicione TwoManRuleReasonIsMandatory=False
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Tarefa 2: Configurar um grupo “Power Users” paraum usuario virtual para obter
privilégios de supervisor:
1. No menu Server, selecione User Configuration. A caixa de diadlogo User Configuration é exibida.

2. No painel esquerdo, clique em New Group. A caixa de didlogo Group Information é exibida. Crie
um grupo ao qual o usudrio supervisor virtual pertencerd, por exemplo, um grupo “Power Users”
gue contenha altos privilégios.

3. Certifique-se de que esse grupo possui mais privilégios do que o grupo de usuarios normal do
Symphony.

4. Cliqgue em Apply para salvar as alteragGes.

User Configuration EI@'
@ First User Group Information
@ Second User
@ Securityl Group Mame Power Users
@ Supervisor Mode User "

Description High privileges

Members

Add Member | | Remove Member
Member OF Symphany Users
View All Users |

Figura 24. Novo grupo “Power Users”

Para maior seguranga, certifique-se de que a permissao Change Settings do grupo “Power Users” esteja
definida como Deny. Dessa forma, quando dois usuarios fizerem logon aoc mesmo tempo, eles NAO poderdo
alterar as permissGes de suas contas e se tornarem usuarios administrativos. (Clique no botdo Manage Security
na caixa de didlogo User Configuration/Group Information.)

E Security Configuration - Power Users !E[ E
Security Profiles  Default -
i Devices | Wideo Walls | Users|
Right # | Description | Allow | Deny | Unspecified  |Effective Permission IL
Activate Security Profile Change the active security profile o] o] ® Dery
Add Alarm Add an instance of an alarm o] o] ® Dery
Add Devices Add & new device o] o] ® Dery
Add or Edit License Plate Metadata Edit the description and additional details about a license plate or... o] o] ® Deny
Add Users Add new users and groups o] o] ® Dery
Backup Backup data and/or configuration o] o] ® Dery
Change Access Control Change access control o] o] ® Dery
Change Authentication Mode Change the authentication mode o] o] ® Dery
Change Carousels Change carousels o] o] ® Al
Change I State Change the IO state of a device o] o] ® Dery
Change Rules Change rules o] o] ® Dery
Change Settings Change general settings (o] (o] ® Deny
Change Subscriptions Change subscriptions o] o] ® Dery
Change Video Wall Client Register/Unregister current Symphony Client as Yideo Wall Client [e] [e] (0] Deny

Figura 25. Recomendavel: permissdo Change Settings definida como Deny para o grupo “Power Users”
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Tarefa 3: Configurar um usuario virtual para obter privilégios de supervisor

1.
2.

4.

No painel esquerdo, clique em New User. A caixa de didlogo User Information é exibida.

Digite um User Name e a Password do usuario virtual para o logon do supervisor. Por padrdo, esse
novo usuario virtual € um membro do grupo Users do Symphony.

Inclua esse usuario no novo grupo “Power Users” que vocé criou na “Tarefa 2: Configurar um grupo
“Power Users” para um usuario virtual para obter privilégios de supervisor:”.

a. Cliqgue em Join Group. A caixa de didlogo User/Group Selection é exibida.
b. Selecione o grupo “Power Users” e clique em OK.

Cliqgue em Apply para salvar as alteragdes.

User Configuration

| & First User

User/Graup Selection User Mame |Supervisor Mode User |
Power Users
\_ Passwaord |******** y, |
-
Mame | |
Ernail | |
Phone | |
Description | |
Disabled ] | |
Rules Manage Rules
Priority L High
! . . . . . . . . \
Priority is used to decide between users when there is competition For a resource {eg two people want to use
a PTZ camera at the same time),
|Symph0ny User
| Make Administrator | | Make Mon-Administrator
Symphony
[ |
oK | | e | ( Join Group ) | Leave Group |

-~ -

[= ==

Capitulo 1

Figura 26. O novo usuario virtual deve ingressar no grupo “Power Users”
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Tarefa 4: Definir quem pode fazer logon como o usuario supervisor virtual
1. Com acaixa de didlogo do novo usuario virtual ainda aberta, marque a caixa de sele¢do Supervisor.

2. Nallista suspensa, selecione o grupo Symphony Users (ou qualquer grupo cujos dois membros
vocé deseja que fagam login no modo Supervisor. Esse procedimento permite que dois membros
de um grupo com baixa prioridade/menos privilégios faca logon como um usudrio virtual, que é um
membro de um grupo com prioridade mais alta/mais privilégios.

3. Cligue em Apply para salvar as alteragGes e em OK.

User Configuration -
& First User
@ Second User
W Securityl
-

'User Information

User Nare |Supervisor Mode User |
Mode User

Password |******** |
Mame | |
Ernail | |
Phone | |
Description | |
Disabled [ | |
Priority Low High

View All Users

Mew User
Priority is used to decide between users when there is competition For a resource {eg two people want to use
......... RIS — aPTZ camera at the same time).
Administrators
Power Users
T F L ) hi L.
Symphony Users ype of User | Symphory User
I Make Administrator ‘ | Make Mon-Administrator
Member of
Symphony Users
| Join Group | | Leave Group
Any 2 members of this group can log on together to impersonate this user \
Supetvisor [Syrmphorry Users A
Security I Manage Security

‘Wiews All Groups

MNew Group.

Remove Group

OF I Apply I Cancel

Figura 27. Caixa de selecdo Supervisor

50
Capitulo 1



Fazendo logon com privilégios de supervisor

Capitulo 1

Fazendo logon com privilégios de supervisor

Procedimento

Para fazer logon com privilégios de supervisor:

Capitulo 1

1.

AL

No Symphony Client, no menu File, selecione Log On/Switch User. A caixa de didlogo Logon é
exibida.

Selecione o Server no qual fazer logon com privilégios de supervisor. A caixa de sele¢do Supervisor
Logon é exibida.

SErver |l\.-1\,.' Sarver |V|

User
Password

[7] Windows Authentication

[ Supervisor Logon

| K | | Cancel

Figura 28. Logon

Digite o User e a Password de um dos dois usuarios.
Marque a caixa de selegao Supervisor Logon. Mais campos sao exibidos.
Digite o User e a Password do segundo usudrio que deseja fazer logon ao mesmo tempo.

Digite o nome do Supervisor User. E 0 mesmo nome do usudrio virtual que vocé criou na caixa de
didlogo User Configuration. (Consulte "Tarefa 3: Configurar um usuario virtual para obter
privilégios de supervisor" na pagina 49.) Essencialmente, esse nome de Supervisor User funciona
como uma chave para abrir (permitir) determinados privilégios para os dois usuarios que fizerem
logon ao mesmo tempo.

E Logon
Server My Server o
Liser
Password

O windows Authentication

Liser

Password

Supervisor User

Reason

OK | | Cancel

51



Fazendo logon com privilégios de supervisor Capitulo 1
Figura 29. Campo Supervisor Logon exibido
7. Seacaixa de texto Reason for exibida, digite as informagGes que descrevem o motivo de vocé estar
fazendo login com privilégios de supervisor. (Um arquivo acc.ini controla se o campo Reason é
obrigatoério.)
8. Cliqgue em OK. Agora vocé pode usar o sistema.
NocOes basicas sobre logins de usuarios em View Detailed Events
Na caixa de didlogo Help>View Detailed Events, dois usudrios conectados no modo supervisor terdo seus
nomes de usudrio ligados pelo caractere de sublinhado.
Crag a column header here to group by that column
| Tirne ;
|07/19/2012 03:30:48 PM ConfigurationChange 4016 UsEername Securityl
07/19/2012 03:30:48 PM ConfigurationChange 4016 Edited User
07}19/2012 03:30:48 PM ConfigurationChange 4016 Id o
0719/2012 03;30:48 PM ConfigurationChange 4016
07/19/2012 03:31:25 PM SessionEnded 4017 b77fca7a-9124-44f6-2a79-3... sessionld b77fra7a-9124-44F6-9a79-3
07}19/2012 03:31:25 PM SessionEnded n
0719/2012 03:31:26 PM SessionCreated username FIrSt User_second User
07/19/2012 03:31:26 PM SessionCreated t T t‘
07/19/2012 03:31:26 PM SessionCreated noces es lng
Figura 30. View Detailed Events — Nomes de usuarios ligados pelo caractere de sublinhado indicam que
dois usuarios fizerem logon
ao mesmo tempo no mesmo computador
Relatério User Logins — A coluna Notes indica o motivo do login do
supervisor
Na caixa de didlogo Server>View Logins, User Logins, a coluna Notes contém o motivo pelo qual dois
usuarios precisaram fazer login ao mesmo tempo.
. U:serLogins
i Dates Al . Lopyto Cliphoard _Print &nd Export To..
[rate Time Username P ‘ Maotes '
07f19/2012 02:47:03 PM Securityl 10,234.5.31 e
07j19f2012 02:51:07 PM First User_Second User testing
07/19/2012 02:53:55 PM Securityl
07f19/2012 03:00:11 PM Security 1
,rr.ur o e b N
( 07192012 03131126 PM First, User_Second User Testing )
N T -
LPFrTeyenT i T
Figura 31. User Logins mostrando a coluna Notes
52

Capitulo 1



Informag&es avangadas — Associagdes do Active Directory Capitulo 1

Informagdes avancadas — AssociacOes do Active Directory

Antes de ler estas informacgdes de nivel avancado, reveja as informacdes das seguintes sec¢des:

e  “Autentica¢do do usuario” na pagina 31
e  “Configurando o acesso do usuario” na pdagina 37
e “Nogodes basicas sobre grupos de usudrios” na pagina 38

Modo de autenticacdo definido como Active Directory (no
Installation Setup Wizard)

Quando o modo de autenticagdo é definido como Active Directory, os usuarios do Symphony sdo estreitamente
ligados as suas informac¢des do Active Directory.

e Ao criar um novo usuario no Symphony, o usudrio deve ter uma designagao de usuario do Active
Directory correspondente. (Consulte “Autenticacdo do Active Directory” na pagina 46).

e  Os usuarios sem associacdo ao Active Directory ndo podem ser autenticados. As propriedades de
usudrios ndo associados, no entanto, ainda podem ser modificadas.

Sincronizando com o Active Directory

Periodicamente, certos atributos do usudario sdo sincronizados com o Active Directory e, portanto, essas
propriedades ndo podem ser modificadas manualmente.

As seguintes propriedades sdo sincronizadas com o Active Directory:

¢ Nome do usudrio, nome completo e descri¢do.

e Associagdo a grupo, exceto administradores. Os usuarios do Administrator Group s6 estdo no
grupo de administradores.

Importante: as senhas nunca sdo armazenadas nesse modo, portanto, ndo
podem ser modificadas.

Fazendo logon no Symphony se o usuario nao existir no Symphony

e Se o modo de autenticagdo for Symphony, o logon falhara, porque as credenciais ndo poderao ser
autenticadas.

e Se o modo de autenticagdo for Active Directory - depois que as credenciais tiverem sido
autenticadas com éxito no Active Directory — um novo usuario do Symphony sera criado e
associado ao usuario do Active Directory especificado. Esse usuario é adicionado ao grupo de
usuarios do Symphony e, portanto, herda todas as permissdes de seguranca desse grupo.

Grupos associados ao Active Directory

Quando o modo de autenticacdo é definido como Active Directory, os grupos tém a opgdo de se associar aos
grupos do Active Directory. Os grupos com associagdes ao Active Directory tém sua associagdo ao grupo
periodicamente sincronizada com o Active Directory.

53
Capitulo 1



Sincronizagdo periddica Capitulo 1
Exemplo 2
O Grupo A do Symphony é associado ao grupo 1 do Active Directory
O Grupo B do Symphony é associado ao grupo 2 do Active Directory
Se o0 grupo 1 for membro do grupo 2, entdo o Grupo A do Symphony se tornard membro
do Grupo B do Symphony quando a associagao ao grupo for sincronizada.
Tabela 4. Restricdes em grupos do Symphony
Grupo do Symphony
com associacdo ao
Associacao Grupo do Symphony |[Active Directory
Membro de outro grupo do Symphony Permitido Permitido
Membro de outro grupo do Active Directory Ndo permitido Permitido
Sair explicitamente de um grupo do Active - .
.I xpic um grup v N3o permitido
Directory (leave)
Ingressar explicitamente em um grupo do Active - .
-g .XPI I um grup WV N3o permitido
Directory (join)
Sincronizacao periédica
Periodicamente (diariamente as 23h59m), o Symphony é sincronizado com o Active Directory. O processo é o
seguinte:
1. Asassocia¢Oes do usudrio sdo verificadas e atualizadas
a. Para cada usuario do Symphony sem (without) uma associagdo ao Active Directory,
determinamos se existe um membro correspondente do Active Directory

(comparando o nome do usuario com o nome da conta do Active Directory).

e Se houver uma correspondéncia, criamos uma associa¢do entre os dois.

b. Para cada usuario do Symphony com (with) uma associagdo ao Active Directory,
verificamos se 0 membro do Active Directory ainda existe.

e Se ndo existir, removemos a associagao.

e Se aassociagdo existir, garantimos que o nome do usudrio, o nome completo e a
descrigdo no Symphony correspondam aos mesmos valores no Active Directory.

2. Aassociacdo ao grupo é atualizada
a. Para cada usuario e grupo do Symphony com uma associa¢do ao Active Directory,
determinamos a associagdo ao grupo do Active Directory.

e Se aassociacdo ao grupo foi alterada no Active Directory, essas altera¢des serdao
aplicadas a associa¢do ao grupo do Symphony. Quaisquer relacionamentos que
ndo sejam do Active Directory serdo mantidos.

Para obter uma representacgdo visual desse processo, consulte a Figura 32 na pagina 55.
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Create an association
between the two

Matching Active
Directory member?

Symphony user without

an Active Directory No action

User associations
verified & updated

~

Ensure that the user
name, full name, and
Yes description in
Symphony matches the
same values in Active

\\ Directory /

No 0

Remove the

Active Directory

Symphony user with an i i
member still exists?

Active Directory

association

Yes

e | Changes are applied to the
Symphony Group
membership

Symphony user and group
with an Active Directory
association

Group membership
has changed in Active
Directory?

Group membership
is updated

No action

Figura 32. Processo de sincronizagao

Quando um usuéario ingressa em outro grupo do Active Directory:
1. Asalteragdes no Active Directory ndo serdo detectadas imediatamente pelo Symphony.

2. Quando ocorrer a sincronizagdo diaria, o Symphony detectard que o usudrio ingressou em um novo
grupo do Active Directory.

3. Oservidor tentard localizar um grupo do Symphony correspondente.

e Se houver um grupo do Symphony correspondente, o usudrio sera adicionado a esse
grupo.

e Se ndo houver, o servidor continuara verificando de forma recursiva todos os pais do
grupo do Active Directory, tentando localizar uma correspondéncia com os grupos do
Symphony. A operagdo continua acima em cada linha de pai, até que:

a. um grupo do Symphony associado seja encontrado ou
b. ndo haja nenhum pai para ser verificado.

Essa operagdo garante que a associa¢do ao grupo do Symphony corresponda o maximo possivel a associacao ao
grupo do Active Directory.
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Usando mapas

O Symphony permite carregar uma imagem (arquivo jpg, gif ou bmp) a ser usada como um mapa (representacdo
visual) da configuragdo da cdmera. Para uso basico, consulte o Guia do Usuario do Client do Aimetis Symphony.

Esta se¢do fornece instrugdes sobre os recursos mais avangados de Maps.

“Icones no mapa"

“Adicionando regras a mapas” na pagina 58

“Adicionando entrada e saida digitais aos mapas” na pagina 60

“Personalizando nomes de entrada e saida digitais” na pagina 62

“Ativando um dispositivo de saida com o uso do menu de contexto do mapa” na pdgina 64

fcones no mapa

Use a legenda a seguir para entender os icones colocados nos mapas.

Tabela 5. Legenda de icones do mapa

icone

Descricdo do icone

Representa

As cores indicam

Circulo preenchido

Regra em uma
camera

Vocé pode definir cores para indicar varios
estados, conforme necessario

J

Triangulo apontando para cima
dentro do circulo

Entrada digital

(por exemplo, a
pessoa pressiona um
botdo, o que
provoca uma agao
adequada no
sistema)

Seta verde, plano de fundo branco - ndo
ativada
Seta verde, plano de fundo amarelo - ativada

Triangulo apontando para baixo
dentro do circulo

Saida digital

(por exemplo, o
sensor de
movimento detecta
0 movimento e
fecha um portdo)

Seta verde, plano de fundo branco - ndo
ativada
Seta verde, plano de fundo amarelo - ativada

Circulo contendo uma seta

Camera

Seta verde - gravando
Seta laranja - atividade
Seta vermelha - alarme

Circulo laranja - camera selecionada no
momento
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Tabela 5. Legenda de icones do mapa

icone Descricédo do icone Representa As cores indicam
Seta verde - gravando
Seta laranja - atividade
Caixa ao redor de um circulo que | . Seta vermelha - alarme
Cémera PTZ

contém uma seta

&

Circulo laranja - camera selecionada no
momento

Porta

Dispositivo de
controle de acesso
(por exemplo, cartdo
de acesso ou
chaveiro)

Verde - acesso concedido
Vermelho - acesso negado

Map - Test Farm - Winslow House {ID: 3)

8 Maps;

[ Edit Maps...

e

FORCH ERLARS:
G2 B HORMAY 5!

TORTE COCUSRE

i
f

‘V Kitchen

FIRST FLOOR PLAN D

Gnawn av: ROMEAT E. FELIN

s' 3 He i

CHICAGD PROJICT I 1984

NDEN CULECTIGN G TaE MATIONAL Paki aEAVICE,
GTrED STAVER DEFARTHENT GF SHE INTEMGR

WOH WINSLOW RESIDENCE

°RUVERGHE PLACE

RIVER FORESY, ILLINOIS

SIEN G | HISTORIC AMERICAN ——

BUILDINGS SURVEY
SN 2 oF 5 sHEEE

Figura 33. Exemplo de um mapa tipico com icones de camera, camera PTZ,
E/S digital, dispositivo de controle de acesso e regras
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Adicionando regras a mapas

Toda regra do mapa deve ser associada a uma camera ou a um dispositivo. O icone de regra do mapa ajuda a
enfatizar a notificacdo de alarme piscando por 10 segundos a cada novo alarme ou piscando até que o pessoal
de seguranga marque os alarmes como reais/falsos/passiveis de agdo.

Uma vez que sempre é possivel criar mais de uma regra para a mesma camera, com as regras dos mapas vocé
pode ver exatamente qual regra é acionada. O nome da regra é exibido quando vocé focaliza o mouse sobre um
mapa.

Qualquer regra criada para um servidor no conjunto de servidores ativo no Rules Wizard sera listada na guia
Rules da caixa de didlogo Map Configuration. Para obter mais informacgdes sobre a criagdo de regras, consulte
o Guia de Andlises do Aimetis Symphony.

Uma regra pode ser usada das seguintes maneiras:

¢ Adicionada a varios mapas.

¢ Adicionada a0 mesmo mapa mais de uma vez.

e  Movida para outro local no mesmo mapa.

¢ Removida de um mapa.

Os alarmes funcionam da seguinte forma:

e Somente os alarmes que aparecem no Alarm Log serdo exibidos no mapa. (Se vocé iniciar o
Symphony Client e houver alarmes pré-existentes ndao confirmados carregados, o mapa exibird
icones de alarme piscantes (se isso tiver sido configurado).

e Quando vocé clicar com o botdo esquerdo do mouse no icone regra, o Symphony Client exibira o
JPEG do ultimo alarme ndo confirmado da camera associada (a primeira camera, se houver varias
delas).

Uma regra no mapa reflete o estado atual, configuravel pelo usudrio:

e Opcao 1: pisca se algum alarme nao for confirmado; caso contrdrio, permanece invisivel. Depois
gue vocé confirmar todos os alarmes (relacionados a essa regra), a regra desaparecera do mapa.

e Opcado 2: pisca por 10 segundos quando ocorre um novo alarme; caso contrario, permanece
invisivel.

e Essas opgGes estdo disponiveis na guia Maps da caixa de dialogo Client Settings.

¢ No menu View, selecione Settings. A caixa de dialogo Client Settings é exibida. Clique
na guia Maps.
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5

Map
Fioor Plan
Desert
Winslow House

|41 New Map 38 Delete Map [5 Changelmage _

o ]

“ Drag items onto the map

e | 22’

FIRST FLOOR PLAN WD

WH WINSLOW RESIDENCE
AcE =

FYVERCHE B1, IVER FOREST, (LLINOIS

| Rules | peves]|

|
1‘ | |Lost Camera Connection
| | tchen Alarm

o | e |
Figura 34. Exemplo de regra no mapa
Procedimento
Para colocar regras em um mapa.
1. No menu View, selecione Map Navigation.
2. Role pelos mapas para selecionar aquele que terd regras.
3. No canto superior direito da caixa de didlogo Map, clique em Edit Maps. A caixa de didlogo Edit
Maps é exibida.
4. Cligue na guia Rules. No painel direito que lista as regras, arraste e solte as regras no mapa usando
0 mouse.
5. Cligue em OK para salvar as configuragoes.
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Confirmando regras em mapas

Procedimento

Para confirmar um alarme (regra no mapa):

1. No menu View, selecione Alarm Log OU clique no icone Alarm Log na barra de ferramentas de

menus.

2. Cligue com o botdo direito do mouse no alarme que vocé deseja confirmar.

3. Selecione uma agdo a ser executada:

e Mark As Alarm - Para marcar como um alarme real.

e Mark as False Alarm - Para marcar como um alarme falso.

e Mark as Real Actionable - Para marcar como um alarme real que requer agao, por
exemplo, a equipe de seguranca deve investigar o alarme.

Adicionando entrada e saida digitais aos mapas

N3do em todos os dispositivos. Consulte a lista no artigo da Base de Dados:
http://www.aimetis.com/Support/kbarticle.aspx?ID=10141

A caixa de didlogo Map Configuration contém uma guia Devices que lista todas as cameras e os dispositivos de
entrada e saida digitais. E possivel personalizar os nomes de entrada e saida digitais para ajudar a identifica-los.

*

Importante: A op¢do Show Digital I/O deve estar ativada na caixa de dialogo Device
Tree Configuration para que a E/S digital seja exibida, independentemente das
entradas/saidas especificas que forem selecionadas.

icone Descricado do icone Representa As cores? indicam
Entrada digital
g7y Triangulo apontando para (por exemplo, a pessoa pressiona um | Seta para cima verde, plano de fundo
[ &) cima dentro do circulo botdo, o que provoca uma agdo branco = ndo ativada
i adequada no sistema)
. Seta para cima verde, plano de fundo
r._Aé__} amarelo = ativada
Saida digital
priom Triangulo apontando para (por exemplo, o sensor de Seta para baixo verde, plano de
(W) baixo dentro do circulo movimento detecta o movimento e | fundo branco = ndo ativada
= fecha um port3o)
=~ Seta para baixo verde, plano de
W) fundo amarelo = ativada

a. Se um dispositivo estiver em um estado Unknown (o icone no mapa é cinza), clique com o botdo direito do mouse para exibir o menu de contexto e

ativar ou desativar o dispositivo
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Procedimento
Para colocar entradas/saidas digitais no mapa:
1. No menu View, selecione Map Navigation.
2. Role pelos mapas para selecionar aquele que tera regras.
3. No canto superior direito da caixa de didlogo Map, clique em Edit Maps. A caixa de dialogo Edit
Maps é exibida.
4. Cligue na guia Devices. No painel direito que lista os dispositivos, arraste e solte os dispositivos
digitais no mapa usando o mouse.
5. Cligue em OK para salvar as configurac@es.
TS BT Mans
= New Map Delete Map Echange Image 3
Ma l— -_ Drag items onto the map
= | Dievices |Rules [| Map Links |
E}--ﬂ Devices
- -T2 1) Cameral
karis -0 2) CameraZ
Rue Dauphine -G 31 Cameral
-0 4) Camerad
- 03 5) Cameras
@ 6) Camerad
B 8) Camera?
~=p Inpuk 1
~=p Input 2
= 7 HardwareDevicel
4= Cukput 0
~4= Cukpuk 1
4= Cukpuk 2
~= Input 0
~=p Inpuk 1
tem=p Input 2
;?._m o | Al | 12
| oK | | Cancel
Figura 35. E/S digital no mapa exibida com icones de seta
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Personalizando nomes de entrada e saida digitais

Procedimento

Para personalizar nomes de entrada e saida digitais:
1. Paradispositivo de hardware:

a. Clique com o botdo direito do mouse na arvore de cameras e selecione Setup. O
painel HardwareDevice é exibido na caixa de didlogo Server Configuration.

)
(} Design
-0 2) Cameraz OFf ~
-G 3) Camerad on
--T0g 4) Camerad OFf
-0 5) Cameras OFf
-G 6) Camerad on
Eh 8) Camera? on =
: Deactivated
Deactivated
- G %) Camerad on
- & 101 Camerad Off
Bk 3 71 HardwareDevice!
Setup... ted
Change I0 State... ated
ki restuvated |
&

e Tk Y Furmmbis b

Figura 36. Caixa de dialogo Camera Tree — Clique com o botao direito do mouse em Hardware Device

b. Clique em cada Input ou Output que vocé deseja alterar e digite um novo nome.

Server Ilocalhost j

HarcwareDevice |

Mame IHardwareDevice1

IP Address I
docule IBDBD - l

Failover howvability IMovable vl

Input Mame In Use Cukput Mame InU...
¥ |Input 0 i ¥ | Qutput 0 ™
Input 1 (] Cubput 1 (]
Input 2 (] Cukpuk 2 |»
Input 3 =l Cukput 3 =]
Input 4 | Cukput 4 (=]
Input 5 =] Cukput 5 (]

Figura 37. Guia HardwareDevice na caixa de didlogo Server Configuration
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2. Paracamera com E/S digital:

a. Clique com o botdo direito do mouse em uma camera na arvore de cameras e
selecione Camera Setup. A caixa de didlogo Server Configuration é exibida.

E}--ﬂ Devices
- 13 Cameral
T 2} CameraZ
& 3) Camera3
-T2 4 Camerad
- TaE 5] Cameras

Tew Camera View

= Ogkp

=% Input Carnera Setup. .
S
e uick Camera Setup...
¢ 107 Came 2 i

Wigw on Web

Ficahla flarme For Camera

Figura 38. Caixa de didlogo Camera Tree

b. Clique na guia Digital I/O.
c. Clique em cada Input ou Output que vocé deseja alterar e digite um novo nome.

12 Rules

-5 7 Devices

-0 1) Cameral
- 2} CameraZ

-7 3) Camerad

-T2 4 Camerat

-T2 5) CameraS

-T2 6 Camerat

r'j‘ D7) HardwareDevicel
[ 4] Licenses

Q Makifications
(0] General Settings
EH{= Storage

*

a/

Server Farm

2 liank Canneckivibe

Server Ilocalhost

Metwark | ideo  Digtal U0 |Analytics Engines |

Figura 39. Guia Digital 1/0 para cAmeras Axis na caixa de dialogo Server Configuration
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Ativando um dispositivo de saida com o uso do menu de contexto
do mapa

Procedimento

Para ativar o dispositivo de saida com o uso do menu de contexto:

1. Clique com o botdo direito do mouse no dispositivo. O menu de contexto é exibido.

2. Cligue em Activate. O icone fica amarelo.

fap - localhost - 13 Inkerior - House

J — i
I 1=

i
Je
| { e

bl

F

K AN LOSATIGN QF FTFMSTVRE

£

Figura 40. Ativando um dispositivo de saida em um mapa
Apenas o dispositivo de saida possui menu de contexto para Activate
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Capitulo 2
Personalizando as configuracdes de armazenamento
O Symphony permite personalizar o local em que o video é armazenado, a quantidade de armazenamento a ser
usada e quando o video deve ser excluido. O video e os logs devem ser armazenados em pastas separadas. O ideal
é no maximo 5.000 arquivos por pasta. E recomendavel que cada cAmera armazene o seu video em pasta propria.
Vocé pode agrupa-las de uma maneira légica, para nao precisar gerenciar centenas ou milhares de pastas.
Server Configuration - InfoDew? - Storage EI@

@ Rules
_—Jﬂ Devices
LT85 1) Cameral
T0F 4) CameraZ
07 5) Cameral
02 6) Camerad
7 Cameras
'_E” D2} HardwareDevicel

Disk Usage Limits

Because the Symphony software is always recording video, old footage
will eventually be removed to make room for new footage, Below you
can specify the minimum free space to leave on your hard drives,

Minimum Disk Space 5000 ME

Minimum Disk Space Percentage |8

Availability

Specify a semicolon delimited list of paths below to enable availability
options,

(@) Failower. ‘Write ko one storage path,

Redundant, Write ko all storage paths,

[ Limit the number of days video is stored

[T keep metadata langer

J Server Farm Default path | CiiUsersibuildiDocuments),

{7 Client Connectivity

w03} HardwareDevice2
-[4] Licenses S | S
() Matifications Footage Storage

-0 General Settings

Default max storage days |7

Default metadata storage days

Carousels :\Il path can be a s?micolon se.parated list of paths to write to, Symphony can be forced ko read from a specific path by prefixing it with a *, Example
c:data;*d:\data" means write to both paths and always read from d:\data,
If the entry below is blank, the default Max Storage Days and Path will be used.
If a device has multiple streams, then Max Storage Days can be a semicolbon separated lisk of days, Example "3;20" means on the first stream store 3
days and on the second store 20 days,"
Camera Id Camera Mame Storage Path
|3 Camerad
4 Cameraz
7 Cameras
5 Cameral
1 Cameral
Figura 1. Configuracdes de armazenamento
Procedimento

Para visualizar as configuracdes de armazenamento:

1. No menu Server, selecione Configuration.

2. Usando a visualizagdo de arvore do painel esquerdo, selecione Storage. A opgdo Storage

Summary é exibida no painel direito.

3. Cligue em um dos dispositivos de armazenamento na arvore. As informagdes Disk Usage Limits e
Footage Storage sdo exibidas. Para obter detalhes, consulte a Tabela 1.
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Tabela 1. Opc¢des de armazenamento

Armazenamento Tarefa

Disk Usage Limits
Especifique a quantidade minima de espaco livre no disco rigido. O Symphony

Minimum Disk Space comeca a excluir o video assim que o espaco livre em disco cai abaixo desta
configuracdo.

Minimum Disk Percentage | Especifique uma porcentagem de espaco livre em disco a ser mantida.

o Permite definir se o segundo caminho de armazenamento é para failover ou para

Availability
o modo redundante.

Gravar em um caminho de armazenamento.

Um local alternativo, se o local principal falhar.

(Para gravacdo de Failover, certifique-se de usar um NAS se houver varios
servidores no conjunto.) Consulte “Importante: o failover funcionara se vocé

Failover estiver usando um dispositivo de armazenamento de arquivos (por exemplo,
NAS) em vez de armazenamento em bloco (como SAN ou um disco local), pois o
pool de armazenamento ndo segue a camera quando ela é movida. Se houver um
armazenamento central (com um NAS), o armazenamento sempre estara
acessivel a partir de qualquer servidor.” na pdgina 76.

Gravar em todos os caminhos de armazenamento.

Redundant . . .

Gravar simultaneamente em dois locais.

Footage Storage
Especifique uma configuragdo global (campo Default max storage days ) ou
Max Storage Days para cada camera na se¢ao Footage Storage.

Limit the number of days |Em determinadas situagGes, o espago em disco pode estar disponivel para gravar

video is stored mais video, mas talvez vocé queira fazer com que o video seja removido
artificialmente. Isso pode ocorrer em algumas jurisdigdes em que, legalmente,
voceé é obrigado a excluir o video depois de algum tempo.

Se a opgdo Limit the number of days video is stored estiver ativada,
especifique o valor padrdo em dias em que o video serd sobregravado, mesmo

Default max storage days . . . . .

(global setting) que haja espaco extra no disco rigido. Como alternativa, ao ajustar o valor Max
Storage Days por camera, as configuracdes individuais da cdmera substituirdo as
configuragdes globais.

Especifique que os metadados podem ser armazenados durante mais tempo do

Keep metadata longer , . Lo . 2o
que o video. Esse procedimento é util para manter a capacidade de relatério.

Default metadata storage - =

days 9 Especifique durante quanto tempo os metadados serdo armazenados.
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Tabela 1. Opg¢Bes de armazenamento (continuagao)
Armazenamento Tarefa
E exibido o local padrido do caminho em que o video sera gravado (conforme
Default path definido na instalagdo). Vocé pode ajustar o caminho de uma camera individual
na coluna Storage Path na tabela de cameras.
Uma lista de caminhos de gravagao separada por ponto-e-virgula.
Se o Storage Path por Camera ID/Name estiver em branco, as configuragGes nos
campos Default max storage days e Default path serdo utilizadas.
O Symphony pode ser for¢ado a ler em um caminho especificado por meio do
uso do prefixo * no caminho.
Exemplo:
" R "oisnif H
Storage Path c:\data;*d:\data" significa gravar em ambos os caminhos e sempre ler em
d:\data.
Se um dispositivo tiver varios fluxos, o valor de Max storage days podera ser
uma lista de dias separada por ponto-e-virgula.
Exemplo:
"3;20" significa armazenar trés dias para o primeiro fluxo e armazenar 20 dias
para o segundo fluxo.
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Gerenciando conjuntos de servidores

Um conjunto de servidores é uma colegdo de servidores de computador usados para atender as necessidades de
servidor além da capacidade de uma maquina. Os conjuntos de servidores geralmente possuem servidores de

backup (redundantes), que podem assumir a fungdo de servidores principais em caso de uma falha do servidor
principal.

Procedimento

Para gerenciar o conjunto de servidores:

1. No menu Server, selecione Configuration. A caixa de didlogo Configuration é exibida.

2. No painel esquerdo, clique em Server Farm. A opgdo Server Farm Summary é exibida no painel
direito. O servidor nomeado exibido em negrito é o servidor mestre.

Server Configuration - InfoDew2 - Server Farm Surmmary EI
—

.}} Devices . :
3 Licenses [T]3ove cameras when CPU fnad is high

Q Hatifications Allow redundant servers to be used {automatic Failover will nok work)

(0] General Settings

H CPU Usage Threshold {percent)
Palling Frequency {seconds)
Maximurn cameras to mave

Manage Servers

Farm ID | 74083 Server Farm configuration allows you ko add and remove servers,
and change their properties,

{= Client Connectivity
L{E] Carousels

Client Update ——————————————
& Immediste Swap Servers |
' Update during time f

(S8 I Wl Wl Server address (IP or DNS) l:l Add server from another Farm |

in: |2
Remave |

o] Address 1P MAC Gro.. On  License State | Status Version Device Pack
5000|C2-2-win7-64 | 10.234.5.31 |00-0C-29-29-A...) 1| [] |valid |up |4camera...|6.11.0.0 1.0.0.0

Figura 2. Conjunto de servidores
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Overload Protection
Cada servidor monitora a carga da sua propria CPU a cada periodo em segundos indicado em <Polling
Frequency>. Se ele detectar que a carga da sua CPU esta excedendo o valor indicado em <CPU Usage
Threshold>, ele encontrara outro servidor do mesmo grupo de redundancia, que tenha a menor carga. Se a
redundancia estiver desativada ou se o servidor atual tiver a menor carga, ndo ocorrera troca.
Quando um servidor é encontrado, as cameras sao movidas, comec¢ando pela ID de cdmera mais alta desse
servidor, até que seja movido o nimero de cameras indicado em <Maximum cameras to move> ou 25% do total
de cameras do sistema, o que ocorrer primeiro. As cdmeras que ndo estiverem definidas como Movable (de
acordo com a configuragdo da opgdo Failure Movability, Tabela 1, "Guia Network — Descri¢do de
campos/botdes," na pagina 17) ndo serdo movidas.
Importante: a protegdo contra sobrecarga da CPU funcionara se vocé estiver
usando um dispositivo de armazenamento de arquivos (por exemplo, NAS) em
vez de armazenamento em bloco (como SAN ou um disco local), pois o pool de
armazenamento ndo segue a camera quando ela é movida. Se houver um
armazenamento central (com um NAS), o armazenamento sempre estara
acessivel a partir de qualquer servidor.
Procedimento
Para configurar a protecao contra sobrecarga:
1. Selecione a opgdo Move cameras when CPU load is high para ativar todos os outros campos.
2. (Opcional) Marque a caixa de sele¢do Allow redundant servers to be used. Se essa opg¢do for
selecionada, o failover automatico nao funcionara. (Consulte “Failover” na pagina 76.)
3. Use as configuragdes padrdo ou altere conforme necessario para o seguinte:
e CPU Usage Threshold (percent) - A porcentagem de CPU que deve ser excedida antes
gue as cameras sejam movidas.
e Polling Frequency (seconds) - O numero de segundos entre as verificagdes.
e Maximum cameras to move - no maximo 25% do numero atual de cameras do servidor
serdo movidos.
e Sempre que o uso de CPU for suficientemente alto para precisar da protecdo contra
sobrecarga, uma mensagem serd enviada ao usuario do Symphony indicando
Redundancy Off, No server available ou Moved x cameras.
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Gerenciar servidores — Atualizacdo de cliente
Se em Symphony Client Settings de um determinado cliente vocé tiver selecionado que o servidor gerencie as
atualizag¢Ges do pacote de dispositivos, vocé devera indicar quando essas atualizagGes serao instaladas no
computador cliente.
Symphony Client Settings = @
Startup | Display | alarms | Video| Camera Wiew | Maps | Sound | Regional | User Settings | Global | Lockl Update | Advanced |
Symphony can automatically check For updates and install them,
/ Enable automatic updates \
Updates are managed by:
+ Server
Server Settings
Server Farm:
|DeFauIt v|
Server Configuration - InfoDew2 - Server Farm Surnmary
.ewces [T Move cameras when CPU Inad is high
Elj'lf Licenses
1§I Hatifications Allow redundant servers to be used {automatic Failover will not work)
(0] General Settings <
= Storage a0 | CPU Usage Threshold {percent)
10.234.5.31 300 5| Polling Frequency (seconds)
10 : Maximumm carmeras bo move
Manage Servers
Farm ID | 74083
Client Update
* Immediate
s Update during time frame
Begin: |2:00 AM
End: |4:00 &M
Figura 3. Instala¢gdes de atualizagbes do pacote de dispositivos gerenciadas pelo servidor
e Immediate - A atualizagdo do pacote de dispositivos é instalada imediatamente.
e Update during time frame - A atualizagdo do pacote de dispositivos serd instalada no periodo
selecionado.
O usuario cliente recebera uma das seguintes mensagens durante uma instalagdo de pacote de dispositivos:
B
Symphony Update % symphany lpdats =
Update Availiable Update Availiable
Test.msi is available.
Test.mei is available. . 1t i recommended that you apply this update now,
It is recommended that you apply this update now.
Retnind me in: [10 mirutes v]
[ Install [117) ] [ Postpone ]
Figura 4. Mensagem de atualizagéo de instalacdo do pacote de dispositivos para o usuario cliente
e Se houver problemas durante o processo de instalagdo, consulte Device Pack Installation Errors.
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e Para obter instrugdes do assistente para instalacdo do pacote de dispositivos, consulte How to
install a Device Pack.

Configuracéo do conjunto

E possivel criar um conjunto de servidores de duas maneiras:

e Um nainstalagdo — consulte o Guia de Instalagdo do Aimetis Symphony.

¢ Mesclando conjuntos existentes em um Unico conjunto — Consulte “Criando um conjunto a partir
de varios conjuntos existentes"

Criando um conjunto a partir de varios conjuntos existentes

As etapas a seguir criardo um conjunto com varios servidores a partir de dois ou mais conjuntos existentes.

Procedimento

Para criar um conjunto com varios servidores a partir de conjuntos existentes:
1. Salve os ajustes de configuragdo de cada servidor:

a. Se estiver atualizando os servidores, salve os ajustes de configuragdo de cada
servidor.

b. Ao desinstalar, selecione a opgdo Save Settings.

c. Certifique-se de que todos os servidores sejam instalados ou atualizados com a
mesma versdo do Symphony (6.2 ou posterior).

2. Em todos os servidores, ative o acesso remoto do SQL. Para obter instrugdes, consulte
http://support.microsoft.com/default.aspx?scid=kb;EN-US;914277

3. Escolha um servidor para ser o mestre, por exemplo, Servidor A.

a. Na conta da Web Aimetis Xnet, selecione o link Servers no painel esquerdo.

b. Clique na ID do Servidor A para iniciar a pagina Server Settings.

c. AID do servidor A agora serd considerada a ID do conjunto. Todos os outros
servidores e suas IDs serdo anulados assim que eles estiverem no conjunto.

d. Clique no link Add Server to Farm para adicionar os enderecos MAC de todos os
servidores filho ao servidor A.

e. Atualize a pagina Settings do servidor A para garantir que todos os MACs tenham
sido adicionados corretamente.
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4. Inicie o Symphony Client e registre o conjunto por [nome do conjunto] ou endereco IP ou nome DNS
do servidor A. No menu File, selecione New Symphony Server Registration.
Register Symphony Server

Symphony Server Information

Address | The location of the camera server.

There are 3 types of names allowed:

1) IP eg 45.23.23.43
2) DNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]

Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic IP

Mame The name by which youwant to refer to this server.

Symphony Server Login Information

(e I— Your username setup on the camera server to allow access.
Password The associated password.

| Cancel

Figura 5. Registrar o Symphony Server

5. Abra a pagina Server Configuration Licenses:

a. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration
sera exibida.

b. No painel esquerdo, selecione Licenses. A opgdo Licenses Summary é exibida no
painel direito.

c. Clique no botdo Refresh licenses from Aimetis.com.

6. No painel esquerdo, selecione Server Farm. As informacgdes do Server Farm sdo exibidas no painel
direito.

e Se essa pdgina ndo estiver disponivel, pode ser devido a existéncia de algumas licencgas de
camera padrdo. Os conjuntos de servidores sé funcionardo se ndo houver nenhuma
licenca padrdo. Todas as licengas de cdmera devem ser Professional e/ou Enterprise.

a. Nocampo Server address, digite o endereco IP ou 0 nome DNS de um servidor filho
a ser mesclado ao conjunto. Faga isso com um filho de cada vez.

b. Clique no botdo Add server from another farm. Isso adicionara o filho ao conjunto,
transferira todas as cameras e regras do servidor filho para o banco de dados do
conjunto (residente no servidor A) e alterara a cadeia de conexao do banco de dados
no filho para que ela aponte para o banco de dados do servidor A.

7. Reinicie o servidor A e o servidor filho que acabou de ser adicionado.

8. Certifique-se de que todas as cameras do filho foram adicionadas corretamente, assim como todas
as regras e mascaras.

9. Repita as etapas 6a a 8 para os servidores restantes.

Servidor mestre

A qualquer momento, um dos servidores é considerado mestre. O mestre assume a tarefa adicional de controlar
as operacoes de um failover. Se o mestre for o servidor desativado, outro mestre sera rapidamente designado
para assumir as fun¢des do mestre que falhou.
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Servidor redundante

Um servidor redundante é aquele que esta executando 0 cdmeras. Quando um servidor é detectado como
desativado, um servidor redundante é usado para substituir o processamento da camera e do dispositivo do
servidor desativado na sua totalidade. Isso significa que todas as cdmeras serdo movidas e executadas no
servidor redundante. A perda do video serd baixa, de cerca de 15 segundos.

Para ativar a redundancia:

e deve haver pelo menos um servidor redundante sempre disponivel (um com 0 cdmeras).

e oservidor redundante deve estar no mesmo Redundancy Group que o provavel servidor
desativado.

e aredundancia deve estar definida como On nesse Redundancy Group

IS Server Configuration - localhost - Server Farm Summary.

{22 Rules

ﬂ Devices Server farm configuration allows you to add and remove servers, and change their properties.
4 Licenses
g, Security Swap Servers ‘
L) Motifications
0] General Settings
ZH= Storage — ‘

Farm D Server address (IP or DNS) Aekdserver from another farm |

D

Connectivity
ZHE] carousels
Carousel2

) Address P MAC Group | Status

5000|¥YM-XP-TH 10.234.1.68 00-0C-29-3C-4B-B4 1 valid Up |Redundant 6.5.3.26827
—

Figura 6. A redundancia do grupo esta ativada

Exemplo 1

Configuracao do conjunto de servidores:

Se um dos dois primeiros servidores falhar, sera feito o failover de suas cameras para o terceiro servidor

redundante.
i) | address hiz [Mac |Group  |On | License Skate | Status
5000 | DE¥15 10.234.1.35  |00-19-D1-56-4A-7C| 1| M [vaid  |up |
5001 10.234.1.58 10,234,158  00-1B-77-DF-BC-38 1 [l Vald Up 2 cameras
5002 Jukel.com 125.53.24.72  AB-CD-EF-GH-I-01 1 [ Vald Up Redundant

Figura 7. Exemplo — Todos os trés servidores no mesmo grupo de redundéancia "1"

Se o primeiro servidor (grupo de redundancia 7) falhar, ndo ocorrera nenhum failover, pois ndo ha
nenhum servidor redundante no grupo 7.

i) | address hiz [Mac |Group  |On | License Skate | Status
5001 10.234.1.58 10.234.1.55 00-1B-77-DF-BC-3B 1 [l Walid Up 2 cameras
5002 Jukel.com 125.53.24.72 AB-CD-EF-GH-11-01 1 [ Wvalid Up Redundant

Grupos de redundancia diferentes "1" e " 7"
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Exemplo 2

Conjunto de servidores tipico do Symphony:
Esta configuracdo representa o uso de um cluster de bancos de dados externo para

redundancia de dados de configuracdo e um NAS ou uma SAN para acesso ao arquivo de
metadados de histérico apds o failover.

Server 1

DE1

Database Cluster

{for configuration data)

Servern

Data Store
NAS or SAN

Configuration data

Conjunto com varios servidores com banco de dados de configuragdo existente em um dos

Symphony Servers.

Se a redundancia do servidor for um requisito, essa ndo sera uma configuragdo
recomendada, pois ela envolve um Unico ponto de falha, isto é, o servidor 1. Se esse
servidor falhar, a configuragdo ndo podera ser acessada pelos servidores remanescentes.

Server 1

Sarver n

Capitulo 2
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Grupos de redundancia

Devido as restrigdes geograficas do armazenamento de arquivos, pode ser necessario o failover de
determinados servidores somente para servidores especificos. Um grupo de redundancia permite agrupar os
servidores de forma que o failover ocorra somente entre os servidores do mesmo grupo. Certifique-se de que
existe pelo menos um servidor redundante em cada grupo de servidores.

Sistema companheiro

Um Redundancy Group utiliza um sistema de vizinho companheiro no qual cada servidor monitora a
integridade de seus vizinhos (ou companheiros). Cada servidor difunde um status Alive a cada segundo, para
cada um dos seus servidores companheiros, e cada servidor escuta mensagens Alive de outros vizinhos. E um
grafico de vizinhos conectados de tal forma que, se mais de um servidor estiver down, sempre havera alguém
para detecta-los.

Cada servidor executa um segmento de monitoramento que recebe mensagens do soquete UDP de cada um
de seus companheiros.

e Seotempo limite de detecgdo expirar sem que uma mensagem Alive seja recebida de um
determinado companheiro, esse servidor podera estar down. Uma mensagem possible down
server é enviada para o servidor mestre.

e Se mais da metade dos companheiros notificarem o mestre sobre esse servidor com o status
down, ele sera confirmado como down. Nesse caso, um algoritmo de troca de camera de failover
assume para transferir todo o processamento de cameras do servidor com o status down para um
servidor redundante, se houver algum disponivel.

Ajustes de configuracéo de redundancia

A seguir encontram-se os ajustes de redundancia do conjunto que podem ser configurados.

Tabela 2. Ajustes de configuracdo de redundancia do conjunto

Configuracéao Descricao

Na inicializagdo do servidor, ocorrera este atraso antes de iniciar o

FarmHealthStartDelayMs . S
monitoramento de um de seus companheiros inativos.

Os soquetes UDP s3o usados para receber mensagens Alive de todos
FarmHealthSockTimeoutMs os companheiros. Cada um tera este tempo limite. (Ndo sera
necessario alterar isso).

O tempo em milissegundos de inatividade de um servidor antes que
ele seja considerado down e o failover seja feito. Alguns clientes
talvez queiram que esse tempo seja de varios minutos, permitindo
gue seja executada uma reinicializacdo do Windows Update.

FarmHealthMissedUdpMs

S¢ altere esta configuragdo se o failover nao estiver funcionando e a

pelimbealtitpeant opcao is* dos arquivos de log indicar que existem conflitos de porta.

Essas configuragdes NAO estdo no banco de dados por padrdo. Para adiciona-las, use as linhas a seguir. O
ultimo parametro é o padrdo usado.

dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthStartDelayMs',  '5000')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthSockTimeoutMs', '1500')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthMissedUdpMs', '30000')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthUdpPort’, '5045')"

Capitulo 2

75



Failover Capitulo 2

Failover

Um servidor inativo é detectado em 30 segundos, mas pode ser configurado para qualquer limite de tempo. As
atualizagGes do sistema operacional Windows ou outra manutenc¢do que provoque uma reinicializagdo podem
ser motivos para aumentar esse limite para vdrios minutos. O failover transferird a execugao de todos os
processos de camera do servidor inativo para um servidor redundante. Ele transferird somente as cameras
Movable, de acordo com a configura¢do de camera definida nos ajustes do Device. Alguns dispositivos ndo sdo
moveis por natureza (dispositivos USB ou cameras analdgicas conectadas a uma placa de video no servidor
inativo, por exemplo). Quando um servidor inativo ficar ativo novamente e suas cdmeras tiverem sido comutadas
para outro servidor, ele sera considerado um servidor redundante, pois ndo possui nenhuma camera.

Importante: o failover funcionara se vocé estiver usando um dispositivo de

armazenamento de arquivos (por exemplo, NAS) em vez de armazenamento em
bloco (como SAN ou um disco local), pois o pool de armazenamento nio segue
a cdmera quando ela é movida. Se houver um armazenamento central (com um
NAS), o armazenamento sempre estara acessivel a partir de qualquer servidor.

Armazenamento

O Symphony suporta armazenamentos NAS e SAN:
e Algumas SANs podem ser configuradas para serem acessiveis a varios servidores
simultaneamente; O Symphony é agndstico para esse processo

e Considerando a capacidade de barramento e a E/S de disco suficientes, uma SAN pode ser usada
para armazenamento redundante em uma configuracdo de conjunto.

e  Para obter mais informagdes, consulte a documentagdo da SAN e o suporte

Importante: a Aimetis recomenda fortemente um NAS nos casos em que o
failover é necessario.

Cada servidor grava seus metadados e arquivos em um dos seguintes locais:
1. uma pasta de dados no préprio servidor
2. uma unidade légica em uma SAN
3. uma unidade ldgica em um NAS

Se o método 1 for aplicado, os arquivos de metadados de uma determinada camera existirdo no servidor original
até a troca por failover, quando entdo eles serdo criados no servidor redundante.

Se 0 método 2 ou 3 for aplicado, os arquivos de metadados de uma determinada camera nunca se moverao.
Quando ocorrer uma troca por failover, o novo servidor apenas apontara para os dados da unidade légica do
servidor inativo na SAN ou no NAS.
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Armazenamento na camera (armazenamento de borda)

O armazenamento em cameras AXIS (também conhecido como armazenamento de borda ou
armazenamento em cartdo SD) fornece redundancia de gravac¢do de video. O Symphony detecta
automaticamente se uma camera AXIS suporta esse recurso e se foi configurada para armazenamento.

FEl & E S E E

Figura 8. A barra verde indica video gravado na camera

Na Timeline, uma barra verde contrastante (aumentada na figura a seguir) indica que o video ndo foi gravado
localmente no computador com o Windows, mas o Symphony ja esta baixando o video da camera AXIS. O
Symphony ndo analisa o video baixado da camera. Assim, ele ndo determina o tipo de atividade, por exemplo,
regra violada ou sinal de video perdido.

Configuragcéo do banco de dados

Todos os ajustes de configuragdao de um conjunto inteiro sdo armazenados em um Unico banco de dados SQL. Por
esse motivo, é recomendavel que o banco de dados resida em um servidor confidvel do conjunto, ou melhor, em
um servidor de banco de dados separado e dedicado, configurado com seu préprio sistema de redundancia
(como um cluster do Microsoft Windows).

Sem um servidor confiavel ou um servidor de banco de dados dedicado, o conjunto inteiro ndo podera mais fazer
nenhum ajuste de configuragdo, e os rastreadores parados ndo poderao ser reiniciados se o Symphony Server
que contém o banco de dados falhar.

Todos os Symphony Servers de um conjunto devem ter acesso ao banco de dados de configuragao centralizado.
Para ativar o acesso remoto ao SQL Server, consulte o Guia de Instalacdo do Aimetis Symphony.

Symphony Client

O aplicativo cliente pode se registrar (se conectar a) qualquer servidor de um conjunto. Quando ocorrer o
failover, se o servidor registrado do cliente for aquele que falhou, um dos servidores notificard os clientes de que
um servidor esta inativo e o registro serd alternado automaticamente para um servidor ativo para receber as
solicitages futuras.
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Configurando a ronda de uma camera

Por padrdo, cada cdmera Pan-Tilt-Zoom (PTZ) possui uma posi¢do inicial, a ndo ser que um usuario a controle

manualmente, ou que ela seja controlada automaticamente pelo Symphony (para obter mais informacdes sobre
o controle automatico, consulte as a¢cdes do elemento regra). Com o uso da fun¢do de ronda da cdmera, ela pode
ser configurada para ter vdrias posi¢Oes iniciais. Isso efetivamente permite que a cAmera abranja uma area maior.

(| Camera Tour [F=5 EoH 5
Tour Mame: éEameré Tour ' Add Anather Tour
Preset I Mame Pan Tile Zoom Pause Time {sec) ‘Camera Live Yiew PTZ Controls

» 1 0.00 0.00 1,00 ﬁ T_im_eline H !'j.l_a\.-'igation' | Decoration | Q [_)ate_ |

emeE

Tour List Actions |

| Add Current Live View PTZ Location To The List | | U_pdate Location | | Change Motion Ma_sk {Affects Tracking) |

| Go To Selected PTZ Location ‘ | Set Schedule For This Tour |

| Remove Selected PTZ Location ‘

Drag drop row indicator to order camera tour location oK | | apphy | I Cancel ‘

A

Figura 9. Caixa de didlogo Camera Tour

Importante: a analise executada em cameras PTZ no caso em que a ronda da
camera estd configurada, mas desativada, pode nao funcionar corretamente,
pois as configuracdes de andlise serdo revertidas para os padrées.
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Procedimento
Para configurar umaronda da camera:
1. Acesse a camera PTZ. Por exemplo, clique no nome da camera PTZ na arvore de cameras.
Camera Tree
fDesign
;}-ﬁDevices
TF 1) Cameral OFf
i2) Cameraz OFF
Off
Mew Camera View
Camera Setup...
Date = | Tin . Lser
Quick Camera Setup...
Wiews on Web
Disable Alarms for Camera, ..
Enable Alarms for Camera. ..
< Camera Tour,., )
Stop Camera
Start Camera
Reconnect ko Camera
Server
Stop Recording
Start Recording
Resume Record mode
Stop Recording Audio
Start Recording Audio
Search...

Figura 10. Clique com o botéo direito do mouse no nome da camera PTZ

2. Clique com o botdo direito do mouse na visualiza¢do ao vivo da camera, selecione Camera Tour e
clique em Edit no menu. A caixa de didlogo Camera Tour é exibida.

3. Nallista suspensa Tour Name, selecione uma ronda para modificar. Por padrao, existe uma
configuracdo de ronda de camera. Vocé pode criar varias configurages de ronda de camera com
diferentes locais e sequenciais.

4. Usando os controles PTZ, mova a camera para o local desejado usando as setas e os botdes + e -
para configurar o nivel de zoom.

5. Parasalvar o local, na drea do grupo Tour List Actions, clique em Add Current Live View PTZ
Location To The List.

6. Por padrdo, o Symphony movera a camera entre os diferentes locais a cada 600 segundos. Para
alterar esse valor, modifique o valor (em segundos) no campo Pause Time.

7. Para modificar a mascara de drea do novo local de ronda da camera, na area Tour Options, clique
em Change Motion Mask. A caixa de didlogo Server Configuration é exibida com os Devices
listados e a ferramenta da mascara usada (icone da borracha) ativa.

¢ Isso permite definir onde o Symphony deve rastrear ou ndo rastrear os objetos.

e Cadalocal de ronda da camera é muito parecido com uma camera separada, pois possui
seu proprio campo de visdao. Como resultado, é necessario definir a drea de Motion Mask
de cada local de ronda da camera. Para obter mais informacgdes sobre a configuragdo de
uma mascara de movimento, consulte Mdscaras.
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8. Para modificar as informagGes de perspectiva do novo local de ronda da camera (nem todos os

mecanismos analiticos de video requerem isso), clique em Change Perspective Settings. O local
de ronda da camera requer suas préprias informagdes de perspectiva (para classificar os objetos
adequadamente). Para obter mais informagdes, consulte Configuragdo de perspectiva.

9. Para definir quando a ronda da camera esta ativa, clique em Set Schedule for This Tour. Como

muitas rondas de cdamera podem ser configuradas, vocé pode decidir ter uma sequéncia de rondas
diferentes para o dia e para a noite. A caixa de didlogo Set Schedule for this Tour permite
configurar o sequencial dessa ronda de camera especifica. Cada ronda de camera pode ser
executada em um sequencial separado. Certifique-se de que os sequenciais de ronda da camera
nao se sobrepdem no tempo.

10. Clique em Apply para salvar as alteragdes e em OK para concluir a configuragao.
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Vocé pode configurar varios ajustes do sistema na caixa de didlogo General Settings.
Server Configuration - InfoDew - General Settings EI@
L}ﬂ Devices Wl
[ 3] Licenses [C1Frame stats (FPS and frame rate variance) | Decoration Text Color Decoration Text Background
) Noifications [T overlay camera name on video | [ white j | I Elack
L—S@ storage = [T verlay camera ID on video [T Background Sensitive Transparency:  Min | ————
""" g o
= ﬂﬁ Server Farm SERE
{7 Client Connectivity [V]Enable Event Log

]| Carousels
= Event archiving schedule
Event archive retention {number of days to retain archived events)

[T Enabled (turn SMMP an or ofF)

m

Data polling rate (the rate in seconds that any polling SMMP sub-agent will poll For data)

Footage size polling rate (the rate in seconds that the footage size will be updated)
Web Client
Randomly redirect master server logins to other available servers in the Farm (For load distribution)

Refresh rate {in seconds, frequency of updates to monitoring tab content including timeline and alarms)

SMTP

| Test zending email to address

SMTP server |I0calhost:25

Sender email accaunt |do-n0t-reply | |destination_address@domain.com |

[T]Use Secure Sockets Layer (S50

|:| SMTP server requires authentication

User Connections \\
|:| Do not allow more than one concurrent connection per user

4

OK Cancel |

Figura 11. Caixa de dialogo General Settings

Procedimento

Para acessar a caixa de didlogo General Settings:
1. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration sera exibida.

2. No painel esquerdo, clique em General Settings. A caixa de didlogo General Settings é exibida no
painel direito.
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Tabela 3. Opcdes da caixa de dialogo General Settings

Opcéo Tarefa

Video Decorations

Frame stats (FPS and frame time Marque esta caixa de selecdo para exibir informacdes de quadro no

deviation) video ao vivo

. Marque esta caixa de seleg¢do para exibir o nome da camera no video

Overlay camera name on video . . ; ,

ao vivo real, além da barra de titulo do video
. Marque esta caixa de seleg¢do para exibir a ID da camera no video ao

Overlay camera ID on video . . a i

vivo real, além da barra de titulo do video
. Selecione em uma palheta de cores para texto (informagdes) exibida

Decoration Text Color . ,
sobre a imagem do video
A cor do texto é ajustada automaticamente de forma a contrastar com

. o a cor do plano de fundo da imagem do video. Por exemplo, quando o

Caixa de sele¢do Background P . g .p . d

Sensitive plano de fundo na imagem do video for claro, o texto ficara preto e,
quando o plano de fundo na imagem do video for escuro, o texto ficara
branco.

Selecione em uma palheta de cores como contraste do plano de fundo
para o texto exibido sobre a imagem do video.

Decoration Text Background Usando o controle deslizante, é possivel ajustar a transparéncia da
caixa para mostrar mais ou menos a imagem do video atras da caixa de
texto.

Event Log
Programe o arquivamento
Defina durante quanto tempo os eventos serdo salvos antes de serem
sobregravados

SNMP
Ative ou desative o SNMP. Para obter mais informagdes, visite a se¢do
sobre SNMP.

Indique a taxa da sondagem de dados em segundos.

O timer da taxa de sondagem do tamanho dos metadados (em
segundos) especifica com que frequéncia as informacgGes dos
metadados sdo atualizadas. O valor padrdo é 60 segundos.

Web Client
Redirecione aleatoriamente os logins do servidor mestre para outros
servidores disponiveis no conjunto.

SMTP
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Tabela 3. Op¢des da caixa de dialogo General Settings (continuagao)

Opcéao

Tarefa

E necessario um servidor SMTP configurado no computador com o
Symphony. Inclui nome do usuario/senha para autenticag¢do no
servidor de e-mail.

Campo SMTP server configuravel. Para o Gmail do Google, vocé deve
marcar a caixa de selegdo Use Secure Sockets Layer (SSL).

SMTP server  |smbp.grail.com: 587

Sender emall account | do-nok-reply@smtp.gmail, com:SE7
Use Secure Sockets Laver (5500
SMTP server requires authentication

User johh.smith@gmail . com

Password |********l

User Connections

Restringir o login do usudrio mais de uma vez por conjunto de
servidores.

Capitulo 2
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Especificando licencas

A caixa de didlogo Licenses permite especificar qual licenca executar em qual camera.

Server Configuration - 10.234.1.34 - Licenses Summary EI@
License Allocation Licenses in farm:
ID | Camera 7 License Reguested License Obtained License ] Amoun &
> 1|Cameral Best Available Enterprise Per Camera Licenses |
Professional 18 E
Enterprise |

Per Farm Licenses T

A WINKETH4FG2IEK MACs Allowed
Server Farm AN NC 30 A8 AR R4

{= Client Connectivity
{E] Carousels License For Symphony Version: 6

Installed Symphony Version: 85327310

Farm Enterprise features: Allowed

Purchase addttional licenses

Refresh license from Aimetis.com

Refresh license from file

Show Raw License

QK Cancel

Figura 12. Caixa de didlogo Licenses

Procedimento

Para visualizar a caixa de diadlogo Licenses:
1. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration sera exibida.

2. No painel esquerdo, selecione Licenses. A opgao Licenses Summary é exibida no painel direito.
A opgdo Licenses Summary indica as contagens de cada tipo de licenga por servidor.
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Modificando as configuracdes de licenca de um servidor especifico
Procedimento

Para modificar as configuracdes de licenca de um servidor especifico:

1. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration sera exibida.

2. No painel esquerdo, selecione Licenses. A opgdo Licenses Summary é exibida no painel direito.

3. Clique no servidor na arvore Licenses no painel esquerdo. A opcdo Licenses Allocation desse
servidor é exibida. Ela mostra quantas licengas estdao disponiveis e que tipo de licenca é aplicado
por cdmera.

4. Para alterar os tipos de licenga entre as cameras, selecione um tipo de licenga no campo de lista
suspensa License Requested préximo a cada camera. Se o campo License Requested nao for
igual ao campo License Obtained, isso significa que essa licenga ndo estava disponivel.

5. Clique em OK para salvar as alteragoes.

Tabela 4. Tarefas de licenga adicionais
Botéo Acéo
. . Vincula vocé ao Aimetis Xnet, onde é possivel fazer login na sua conta e obter
Purchase additional licenses | . L
licencas adicionais.
. Se uma licenga mais nova estiver disponivel para o seu servidor, clicar neste
Refresh license from ~ . . . . . .
Aimetis.com botdo forcard o Symphony a baixar o arquivo de licenga mais recente. (E
' necessaria conectividade com a Internet para esta op¢do.)
Se houver um Symphony Server sem acesso a Internet ou se vocé nao
Refresh license from file conseguir baixar automaticamente uma nova licenca, esta opg¢ao permitira
gue vocé baixe a licenca e a aplique manualmente ao servidor.
Show Raw License Exibe a licenca sem formatacdao em XML.
Observacédo: em um conjunto de servidores, todo o conjunto compartilha um
arquivo de licenca. Todas as cameras e licengas serdo resumidas como se fosse
um servidor fisico.
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Usando o editor de configuragcdo manual
As configuragdes do Symphony podem ser alteradas por meio da modificagdo direta dos ajustes de configuragdo
que sdo armazenados no banco de dados SQL. A configuragdo pode ser acessada diretamente através do
Symphony Client. Isso pode ser necessdrio para recursos menos comuns que ndo possuem uma interface gréfica
do usudrio e devem ser configurados diretamente através dos arquivos de configuragdo.
Cuidado: a modificagdo incorreta da configuragdo pode causar sérios
problemas que podem requerer a reinstalagao do Symphony. A Aimetis ndao
pode garantir a solugdo dos problemas resultantes da modificagdo incorreta dos
arquivos de configuragdo. Vocé assume o risco desse procedimento.
Procedimento
Para editar manualmente os arquivos de configuragao:
1. No menu Server, selecione Manual Configuration Editor.
2. Modifique a parte da configuragdo navegando para o valor sob a coluna Value
ou
Adicione uma nova configuragdo. Clique no campo Add a new setting... Digite os valores em cada
coluna (Figura 13 na pagina 86).
3. Cligue em OK para salvar as alteragdes.
4. Reinicie os servigos do Symphony para que as alteragdes sejam efetivadas.
Server Configuration - 10.234.1.34 EI@
Note, certain setting changes require services to be manually restarted.
—Setting
H ID !
Type | Section jin} S Key Value Action
**_ (Add anew setting...)
=l Type: Camera
| (@D
[+ ID: 2
= Type: Global
I
3
(+] ID: 5000
| Copy Setting | | Delete Setting | | Revert Setting | | Refresh all | | OK | | Close |
Figura 13. Editor de configuragcdo manual mostrando o botdo Add a new setting
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Configurando notificacoes

Use as notificacdes para automaticamente enviar por e-mail informagdes aos usuarios quando ocorrer um
evento no Symphony Server, por exemplo, quando alguma configuracao for alterada.

e Asnotificagdes NAO s3o usadas para alarmes. Para ser notificado por e-mail sempre que ocorrer
um alarme, primeiro vocé deve configurar a op¢do Rule Actions na guia Email do Rules Wizard.
Isso permite que diferentes usuarios sejam notificados em acionamentos de regras especificas
(por exemplo, o usuario A deseja se notificado se um veiculo estacionar, o usudrio B deseja ser
notificado se houver pessoas em atitude suspeita).

e Cada e-mail inclui o nome do usuario, o IP, a data/hora e o contetido especifico ao evento.

Server Configuration - InfoDew? - Motifications EI@
@ Rules

ﬁ Devices Event *Enter a list of semi-colon separated email addresses

Alarm marked

I:a"l Licenses "

ns

@ General Settings Alarms dizabled |
| Skorage
El 10.234.5.31 Audio played |
Server Farm

{= Client Connectivity RUTIR ) R |

{E]| Carousels

Client connection |

Devices changed |

Wideo or Search deleted |

Rulez changed |

Search performed |

Services changed |

Settings changed |

Subscriptions changed |

Unauthotized access |

Uszers changed |

Widen exported |

Figura 14. Notificacdes

Procedimento

Para visualizar a caixa de dialogo Notificacdes:
1. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration sera exibida.

2. No painel esquerdo, clique em Notifications. A lista Notifications é exibida no painel direito.
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Adicionando assinantes aos eventos individuais

Procedimento

Para adicionar assinantes aos eventos individuais:
1. No menu Server, selecione Configuration. A caixa de didlogo Server Configuration sera exibida.
2. No painel esquerdo, clique em Notifications. A lista Notifications é exibida no painel direito.

3. Ao lado de cada evento listado na coluna Event, digite um enderego de e-mail na caixa de texto
correspondente. Para adicionar varios destinatarios de um evento, separe os enderecos de e-mail
com um ponto-e-virgula. Para obter uma descrigdo das notificagdes, consulte a Tabela 5.

4. Cligue em OK para salvar as alteragdes.

Tabela 5. Descri¢fes dos eventos

Evento Descricéo
Um alarme foi marcado como falso ou real, ou foram adicionados comentarios através do
Alarm marked .
painel do log de alarmes.
A 5 e Um usuario executou um arquivo de som ou falou pelo alto-falante usando o console de
alarme.
Audit log retrieved Os logs de auditoria detalhando tudo que ocorre no Symphony Server foram recuperados
Client connection Um usudrio se conectou no Symphony Client.
Devices changed Um usuario adicionou, excluiu ou modificou um dispositivo.
Exported video Um usuario exportou video do sistema.
Um usuario excluiu um dos seguintes itens:
¢ video do sistema
¢ uma definicdo de busca recorrente: nenhum metadado terd sido realmente excluido
Video or Search como resultado, a busca recorrente simplesmente ndo continuara a ocorrer
deleted periodicamente
e um resultado de busca: os metadados sobre o resultado serdo removidos assim como
os arquivos .aira e .mpg salvos explicitamente para esse resultado (os metadados
originais permanecem intocados)
Rules changed Um usudrio adicionou, excluiu ou alterou uma regra.
PTZ Control Um usuario assumiu o controle de uma camera PTZ.
Search performed Um usuario fez uma busca de video.
Server updated O cédigo do Symphony Server foi atualizado para uma nova versao pela Aimetis.
Services changed Um usuario alterou os servigos que estao sendo executados.
Settings changed Um usudrio alterou a configuracdo da cdmera, do video ou outra configuragao.
Subscriptions ‘o . ~ 2k
Um usuario alterou as configuragdes deste formulario.
changed
Unauthorized access |Um usuario tentou acessar algo sem ter permissdo de acesso.
Users changed Usuarios foram adicionados, excluidos ou alterados
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Integrando sistemas de terceiros com o Symphony

O Symphony pode ter interface com sistemas de terceiros (como painéis de alarme ou produtos de controle de
acesso) de uma das seguintes formas:

e Usando dispositivo de E/S

e  Guia TCP em Actions

e SDK

¢ Integracdes empacotadas

Usando dispositivo de E/S
O Symphony pode se comunicar com sistemas externos por meio de interface com dispositivos de contato
seco (ou entrada/saida). Essa é a forma mais simples de suporte ao controle de acesso.

e Parareceber alarmes por meio do dispositivo de E/S, configure uma regra na qual a entrada é o
contato seco de uma camera de rede ou um dispositivo de E/S externo.

e O Symphony também pode fechar relés em dispositivos de E/S por meio da configuracdo da guia
Actions no Rule Wizard.

Guia TCP em Actions

Outra maneira de enviar alarmes para sistemas externos é usar a guia TCP no menu Actions. No alarme, a
acdo da regra sera enviar uma mensagem de texto sem formatagdo para um IP/porta designado na rede.

SDK

O Symphony pode se comunicar de forma mais avangada com sistemas de terceiros por meio do SDK da
Aimetis. O SDK inclui varios aplicativos de exemplo com cddigo-fonte, o que demonstra a comunicagdo por
uma rede TCP/IP.

Integracbes empacotadas

O Symphony possui integracdes pré-empacotadas com fabricantes de controle de acesso. Para obter mais
informacdes, consulte o documento técnico sobre o suporte ao controle de acesso.
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Configurando e gerenciando um video wall

Com o Aimetis Symphony é possivel criar video walls usando varios computadores e controlando-os
remotamente através da rede.

O video wall ndo é uma parede fisica, mas uma representacgéo de software de uma cole¢do de monitores reais
gue exibem video.

e Acolecdo de monitores pode estar em uma Unica parede de uma sala ou em diferentes locais
fisicos.

e Varios video walls podem ser associados a um conjunto, cada um com diferentes grupos e layouts
de monitores.

Qualquer Symphony Client pode se tornar um cliente de video wall.

¢ Quando um Symphony Client é designado como um cliente de video wall, todos os monitores
associados a esse cliente podem ser incluidos em um video wall.

e Qualquer cliente na rede pode controlar os monitores remotamente.

Para a funcionalidade de video wall, deve ser usada a licenca Professional ou Enterprise. Nenhuma licenca
Standard pode ser usada.

Monitor #1 M onitor #2 M onitor #3 M onitor #4
DVI DVI
Video Wall Client Video Wall Client

Command to
switch camera sent
through network -

Video Wall
Window

Aimetis Symphony Client

Figura 15. Video wall
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Procedimento

Para configurar e gerenciar video walls no Symphony Client:
Tarefa 1. Registrar os computadores (clientes) cujos monitores serdo usados
no video wall

1. Faca login em cada computador (cliente) que esta fisicamente conectado aos monitores que serdo
usados no video wall. Usando o diagrama a seguir como exemplo, vocé faria login no computador
(cliente) B ou C ou em ambos.

2. Inicie o software Symphony Client.

Monitor #1 Monitor #2 Monitor #3 Monitor #4

Register this
computer to
be usedina
Video Wall

Register this
computer to
be usedina
Video Wall

Command to
switch camera sent
through network

Video Wall

Window
Layout and contro

Design the Video Wall on
this PC and control B & C.

Figura 16. Diagrama de configurac&o do video wall
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3. No menu Server, selecione Video Wall.
Symphony Client \6.5.3.2?%
File  View Bookmarks Server Search Reports Hel
Fi i b \, ~El 2! Lep Oelp
| Load Multi View ~[F] T¢ | Alarm Console...
WIN-KET49FG29EKMV Consolet Dizable Alarms for Server...
B Timeline | b Mavigation Enable Alarms for Server...
@) GetInfo..
Delete Old Footage...
View Logins
[ Configuration...  Ctrl+Shift+C
g User Configuration...
Device Tree Configuration...
Security Profiles...
Manual Configuration Editor...
Add Access Devices
Backup...
Restore...
Services 3
Video Wall J_I
Figura 17. Menu Server > Video Wall
4. A caixa de didlogo Video Wall é exibida. Clique na guia Video Wall Client Configuration.
5. Cligue em Register current Symphony Client. Isso permite controlar remotamente esse cliente
registrado a partir de uma janela de video wall que vocé criara na Tarefa 2. (Vocé podera controlar
o video remotamente, alternar cdmeras, criar/alterar/fechar uma Multi View e muito mais op¢des
desse cliente registrado.) A Aimetis fornece um SDK para esse recurso. Para obter mais detalhes,
consulte
https://lwww.aimetis.com/Xnet/Downloads/Files.aspx?P=development%2fSDK.
(| video Wall : 10.234.1.34 =n| Wl <
: File -
= D ) )

Video Wal! Video Wall Client Configuration |}

Current video wall dients registered in farm

MAC P Part Video Wall Client Name Enable Security ( Register current Symphony Client w

00-0C-29-F9-DB-AS 10.234.1.34 50005 WIN-K6T44FG29EK

Unregister current Symphony Client |

Enable Security for current Symphony Client;

If you make changes to 'Enable Security’, you must restart Symphony Client.

Figura 18. Caixa de didlogo Video Wall
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Tarefa 2: Criar o video wall
1. Faca login em um computador (cliente) que vocé deseja usar para criar o layout do video wall e
controlar os computadores que vocé registrou na Tarefa 1. Usando o diagrama a seguir como
exemplo, vocé faria login no computador (cliente) A.
Monitor #1 Monitor #2 Monitor #3 Monitor #4
DVvI ovi
Register this Register this
computer to computer to
be usedina be usedina
Video Wall Video Wall
Command to
switch camera sent
through network
Video Wall
Window
Layout and contro
Design the Video Wall on
this PC and control B & C.
Figura 19. Usar o computador A para criar o video wall
2. Inicie o Symphony Client.
3. No menu Server, selecione Video Wall. A caixa de didlogo Video Wall é exibida.
4. No menu File, selecione Design Video Wall. O Video Wall Designer é exibido (Figura 20).
5. Clique em New para criar um novo layout. Por padrdo, o layout chama-se VideoWalll. Vocé pode
renomea-lo clicando no nome para editar/digitar um novo nome.
93

Capitulo 2



Configurando e gerenciando um video wall Capitulo 2
'},_i Video Wall Designer
File Edit = | " ol
Video Walls E 1 1 1 1 2 1 3 | 4 | 5 |
VideoWall1
Jr v
No Video Wall file has been opened yet.
il Please click button ' Open "in panel " Video Walls .
! _
Mew m Open | | Delete | il
_TooIBox 7
Standard Controls * 3
L‘; Pointer
_:J'- Video Wall Monitor .
y
Monitor Properties i
Monitor = 5
Label
4 n
Detail { Height:500 } .
Figura 20. Video Wall Designer
6. Selecione o nome do video wall e clique em Open. Uma mensagem é exibida no campo de layout,
indicando que vocé agora deve selecionar os monitores a serem usados no video wall que vocé
planeja criar. Usando o diagrama de exemplo (Figura 19 na pagina 93), vocé selecionaria o monitor
B 1 ou 2, ou o monitor C 3 ou 4.
7. No painel esquerdo, em Tool Box, selecione link do icone Video Wall Monitor e arraste-o para a
grade. Se mais de um monitor estiver conectado, arraste-o também para a grade.
8. Uma caixa preta com o nome do monitor é exibida na grade. Clique na caixa para ativa-la. O nome
do monitor é exibido em Monitor Properties, no painel esquerdo, nos campos Monitor e Label
(Figura 21 na pagina 95).
9. (Opcional)Vocé pode rotular o monitor com um nome curto, facilmente identificavel, por exemplo,
Monitor B. Edite o campo Label para inserir o nome. Clique em Apply.
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i Video Wall Designer |£ |_EIJ@
File Edit [g] ] &>

Video Walls [4] P

VideoWall1 ) <

Video\Wall2

] WIN-K6T44F G29EK-M1

| Mew | | Cpen | | Delete | - =
Tool Box 2
Standard Controls *

i g Video Wall Monitor

Monitor Properties } i

Monitor | WIN-KSTHFG29EK-M1

Label lonitor B / \ /

| 4 1 3

toolBoxMonitorl { Loc:0,110 Size:400,320 } Zoom Factor: 100%

Apply

Figura 21. Alterando o rétulo do monitor

10. Vocé pode redimensionar os monitores representados na grade. Clique no monitor e arraste as
caixas de dimensionamento conforme necessdrio. Para mover o monitor na grade, clique no centro
da caixa preta e arraste a caixa inteira.

%4 Video Wall Designer
Eile Edit [& |

Video Walls E I e e - 4 - 1

ra

VideoWall1

WIN-K6T44FG29EK-M1

Ao o

| Mew || Open || Delete | &
Tool Box
Standard Controls * 3 ZM

B¢ video Wall Monitor

Figura 22. Redimensionando o monitor
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11. Quando estiver satisfeito com o layout, salve-o. No menu File, selecione Save e, em seguida, Exit.

Tarefa 3: Ajustar o layout e o controle do video wall

1. Inicie o Symphony Client no computador em que vocé criou o layout do video wall. (Por exemplo,
na Figura 19 na pagina 93, seria o computador A.)

2. No menu Server, selecione Video Wall. A caixa de didlogo Video Wall é exibida.
3. Clique na guia Video Wall.

4. No campo de lista suspensa Current Video Wall, selecione um layout. (Este é o layout que vocé
salvou na Tarefa 2.)

monitores. (Usando o diagrama de exemplo na Figura 19 na pagina 93, vocé

| Importante: neste ponto, agora vocé tem controle da exibicdo em outros
estaria controlando o layout no Cliente B ou C.)

Capitulo 2

5. Vocé tem varias opgGes para controlar o layout nos monitores registrados.

e “Arvore de cAmeras” na pagina 97

e  “Add Camera View” na pagina 98

e  “Alterar ou fechar a visualizacdo de camera” na pagina 98

e “Menu de contexto da visualizagdo de camera” na pagina 99

e “Menu de contexto da visualizagdo de camera” na pagina 100

e  “Save Current Video Wall Layout/Load Current Video Layout” na pagina 101
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Arvore de cameras
Para alterar as cdmeras, no menu principal da caixa de didlogo Video Wall, clique em Camera Tree. O painel
Camera Tree é exibido. Arraste uma camera de Camera Tree para o layout.
[ video wall : ga-2 =n Nl <
e |[Comers Tee] B
Wideo Wall | Yideo Wall Clisnt Configuration |
Current Video Yifall: w | Refresh | Zoorn In Zoorn Out 100% MNumber of Carmera Yiews: |4
* | Camera Tree
=HFT Devices
LTS 2) ARIS 241011
T5 3) AXIS 241Q1_4
T32-M1

M

m

& 4) Axis P3343
@ 1) Axisz31D
@ 5) Axis23zD

: 6) Cameral

e & 7Y Outside

Capitulo 2

Figura 23. Arraste as cameras para o video wall
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Add Camera View

Permite alterar o layout dos clientes registrados para visualizagdo de camera.
1. Cligue na barra de titulo do monitor para ativar o bot3o.

2. Cligue no botdo Add Camera View.

3. Nallista suspensa Number of Camera Views, selecione o nimero de visualizagdes de camera.

e || Camera Tree
Vides Wl | video Wl Clent Coniguraton
Cusrent Video Walk | Hyvidesisl = | Refresh | Toom in Zeom Out 100% Humnber of Camera View®, 4 Ada Camara Vi

smera Tree
397 Devices

" Dagron

[WINETAGTEC ML

Figura 24. Ative o botdo Add Camera View

Alterar ou fechar a visualizagcdo de camera

Aqui é possivel alterar ou fechar as visualizagGes nos clientes remotos.
1. Cligue na barra Camera View. Os botdes Change Camera View e Close Camera View ficam ativos.

2. Se vocé clicar em Change Camera View, selecione o numero de visualizagdes de cdmera na lista
suspensa Number of Camera Views.

fie | Comera Tree

[Vedeo Wal | vseo vl Chent Contiguraton
| Clament Video Walk | Myvdecitinl » | Refresh | Zoomin Zoom Out 100% Number of Camera Views 4 Change Careera View Close Camen View

WNETAFC I M)

Figura 25. Ative os botdes Change Camera View e Close Camera View
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Menu de contexto da visualizacdo de camera

Se houver uma exibicdo Camera View, clique com o botdo direito do mouse na barra de multiplas
visualizagBes (ndo na barra de titulo do monitor). O menu de contexto é exibido. Vocé pode mostrar/ocultar
as opgOes Tool Strip, Timeline, Navigation Bar, ou exibir a tela inteira nos clientes remotos.

m Symphony Client v6.5.3.27672 o || =) &2
File  View Bookmarks Server  Search  Reports  Help F:y j| | =] [@ | || B4l [Be B8 [q% 25
(5] | Load Multi \u’ier“Z! Tool Str\p| B= Timeline kel Navigation | (3 (B3 [&] Carousel - Send Picture To~ Camera Tree -
| WIN-KET44FG29EK-MV Consale-P1: <no camera> WIN-KST4FG29EK-MV ConsoleP2: <no camera> . # Design
B Timeline |l Mavigation || || Date B Timeline Lel Navigation || [ Date I = '? Devices
B o LT 1) AXIS Q74011 1 Off

e || Camera Tree

Remote client

[ VidedWall :

Video Wall | VldNVaII Client Conﬁglkuonl
Current Video WallN MyVideowall \_V | Refresh | Zoom In Zoom Qut 100% MNumber of Camera Views: 4

WIN-KET449FG29EK-MV Console-P3: <no camera> \

B Timeline Lo Navigation | ki WIN-KET44FG 29EKN

Right-click on
Multi View
layout title bar
(blue bar) to
show context
menu. Controls
layout on
remote clients.

.

Full Screen

Show Tool Strip

Show Timeline

Show Mavigation Bar

Figura 26. Alterar remotamente o layout de todos 0os monitores
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Menu de contexto da visualizacdo de camera

Clique com o botdo direito do mouse em um painel (ndo na barra de titulo do monitor). O menu de contexto
é exibido. Vocé pode ativar o video ao vivo, mostrar/ocultar as opgdes Tool Strip, Timeline, Navigation Bar,
ou alterar as Settings da visualizacdo de camera no cliente remoto.

Symphony Client v6.5.3.27672
File  View Bookmarks  Server  5Search  Reports  Help _é _d"‘l ﬁ [

$FEIE[FEE 7 ], E 5 R 5

[ | Load Multi Viewv| = Tool Strip| = Timeline |d Navigation | (5 [B3 K] Carousel » Send Picture To ~ Camera Tree -

WIN-KET44FG29EK-MV ConsoleP1: <no camera> WIN-KET44FG29EK-MV ConsoleP2: <no camera>

Em. ;}ﬂ Devices

= TImE|lnE|H MNavigation | Decoration || [~ Date : : B Timeline |l Mavigation | Decoration | |- Date

-

[ Video Wall

[Manmens B4

Video Wall | Video W

File || Camera Tree

Thisis the Current Video Wall: - MyVideoWal Fefresh | ZoomIn Zoom Out 100% MNu

remote client.

Video Wall Window

WIN-KET44FG29EK-M1

I Right-click

| on individual
_— panel to

Enable Live Video Show

Show Tool Strip context
Show Timeline menu.

Show Navigation Bar

Settings

Close

Figura 27. Alterar o layout em um painel
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Save Current Video Wall Layout/Load Current Video Layout

Video Wall ; InfoDev2

Save Current Wideo Wiall Layout
Load CurrentVideo Wall Layout  »
Delete Video Wall Layout »

e Este layout é salvo no computador remoto (cliente) e NAO no computador de controle. Usando o
diagrama de exemplo (Figura 19 na pagina 93), o layout seria salvo no computador B ou C (se C
estiver online), mas ndo em A. Cada cliente de video wall conectado (registrado) salva (ou carrega)
seu layout de cliente no préprio computador.

¢ O name do layout, no entanto, também é salvo no banco de dados.

Refresh

Se vocé clicar no botdo Refresh, todas as telas serdo atualizadas imediatamente; caso contrdrio, a janela do
video wall atualizara a captura de tela de cada visualiza¢do de camera em rodizio. S3o necessarios 30
segundos para atualizar todas as visualiza¢Ges de camera.

Zoom In/Zoom Out

Permite aplicar zoom ao layout. O zoom n3o é aplicado as imagens em clientes remotos (registrados).

Modo de tela inteira

No gerenciador de video wall, vocé pode clicar duas vezes em um painel para exibir a imagem no modo de
tela inteira. Clicando duas vezes novamente a visualiza¢do serd restaurada ao estado anterior.

ﬁ ‘Wideo wall Clenk Configuration

Cusrert Vidoo Wal:  Videchsll = | Refresh | Zote In ZooeOut L00% b of Carmeea Views

Double-click on panel in Video Manager to
display full screen in Video Wall

Figura 28. Modo de tela inteira
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Visualizando logs detalhados

O recurso View Detailed Logs fornece uma visualizagao de todos os logs registrados no Symphony Server e no
Symphony Client.

Procedimento

Para visualizar logs detalhados:

1. No menu Help, selecione View Detailed Logs. A caixa de didlogo View Detailed Logs é exibida
para a data atual.

2. Por padrdo, os logs do cliente sdo mostrados. Para acessar os logs do servidor, clique em um
servidor na lista. O nome do servidor é exibido entre colchetes.

3. Para obter uma descri¢do das opgdes de menu, consulte a Tabela 6. Vocé pode clicar com o botdo
direito do mouse na barra de menus para usar a op¢ao Customize para personalizar o menu e a
barra de ferramentas.

Importante: podem ser necessarios varios minutos para obter todos os arquivos
de log em uma conexdo lenta.

Tabela 6. Opg¢Bes de menu da caixa de didlogo View Detailed Log

Opcao de menu Descricao/acao

Data Mostra os logs da data atual. Clique na seta da lista suspensa para ativar a
interface do calendario e selecione outra data.

Copy to Clipboard Copia o texto inteiro na area de transferéncia.

Download Compacta todos os arquivos de log e os coloca na sua area de trabalho. E
possivel envid-los a Aimetis para solugdo de problemas.

Find Next Digite o texto para consultar o arquivo de log.
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Visualizando logins

O recurso View Logins pode ser usado para ver quem estd acessando um Symphony Server.

Procedimento

Para visualizar os logins:

1
2
3.
4

No menu Server, selecione View Logins. A caixa de didlogo User Logins é exibida.
Na lista suspensa Date, selecione um dia para visualizar.
(Opcional) Para copiar dados para a area de transferéncia, clique em Copy to Clipboard.

(Opcional) Para agrupar por um cabecalho de coluna, arraste o cabegalho para a parte superior,
acima das outras colunas.

(Opcional) Para imprimir, exportar ou enviar o log por e-mail, clique em Print and Export. A caixa
de didlogo Preview é exibida. No menu File, selecione qualquer uma das opgoes.

Exportando dados na caixa de dialogo User Logins

Procedimento

Para exportar dados na caixa de didlogo User Logins:

1.

2
3.
4

Capitulo 2

No menu Server, selecione View Logins. A caixa de didlogo User Logins é exibida.
Na lista suspensa Date, selecione um dia para visualizar.
Clique em Print and Export. A caixa de didlogo Preview é exibida.

No menu File, selecione Export Document e, em seguida, escolha um dos muitos formatos (PDF,
HTML, MHT, RTF, XLS, XLSX, CSV, texto, imagem). Dependendo da sua selec¢do, outras caixas de
didlogo de formatacgdo serdo exibidas, permitindo que vocé refine o arquivo exportado.
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Exibindo uma lista de usuarios que estao visualizando uma
camera

Como administrador, vocé pode determinar quais usudrios estdo usando uma camera.

Procedimento

Para exibir uma lista de usuarios que estdo usando uma camera:
1. Clique com o botdo direito do mouse em uma camera na arvore de cameras.

2. No menu de contexto, selecione Users Viewing Camera. A caixa de didlogo Users Viewing
Camera é exibida com a lista de nomes de usudrios que estdo visualizando a camera selecionada.

3. (Opcional) Cligue em Refresh para exibir uma lista atualizada.

Camera Tree

# Design

(HEH] Camera Views
¢ L.IEH| Main Hall - 4 Camera View

Mew Carnera Wiew

Carmera Setup..,
Quick Camera Setup...
Wiew on Web

I——r—"———
Alarm Log - O ke, O
27 Advanced Mad Enable Alarms for Camera...

Disable Alarms for Carnera..,

Date Time Stop Camera
Start Carnera

Reconnect to Carmera

Stop Recording
Start Recording
Resurne Record mode
Stop Recording Audio
Start Recording Audio

Server Lisk
Search..,

CUsers Wiewing Carnera )

Figura 29. Menu de contexto Camera Tree

Server

Users Wiewing Carnera EI@

1) Cameral

Last Updated 10/03/2012 2:06:51 PM

User name
Securityl

Figura 30. Usuarios que estdo visualizando a camera
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Visualizando eventos detalhados

Qualquer evento ou a¢do causado por um usudrio ou o usudrio do sistema é registrado no banco de dados. Essas
informacgdes podem ser exportadas como arquivo PDF, HTML, MHT, RTF, Excel, CSV, de texto ou de imagem.

As informagdes sao classificadas por Time, Name, EventID, GroupID, Key e Value.

Procedimento

Para visualizar eventos detalhados:

1. No menu Help, selecione View Detailed Events. A caixa de didlogo View Detailed Events é exibida
com os eventos listados com base em datas de inicio e de término, respectivamente as opg¢des Start

e End.
2. (Opcional) Vocé pode selecionar um intervalo de datas/horas especifico selecionando uma
data/hora em Start e End e clicando em Reload.

3. (Opcional) Vocé pode filtrar as informag&es clicando com o botdo direito do mouse em uma coluna
e selecionando Filter Editor. (O menu obtido ao clicar com o botdo direito do mouse oferece varias

opgodes de classificagdo.)

Wiew Detailed Events
Start 01f10/2013 = 11:00AM S End 01/10/2013 = 11:59PM 'S Reload ‘ Export..,

Time Marne Event ID Group ID Key

ic bt =70 sionld
1027 §72453b8-cbd0-4f33-9335-8c5180%70c4 username
1027 872453b8-cbd0-4f33-9335-6c5180%7004 clientAddrass 10.234.5.31

SessionCreated
|01110,|’2013 0Z2:06:29 PM SessionCreated

Figura 31. Visualizar eventos detalhados
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Monitoramento da integridade
Se a opcdo Health Monitoring tiver sido adquirida, o Symphony Server enviara a cada 15 minutos, para cada
camera, um pacote de integridade contendo informacgdes de integridade sobre o servidor.
A Aimetis oferece um servigco gerenciado que permite aos usuarios fazer login no Aimetis Xnet
(http://aimetis.com/xnet/) e ver o status em todos os servigos do Symphony. Os pacotes de integridade sdo
enviados como pacotes UDP.
Cada pacote de integridade contém as seguintes informacgdes:
e Nome do servidor
e ID do servidor
e IDdacamera
e Endereco IP de origem
e Versdo do software Aimetis executado no servidor
e Quantidade de CPU utilizada pelo Al Tracker
e Ha quanto tempo o Al Tracker estd sendo executado
e Numero de alarmes
e Quantidade de espaco livre em disco
O intervalo do pacote de integridade pode ser reconfigurado no Manual Configuration Editor.
Cuidado: a modificagdo incorreta da configuragdo pode causar sérios
problemas que podem requerer a reinstalagdo do Symphony. A Aimetis ndo
pode garantir a solugdo dos problemas resultantes da modifica¢do incorreta dos
arquivos de configuragdo. Vocé assume o risco desse procedimento.
Procedimento
Para reconfigurar o intervalo do pacote de integridade:
1. No menu Server, selecione Manual Configuration Editor.
2. Selecione as linhas Section = Main e Key = Statusinterval.
3. No campo Value, digite o nimero de segundos entre os pacotes. O valor padrao é 900.
e Paraaplicar alteragdo a um Unico servidor, selecione a linha em que Type = Server, Id = a
ID légica do servidor.
e Paraaplicar a todos os servidores do conjunto, selecione a linha em que Type = Global e
Id = <cadeia de caracteres vazia>
4. Cligue em OK para salvar as alteragdes.
5. Reinicie os servigos do Symphony para que as alteragGes sejam efetivadas.
106

Capitulo 2


http://aimetis.com/xnet/

Ativando o SNMP Capitulo 2

Ativando o SNMP

O suporte a SNMP do Symphony é baseado no agente de extensdo SNMP da Microsoft. Durante a instalagdo do
Symphony, o agente de extensdo SNMP do Symphony é registrado no agente SNMP da Microsoft por meio da
modificagdo do Registro do Windows.

Importante: O recurso Get Info do Symphony fornece mais informagGes do que
“caminhar” pelos arquivos mib usando uma ferramenta de consulta SNMP.
Consulte “Recebendo informagdes de diagndstico completas” na pagina 117.

Server Configuration - InfoDew - General Settings EI@
—
{2 Rules Yideo Decorations
-J7 Devices
ngljlt ¥ [T]Frame stats {FPS and Frame time deviation) Decoration Text Color —— ~Decoration Text Background
irenses
Q Motifications [T overlay camera name on video | 1 white j | I Eilack. j
i [] overlay camera ID an videa [T Background Sensitive Transparency:  Min — a
L[ 10,234,466 Event Log
E'E Server Farm Enable Event Log
{7 Client Connectivity
|| Carousels Event archiving schedule

Event archive retention {number of days to retain archived events)

[T Enabled (turn SMMP an or ofF)

15 Data polling rate (the rate in seconds that any polling SMMP sub-agent will poll For data)

m Footage size polling rate (the rate in seconds that the footage size will be updated)

Device Tree Synchronization

Synchronizes devices and device groups with external system, Disable if not using external system,
Synchronization frequency (in minutes, a value of zero disables this Feature)

Web Client

Randomly redirect master server logins to other available servers in the Farm (For load distribution)

Refresh rate {in seconds, frequency of updates to monitoring tab content including timeline and alarms)

destination_address@domain,com | Tesk

Sender email account |do-ngf-fqojy@bca#]osf |

SMTP server |:bfa¥105f | "Test zending email to address

|:| SMTP server requires authentication

Figura 32. Caixa de dialogo General Settings com o SNMP
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Procedimento

Para ativar o SNMP no Symphony:

Verifique se o componente do Windows SNMP da Microsoft estd instalado e definido para ser iniciado
automaticamente com o Windows.

Tarefa 1. Ativar o SNMP no Symphony

1. No menu Server, selecione Configuration.

2. No painel esquerdo, clique em General Settings. A caixa de didlogo General Settings é exibida
(Figura 32).

3. Naarea do grupo SNMP, marque a caixa de selecdao Enabled e clique em OK.

4. Reinicie os servigos do Symphony: No menu Server, selecione Services e, em seguida, Start
Symphony Services.

Tarefa 2: Configurar a seguranca do servico SNMP

O agente SNMP da Microsoft suporta o SNMP v2c; portanto, o agente SNMP deve ser configurado com os nomes
de comunidades e hosts aceitos.

1. Certifique-se de que o servigo SNMP estd instalado no seu computador: caixa de selegdo Control
Panel>Programs and Features>Windows Features>Simple Network Management
Protocol(SNMP) .

Capitulo 2
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= =]r=]
«|Bl » Contral Panel » All Control Panel frerns » Programs and Features - |+ | Search Programs and Fegtures 2 [
&) g 2 rog
Control Panel H .
chaiatai Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
'f‘:_g" Turn Windows features on or
off .__—_ﬁ_’ [*1 Windows Features EIIEI = v @
Turn Windows features on or off (7] Installed On  Size *
To turn a feature on, select its check box. To turn a feature off, clear its 2/12/2013
check box, & filled box means that anly part of the feature is turned on, 241272013
= : 21272013
) Microsoft NET Frarnework 3.5.1 - 2772013
7] L Microsoft Message Queue (MEMOQ) Server 116/2013
3 Print and Docurment Services |=
[¥] | Rernote Differential Cornpression Ll
[ . RIP Listener 1042672012
o @ nple Mar 2 10/26/2012
[T] |, WMISHMP Provider 10/26/2011
] Sirnple TCPIP services (e, echo, daytirme etc) ) 104372012
[¥] ) Tablet PC Cormponents 10/3/201%
[T Telnet Client gr2272012
[ 1 Telnet Server ar22012
[C]0 TFTP Client 2 822012
l Ok J | Cancel B/2/2012
13072012
o e o i T T L a3 TONSIN17 3
1 3
' Currently installed programs Total size: 1.00 GB
}:’- 5;‘ 24 programs installed
Figura 33. Recurso do Windows: SNMP
2. Certifique-se de que vocé estd conectado como administrador local; caso contrario, dependendo
do seu sistema operacional Windows, a guia Security na caixa de didlogo SNMP Service
Properties ndo estara acessivel nem visivel.
3. Por meio do console de gerenciamento Services do Windows, abra as propriedades do SNMP
Service.
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O Services EI
File Action ‘iew Help

ez | B Eoz HE > anwp

O Services (Local) ' Services (Local)

SNMP Service

Stop the service
Restart the service

Description:

Enables Simple Network
Management Protocel (SNMP)
requests to be processed by this
computer, If this service is stopped,
the computer will be unable to
process SNMP requests, If this service
is disabled, any services that explicitly
depend on it will fail to start,

MNarme

o Server

% Shell Hardware Detection

S Smart Card

i Smart Card Removal Policy

Description

Supports fil...
Prowvides no..,
Manages ac..,
Allowes the

oy SNMP Trap S s tra,
o Software Protectio o] the ..
50 SPP Motification Se Pause 5 S0,
S SOL Server (AIMET] Resume 3 st
50 S0L Server Active [ Restart inte...
S SOL Server Browse 3 50,
CLSOL Servervssw| Al Tasks > s th
oy 35DP Discovery Retresh 15
o Storage Service 5 gt
5 Superfetch Properties ns .,
L Systern Event Motif Help 15 Sy
i Tablet PC Input Se Tab...
£ Task Scheduler Enables a us..
o TCPAIP MetBIOS Helper Provides su..
S Telephony Provides Tel...
iy Themes Provides us...

Status

Started
Started

Started

Started

Started

Started
Started

Started
Started

Started

Startup Type
Automatic
Automatic
Manual
Manual

Manual
Automatic (D...
Manual
Automatic
Disabled
Disabled
Automatic
Manual
Manual
Automatic
Automatic
Manual
Automatic
Automatic
Manual
Automatic

Log On &s

Local Syste..
Local Syste..,
Local Service
Local Syste..,

Local Service
Metwork 5.,
Local Service

Local Syste..
Metwrark 5.
Metwrark 5.
Local Syste..
Local Service
Local Syste..
Local Syste..,
Local Syste..,
Local Syste..
Local Syste..,
Local Service
Metwrark 5.
Local Syste..,

m

\ Extended /(Standard /

Opens the properties dialog box for the current selection,

Figura 34. Caixa de didlogo Services do Windows com SNMP Service

4. Cligue na guia Security.

SMMP Service Properties (Local Computer)

==l

Capitulo 2

| General I Log On I Fecovery I Agent I Traps | Security Dependencies|

Send authentication trap

Accepted community names

Community Rightz

Add... Edi... Remove

() Accept SNMP packets fram any host
@ Accept SNMP packets from these hosts

[ #gd. | [ Edt. | [ Remove |

Leam mare about SHEP

[ QK ][ Cancel ] Apply

Figura 35. Caixa de didlogo SNMP Service Properties
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Tarefa 3:
1.

Capitulo 2

Crie as comunidades desejadas (por exemplo, a comunidade “public=" com direitos “READ ONLY”)
(Opcional) Restrinja os hosts que podem emitir solicitagées SNMP.

Clique em OK.

Testar o SNMP

Inicie os servigos do Symphony: No menu Server, selecione Services e, em seguida, Start
Symphony Services.

Neste momento, os dados SNMP sdo fornecidos pelos servigos Al InfoService e Al Watchdog.

e Oservigo Al Watchdog é responsavel pelo fornecimento dos valores SNMP de status do
servigo e o Al InfoService pelo fornecimento de todos os outros valores.

¢ O Al SNMP Registry funciona como um registro de todos os subagentes (e é usado pelo
nosso agente de extensdo SNMP).

e Osvalores de gerenciamento do Symphony tém sua raiz no identificador de objeto
1.3.6.1.4.1.34101.1.

Use um pacote de software SNMP para consultar o agente SNMP. Por exemplo, vocé pode usar uma
ferramenta de GUI, como o iReasoning MIB Browser: http://ireasoning.com/mibbrowser.shtml.

Inicie o MIB Browser e abra os arquivos mib do Symphony. Esses arquivos geralmente estao
localizados nos arquivos de programas: C:\Arquivos de Programas\Aimetis\Symphony\mib files.

e Sevocé estiver usando o iReasoning MIB Browser, por exemplo, devera carregar os
arquivos mib do Symphony no navegador: File>Load MIBs. No gerenciador de arquivos
que é exibido, navegue até os arquivos mib do Symphony e selecione-os (aimetis.mib e
symphony.mib).

e Além disso, para SNMP using UDP, defina SNMP Retries para 2.
(Tools>Options>guia General, campo SNMP Retries=2.)
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4. Digite 127.0.0.1 como endereco e edite as opg¢Oes avangadas para apontar o programa para a sua
comunidade de leitura (por exemplo “public=" comunidade com direitos “READ ONLY").

Address |127.0.0.1

Part 161

Read Community | publi

“erite Comrmunity |

SHMP Yersion |1

@ iReasoning MIB Browser |E||E”E|
File dit Operations Tools p
DIC: | 1.3 - | Operations: .Get Mext v. 0 Go
SHMP MIBs \_ Result Table . .
? MIE Tree \ ‘ | Mame/OID Value | Type | IP:Port
[#- | iso,org.dod.internet |
@Advanced Properties of SNMP Agent @

Mame

»

QD

MIE

m

Synkax

Access

Status

Diefyal

Figura 36. Exemplo usando o iReasoning MIB Browser com o campo Address e a caixa de didlogo de

5. Caminhe por todos os valores de gerenciamento disponiveis na subdrvore do Symphony.

opcdes avancadas

Address: | 127.0.0.1 - Advanced... |O]D: .1.3.6.1.4.1.34101.1 ~ | Operations: | Walk - 0
SNMP MIBs Result Table | Trap Receiver x
4% MIB Tree Name/OID Value Type
[#- | . RFC1213-MIB.iso.org.dod.internet.mgmt.mib-2| |serverld.o 5000 Gauge
. HOST-RESOURCES-MIB.iso.org.dod.internet.mi |'serverMame.0 WINKET44FG 296K OctetString
‘A]IdEI'IS-I'dIB.iso.org.dod.inhemet.pﬁvahe.enhe serverVersion. 5.5.3.23499 OctetString
webserviceVersion.0 6.35 Octetsiring
) serverInfo cameraMessageVersion.0 0.1 OctetString
) dientBandwidth streamingVersion.0 13 OctetString
. cameralnfo connectedClientNumber.0 1 Gauge
. storageInfo connectedClientIndex. 1 1 Gauge
, serviceInfo connectedClientlpAddress. 1 10.234.10.61 IpAddress
, loginMonitor connectedClientUsername. 1 user OctetString
connectedClientDuration. 1 32 seconds (3200) MimeTicks
connectedClientDataReceived. 1 0 Gauge
connectedClientCurrentBandwidth.1 |0 Gauge
cameraMumber. 0 0 Gauge
storagePoolNumber.0 0 Gauge
infoServiceStatus.0 Running OctetString
netSendHistStatus.0 Running OctetString
schedulerStatus.0 Running DctetString
trackerMumber. 0 0 Gauge

Figura 37. O MIB Browser exibe os arquivos mib do Symphony apés uma operagéo “caminhada”

6. Para obter descri¢Ges individuais de identificadores de objetos, consulte a Tabela 7, "Detalhes do

arquivo mib," na pagina 113.
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Tabela 7. Detalhes do arquivo mib
Captura
Categoria Detalhes Descricao Sim/Né&o
server Info ID do servidor
Nome do computador servidor
. o . Versdo de assembly do Symphon
versioninfo Versdo do servidor y ympnony
Server
. . Versdo do protocolo de servico Web
webserviceVersion
do Symphony
. Versdo do protocolo de mensagem
cameraMessageVersion A
de cdmera do Symphony
. . Versdo do protocolo de streaming
streamingVersion
do Symphony
. . . Numero de clientes conectados ao
clientBandwidth connectedClientNumber
Symphony Server
. Valor exclusivo de cada cliente
connectedClientindex
conectado
. Endereco IP a partir do qual o cliente
connectedClientlpAddress . ¢ P q
estd conectado
. Nome de usuario com o qual o
connectedClientUsername . p
cliente estd conectado
. . Duracgao da conexdo do cliente com
connectedClientDuration .
o servidor
. . Dados recebidos, em Kbytes, pelo
connectedClientDataReceived . . Y 2
cliente através da conexdo
Largura de banda atual, em Kbytes
connectedClientCurrentBandWidth por segundo, entre o cliente e o
servidor
Numero de cameras gerenciadas
cameralnfo cameraNumber .
pelo servidor
cameralD Identificador exclusivo da camera
cameraName Nome da camera
Caminho para os metadados da
footagePath N
camera
. Tamanho dos metadados da camera
footageSize
em bytes
Numero de pools de
storagelnfo storagePoolNumber armazenamento gerenciados pelo
servidor
113
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Tabela 7. Detalhes do arquivo mib (continuacgao)
Captura
Categoria Detalhes Descricéo Sim/Nao
Caminho para o pool de
storagePath P P
armazenamento
. Capacidade dos pools de
storageCapacit
getapactly armazenamento em Mbytes
Capacidade disponivel no pool de
storagePercentAvailable armazenamento, como
porcentagem de storageCapacity
. Tamanho dos metadados no pool de
storageFootageSize
armazenamento em Mbytes
. Numero de arquivos de metadados
storageFootageFiles
no pool de armazenamento.
servicelnfo infoServiceStatus Status do servigo Al InfoService
netSendHistStatus Status do servigo Al NetSendHist
schedulerStatus Status do servigo Al Scheduler
trackerNumber Numero de servigos de rastreador
trackerlD A ID do rastreador
trackerStatus Status do servigo Al Tracker para a
trackerID
. . . . . Notificagdo enviada quando um .
loginMonitor authorizedLoginNotif . ¢ . g Sim
login é bem-sucedido
. . . Notificagdo enviada quando ha .
unauthorizedLoginNotif . - . Nq . Sim
tentativa de login ndo autorizado
. . Endereco IP a partir do qual o cliente
loginNotifylpAddress . ¢ P g
estd conectado
Nome de usuario com o qual o
loginNotifyUsername . , .
J y cliente esta tentando fazer login
. L Mensagem com detalhes adicionais
loginNotificationMessage g . .
sobre a tentativa de login
. . Notificagdo enviada quando um .
alarmMonitor alarmNotif - , 4 Sim
alarme ocorre ou é marcado
alarmNotifyCamerald ID da camera que gravou o alarme
. Nome da camera que gravou o
alarmNotifyCameraName quee
alarme
alarmNotifyUserld ID do usuario que marcou o alarme
. Nome do usuario que marcou o
alarmNotifyUserName q
alarme
alarmNotifyMarkedDelay Hora em que o alarme foi marcado
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Tabela 7. Detalhes do arquivo mib (continuacgao)
Captura
Categoria Detalhes Descricéo Sim/Nao

alarmNotifyFalseAlarm

Se este é um alarme falso

alarmNotifyRuleld

ID da regra que estd causando o
alarme

alarmNotifyRuleName

Nome da regra que esta causando o
alarme

alarmNotifyDBId

ID do alarme

alarmNotifyComment

Comentarios associados ao alarme

alarmNotifyMSSinceChange

Numero de milissegundos entre o
momento em que ocorreu o alarme
e o momento em que ele foi
detectado

O Symphony captura logins ndo autorizados e todos os alarmes quando eles

ocorrem ou quando sdo marcados pelo usuario.

Ferramentas e informacdes adicionais

Se vocé preferir uma ferramenta de linha comando em vez de um GUI MIB Browser, podera usar uma
ferramenta de linha de comando gratis (Net-SNMP) para caminhar pelos arquivos mib. (O comando
snmpwalk executara automaticamente uma sequéncia de solicitagdes GETNEXT encadeadas.)

Os sites a seguir também fornecem informacdes sobre o SNMP:

Capitulo 2

Para obter instruc¢des, consulte Net-SNMP: http://net-snmp.sourceforge.net/

Como o SNMP funciona: http://technet.microsoft.com/en-us/library/cc783142(WS.10).aspx
Como usar um MIB Browser com eficiéncia:

http://www.unleashnetworks.com/resources/articles/88-how-to-effectively-use-a-mib-browser.ht

ml
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Usando o utilitario killall do DOS com servicos do
Symphony

O Symphony possui um utilitario do DOS que pode ser usado para iniciar, parar ou reiniciar automaticamente os
servigos do Symphony. Isso pode ser mais rapido do que gerenciar individualmente os servigcos no console de
servicos do Windows (acessado com a execugdo de Services.msc no comando Iniciar > Executar).

Observacéo: o uso do utilitario killall ndo reiniciard o banco de dados SQL.

killall <comando> Onde o pr #f imo comando ? um destes:

1 - Parar os servigos normalmente

2 - Terminar os servigos

3 - Iniciar os servigos normalmente (reiniciar a Web)

4 - Terminar os servigos somente se necessario

5 - Iniciar os servicos normalmente (sem a Web)

6 - <pid> - Eliminar o pid especificado

7 - Reiniciar a Web

8 - Obter o uso de CPU na memdéria compartilhada

9 - Igual a 4, exceto que também eliminara o infoservice
r - Reiniciar servigos (killall 9, killall 5)

s - Reiniciar servicos em sequéncia

t <id do rastreador> - Reiniciar o rastreador <id do rastreador>

Exemplo 3

Para reiniciar todos os servigos do sistema:

No prompt de comando, digite:
killall r
Pressione ENTER no teclado para executar o comando
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Recebendo informag6es de diagnostico completas
O Symphony Server fornece logs detalhados e funcionalidade de monitoramento.
[ Get Info - 10.234.1.34 oo
Choose Server: [10.234.1.34 - WIN-KET44FG29EK j m @
r Info --- [
CEU T 48%
Physical Ram: 448 M
.e:is"\.S}?r.phcn}"'\
Lddreza: I\'IlT—:'.cTalal:_-ZE'E:::E:CICICICI IF: 10.234.1.34 (Master)
Ready
Figura 38. Caixa de dialogo Get Info
Procedimento
Para receber informacdes de diagnéstico completas no Symphony Server:
1. No menu Server, selecione Get Info. A caixa de didlogo Get Info é exibida. Por padrao, as
informacgdes sobre CPU, RAM e DISCO sdo exibidas.
2. (Opcional) Marque a caixa de sele¢do Verbose e clique em Get Info. Mais informacgdes sdo exibidas.
3. (Opcional) Cligue em Copy to Clipboard. O texto é copiado para a area de transferéncia.
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Gerenciando servigcos do Symphony
O Symphony Server executa os servigos principais a seguir. Todos os servicos do Symphony recebem o prefixo
IIAIII'
Tabela 8. Servigos do Symphony
Servico Descricao
Al InfoService Ser.w.dorNWeb qu-e executa o servico Web do Symphony que recebe todas as
solicitagOes do cliente.
Al NetSendHist Responsavel pelo streaming de video histérico e pela criagao de .JPEG histérico.
Responsavel pela sondagem de entradas de alarme de hardware, pela limpeza do
Al Scheduler video, por executar relatérios e buscas, sincroniza a CPU e outros processos no
sistema.
O processo que executa analise de video, salva o video no disco e faz o streaming do
Al Tracker # ; . A ‘. .
video ao vivo. Cada cdmera requer seu proprio servico Al Tracker.
Dicas de solucéo de problemas
e O Symphony requer que o Al InfoService esteja sendo executado corretamente. Em geral, os
problemas de conectividade entre o cliente e o servidor sdo causados por um conflito de recursos
entre outro processo que esta usando a Porta 50000, ou um firewall que esta impedindo o
Symphony e o Al InfoService de se comunicarem corretamente.
e  Por padrao, o Symphony instala um banco de dados do Microsoft SQL Server Express durante a
instalacdo do Symphony Server. Verifique se o servico SQL Server (AIMETIS) foi iniciado.
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Iniciando e interrompendo servicos do Symphony
Os servigcos do Symphony podem ser interrompidos e iniciados individualmente. Os servigos podem ser
reiniciados individualmente diretamente no Symphony Client ou diretamente no Windows com o uso do console
de servigos.
Se vocé nao tiver acesso direto ao ambiente Windows no Symphony Server, poderd gerenciar os servigos
remotamente usando o Symphony Client.
Procedimento: Usando 0 symphony Client
Para interromper e iniciar manualmente os servigos individuais:
1. No menu Server, selecione Services e, em seguida, Manage Symphony Services. A caixa de
didlogo Manage Services é exibida.
2. Selecione o servidor para configurar no campo de lista suspensa acima do botdo Refresh.
3. Selecione os servigos que vocé deseja iniciar ou interromper clicando no servigo na coluna
Servername.
4. Clique no botdo Toggle e, em seguida, no botdo Refresh para ver se o estado do servidor se
alterou. Na coluna State, o servigo indicara Running ou Stopped.
Servicename State Error
Al Tracker 1 Running Mo Errar Ilocalhost - localhost j
L - Tracker 2 Running __JHgEror | Refresh |
SEL Server (AMETIS) Running Mo Errar
Al SNMP Registry Running Mo Errar Taggle |
AlInfaService Running Mo Errar X
AlWatchdog Running Mo Errar I~ S&::\?i::;lc::if;gmsggﬁ:;ny
Al MetSendHist Running Mo Errar
Al Scheduler Running Mo Error Service Startup
{~ Log on as Local System account (default)
' This account: I
Pazsword: I
Apply |
Figura 39. Caixa de dialogo Manage Services
e Por padrdo, os servigos do Symphony sdo iniciados na inicializacdo do sistema operacional. Se vocé
ndo quiser que os servicos do Symphony sejam iniciados automaticamente na inicializacdo do
sistema, desmarque a caixa de selegdo Automatically Start Symphony Services on system
startup.
e Vocé pode alterar a opgdo Log on as Local System account de TODOS os servigos na se¢ao
Service Startup.
Cuidado: a alteragdo dos estados do servigo pode afetar a instalagdo do
Symphony.
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Procedimento: Usando o Windows diretamente

Para reiniciar os servigcos do Symphony diretamente no Windows:
1. No sistema operacional Windows, selecione Iniciar e Executar.
2. Digite Services.msc e clique em OK. A caixa de didlogo Services é exibida.

3. Carregue o console de servigos. Clique com o botdo direito do mouse no servigo a ser iniciado,
interrompido ou reiniciado.

Verificacao de virus

Recomendamos que vocé desative o software de verificagdo de virus no Symphony Server. As verificagGes de
virus usam uma grande quantidade de recursos do sistema para verificar os dados. O software de verificagdo de
virus, em alguns casos, bloqueia cada arquivo que verifica. Em geral, ele pode prejudicar o desempenho.

Monitorando o Symphony com um aplicativo firewall

O monitoramento do servidor com um aplicativo firewall € uma boa maneira de reduzir as possibilidades de
invasdao de hackers e danificagdo do sistema.

Procedimento

Para monitorar o sistema com um aplicativo firewall:

No Painel de Controle, clique duas vezes no icone Conexdes de Rede.

Clique com o botdo direito do mouse na sua conexado de Internet e selecione Propriedades.
Selecione a guia Avancado.

Marque a caixa de selegdo Proteger meu computador.

Clique em Configuracdes.

Certifique-se de que nenhuma das caixas de sele¢do da guia Servicos esta selecionada.
Adicione uma nova entrada de servico para cada porta TCP cuja passagem vocé deseja permitir

Clique no botdo Adicionar... e preencha a caixa de didlogo.

L ©® N o U B W N R

Digite o nome do computador no campo Nome.

10. Deixe o campo Numero de Porta Interna vazio. Por padrdo, o Symphony usa as seguintes portas:

Tabela 9. Portas padréo

Nimero da

porta Descricao Configuravel
50000 Ws1 Sim

50001 WS2 Sim

50010 camera 1 ao vivo Sim

50012 camera 1 histérica Sim

50020 camera 2 ao vivo Sim
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Tabela 9. Portas padrdo (continuacao)

Nimero da

porta Descricao Configuravel

50022 camera 2 histérica Sim

50030 camera 3 ao vivo Sim

50032 camera 3 histérica Sim
verificacbes de Nao

5045 . .
integridade

A lista de portas na Tabela 9 na pagina 120 pressupde que vocé esteja publicando trés cameras no computador
com o Symphony Server atras do firewall. Se vocé estiver publicando mais cameras no computador, continue
abrindo portas semelhantes as da Tabela 9.

Importante: se vocé estiver usando a funcionalidade de video wall, abra a porta
50005 no computador cliente.

Publicando o Symphony em uma porta ndo padréao

Por padrdo, os Symphony Servers usarao a porta 50000 como porta padrdao da Web. No entanto, em alguns casos,
a porta padrdo pode precisar ser alterada. Por exemplo, se varios servidores estiverem sendo publicados no
mesmo endereco IP externo, as portas padrdao de um ou mais servidor subsequente precisarao ser alteradas.
Alterando a BasePort (porta da Web), outras portas serdo automaticamente alteradas também.

Procedimento

Para alterar as portas padrao:
1. No Symphony Client, no menu Server, selecione Manual Configuration Editor.
2. Cligue em Add a new setting... Os campos sob os titulos de colunas sdo ativados.
3. Digite as seguintes informacgdes:

e Type = Server

* Section =Main

e ID = (digite a ID do seu servidor)

e Key = BasePort

e Value = (digite a sua nova porta padrdo da Web)

4. Reinicie os servigos do Symphony.

HTTPS para AXIS

Para obter instrugdes sobre a configuragdao de HTTPS para cameras AXIS, consulte o documento How To
Configure HTTPS for AXIS no Xnet: https://www.aimetis.com/Xnet/Downloads/documentation.aspx

Capitulo 2
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Configurando o servidor de e-mail no Windows 2008 Server
R2

A configuracdo do servidor de e-mail permite que o Symphony Server envie notificagcdes por e-mail quando os
eventos ocorrerem. O Symphony pode enviar e-mails como resultado de configuracdo de regra (agdo) ou
assinaturas. O Symphony retransmitird o e-mail através de um servidor de e-mail definido na pagina de
assinaturas.

e “Usando o servidor SMTP interno"
e “Usando o servidor SMTP externo” na pdagina 123
e “Windows 7 e Vista - SMTP ndo incluido” na pagina 123

Usando o servidor SMTP interno

Deixe que o préprio Symphony Server retransmita e-mails usando o servidor SMTP da Microsoft.

Tarefa 1: Instalar o IS no servidor

e Siga as instrugdes em
http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

Tarefa 2: Adicionar o servidor SMTP:
1. Inicie o Server Manager MMC.
2. Nasecdo Recursos, clique em Adicionar Recursos.

3. Selecione Servidor SMTP.

Tarefa 3: Configurar o servidor de e-mail
1. No Painel de Controle do Windows, clique duas vezes no icone Ferramentas Administrativas.
2. Clique duas vezes no icone Servicos de Informagdes da Internet.

e Seele ndo estiver instalado:

a. Va para Painel de Controle, Adicionar ou Remover Programas e selecione
Adicionar/Remover Componentes do Windows.

b. Role para Servigos de Informagdes da Internet, clique em Detalhes e adicione o
servigo SMTP.

3. Expanda a arvore. Clique com o botdo direito do mouse em Servidor Virtual SMTP Padréo e
selecione Iniciar, se ele estiver ativado.

Clique com o botdo direito do mouse em Servidor Virtual SMTP Padr&o e selecione Propriedades.
Clique na guia Acessar e clique em Conexao.
Selecione a opgdao Somente a lista abaixo e clique em Adicionar.

Selecione a opgao Computador Unico e digite 127.0.0.1 como o endereco IP.

® N o v »

Clique em OK para fechar a caixa de didlogo Computador e clique em OK para fechar a caixa de
didlogo Conexéo.

9. Cligue no botdo Retransmisséo....

10. Selecione a opgdo Somente a lista abaixo e clique em Adicionar.
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11. Selecione a opgdao Computador Gnico e digite 127.0.0.1 como o endereco IP.

12. Cligue em OK para fechar a caixa de didlogo Computador.

13. Desmarque a caixa de sele¢do Permitir a retransmissao por todos os computadores que
autenticam com éxito.

14. Clique em OK para fechar a caixa de didlogo Restricdes de Retransmisséo.

Usando o servidor SMTP externo

Se um servidor SMTP externo for usado para retransmissao de e-mails pelo Symphony, especifique esse
endereco no campo SMTP das assinaturas. Observe que a conexdao com o servico SMTP ndo é autenticada.
Certifique-se de que o servidor SMTP permite conexdes ndo autenticadas do endereco IP do Symphony Server.
Windows 7 e Vista - SMTP néo incluido

O SMTP ndo esta incluido no Vista ou no Windows 7. O Gerenciador do IS 6.0 fornecido com o Windows 7 ndo
se destina ao Gerenciamento do IIS 7.5. Para gerenciar o IS 7.5/FTP 7.5 fornecido com o Windows 7, é necessario
usar o Gerenciador do IIS 7.

Vocé tem trés opgdo se desejar o suporte ao SMTP, para que o Symphony possa enviar e-mail diretamente do
servidor:

e Usar um sistema operacional de servidor e usar o servidor SMTP fornecido pela Microsoft.

e Usar o Windows 7, mas usar um gateway de e-mail externo. Por exemplo, se o Symphony Server
estiver na LAN do escritério com um servidor de e-mail local, o Symphony podera retransmitir
através desse servidor.

e Instalar um servidor SMTP de terceiros que funcione com o Windows 7.
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Se vocé estiver atualizando, é recomendavel fazer backup de toda a configuracdo do Symphony depois que a
instalacao for concluida, e, em geral, programar backups automaticos. O arquivo de configuracdo contém todas
as configuracées do servidor (mas nenhum video gravado).
Backup Configuration - InfoDew &
Automatically backup server configuration daily at: | 11:00 Pht
Local backup path: CillzersibuilchDocuments',_backups
Last local hackup: 0272772013 11:00:00 Ph
Last online backug: Mewver
Test configuration | | Back up now |
A
Figura 40. Caixa de dialogo Backup Configuration
Apds uma nova instalagdo, (se ndo houver nenhuma instalagédo anterior do Symphony Server que contenha a
funcionalidade de backup/restauragdo do Symphony 6.12), o campo Local backup path usara o Data Path
conforme configurado no Setup Wizard do Symphony (“Figura 41. Data Path no Symphony Setup Wizard”), com
“\_backups” anexado.
Symphony Setup EI@
mﬂetis jm‘ & S.erver Conlig.uraliun
The information provided on this page applies only to the cument server.
Paths
CData Path C:AlsershbuildsDacumentsh )
Log Path C:\UzershbuildyappD atat R oamingsaimetishai_logsh
Log Level Diagnostic
Lowe Medium
[t @ @
Figura 41. Data Path no Symphony Setup Wizard
Se vocé estiver usando um sistema com vdrios conjuntos, siga estas instrugdes primeiro.
e “Somente varios conjuntos” na pagina 125
Caso contrdrio, siga as instrugdes de qualquer uma das se¢des sobre backup e restauragao:
e  “Backup automatico” na pagina 127
e “Caminho de backup local” na pagina 127
e “Backup online” na pdgina 130
e  “Restaurar backup local” na pagina 131
e  “Restaurar do arquivo” na pdgina 132
e  “Restaurar backup online” na pagina 134
124
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Somente varios conjuntos

Apds uma nova instalagao, (se ndo houver nenhuma instalagado anterior do Symphony Server que contenha a
funcionalidade de backup/restauragdo do Symphony 6.12), o campo Local backup path usard o Data Path
conforme configurado no Setup Wizard do Symphony, com “\_backups” anexado.

Procedimento

Para garantir que o backup dos dados seja feito corretamente em uma
configuracao de varios conjuntos, proceda de uma das seguintes maneiras:

e “Opcado A: personalize o caminho de backup durante a instalacdo no Setup Wizard"
ou

e  “QOpgdo B: Personalizar o caminho de backup apds a instalagdo” na pagina 126

Opcao A: personalize o caminho de backup durante a instalacao no
Setup Wizard

1. Configure uma pasta compartilhada gravavel que sera usada por todos os membros de servidor do
conjunto. A pasta compartilhada que devera ser designada como repositdrio de backup de todos os
servidores pode ser hospedada em um computador ou em outra forma especializada de
armazenamento de rede. Para maior confiabilidade e disponibilidade dos dados do backup (em
caso de recuperacdo de desastre), é altamente recomendavel que o local de armazenamento
compartilhado ndo seja hospedado por nenhum dos servidores que sdo membros do conjunto.

2. Certifique-se de que a opgao Data Path no Setup Wizard seja definida da mesma forma para todos
os servidores membros e que seja acessivel para todos.

—
I Symphony Setup EI@
" Q Farm Canfiguratiof L;,I Server Configuration
ﬁnetls

The information provided on thiz page applies only to the current server,

Paths

CData Psth C:AUzershbuildyDocuments )

Log Path C:AUzershbuild'AppD atat R oaming!aimetizhai_logs'

Log Level Diagnostic

Low Medium High

| E@t |©@ @

Figura 42. Setup Wizard mostrando Data Path
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Opcao B: Personalizar o caminho de backup apo6s a instalacéo
1. Configure uma pasta compartilhada gravavel que serd usada por todos os membros de servidor do
conjunto. A pasta compartilhada que devera ser designada como repositdrio de backup de todos os
servidores pode ser hospedada em um computador ou em outra forma especializada de
armazenamento de rede. Para maior confiabilidade e disponibilidade dos dados do backup (em
caso de recuperacdo de desastre), é altamente recomendavel que o local de armazenamento
compartilhado ndo seja hospedado por nenhum dos servidores que sdo membros do conjunto.
2. Nacaixa de didlogo Backup Configuration, campo Local backup path, digite o caminho dessa
pasta compartilhada que estard acessivel para todos os servidores do conjunto.
Backup Configuration - InfoDew E
Automaticaly backup server confiquration daily &t 1100 PM
localbocop ]
@:a\ backup path: Clserstbuild'Documentsi_backups )
Last local backur: 0572702013 11:00:00 PM
Onincbadap ]
[ IERabIE Griine Baskip
Last online backup: Mever
Test configuration ‘ ‘ Back up now ‘
S
Figura 43. Caixa de dialogo Backup Configuration
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Backup automatico

Por padrdo, diariamente é feito backup da configuragdo do servidor as 11:00 PM para o Local backup path. O
backup automatico online é opcional.

Vocé pode alterar a hora editando o campo de hora Automatically backup server configuration at:.

Caminho de backup local

Apds uma nova instalagdo, (se ndo houver nenhuma instalagédo anterior do Symphony Server que contenha a
funcionalidade de backup/restauragdo do Symphony 6.12), o campo Local backup path usara o Data Path
conforme configurado no Setup Wizard do Symphony (“Figura 44. Data Path no Symphony Setup Wizard”), com
“\_backups” anexado.

Symphony Setup EI@
- k;v' Farm Configuration L;,I Server Configuration
ﬁnetls o . .
The information provided on thiz page applies only to the current server,
Paths

CData Psth C:iUsershbuildyDocumentsh )
Log Path C:AUzershbuild'AppD atat R oaming!aimetizhai_logs'

Log Level Diagnostic

Low Medium High
| Eit & @

Figura 44. Data Path no Symphony Setup Wizard

Procedimento

Para fazer backup no computador local:

1. No menu Server, selecione Backup. O Symphony recupera as suas configura¢des de backup do
servidor. A caixa de didlogo Backup Configuration é exibida.

Please wait

Retrieving the current backup settings from
the server.

Please wait, thiz may take a few minutes

Cancel

Figura 45. Symphony recuperando as configurac@es de backup
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Backup Configuration - InfoDew =]
Automatically backup server configuration daily at:
Local backup path: |C:‘J_lserS\build\Documents\_backups |
Last local backup: 0552772013 11:00:00 PR
Last online hackup: Mever
Test configuration | | Biack up now |
| Ok | | Cancel |
V.
Figura 46. Configuragao de backup
2. E possivel alterar o Local backup path somente se:

e Vocé tiver certeza de que o Symphony Server (aquele atualmente eleito como servidor
mestre) pode criar e acessar esse caminho localmente (ou por meio de
compartilhamentos de rede ou via NAS, SAN, etc.).

e Em um cenério de conjunto de varios servidores vocé aceitar que o caminho é de um
sistema de arquivos local. O uso de tal caminho ndo é recomendavel. Em vez disso, é
recomendavel um caminho centralizado/de rede (acessivel a todos os servidores
membros do conjunto). Consulte “ Somente varios conjuntos” na pagina 125.

Se vocé nao estiver certo sobre o caminho, clique em Test configuration.

3. Cligue em Back up now.
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Backup Configuration - InfoDew

Automatically backup server configuration daily st |11:00 .
Local backup

|C:\J_lserS\build\Documents\_backups |

Local backup path;

Lazt| Please wait

m Configuration backup in progress

E Please wait, thiz may take a few minutes

Lazt

Cancel

Test configuration | |

Biack up now |

| O | | Cancel

L

Figura 47. Clicando no botdo Back up now

4. Depois que o backup da configuragdo for concluido, vocé podera baixar a configuragdo em um
arquivo .zip. Clique em Download para salvar o arquivo em um local no computador ou clique em
OK para simplesmente fechar a caixa de didlogo Success (backup da configuragdo bem-sucedido).

Backup Configuration

- InfoDew

—a
Ji )| = » Libraries » Documents » v | *4 || Search Documents )
Automatically backup serverBonfiouration daily at: U | | | |
Organize « MNew folder > @
Local backup
_ 7t Favorites — Documents library Arange by: Folder +
Local backup path; C:lzerstbuild'Documents_backups P Desktop Includes: 2 locations Y
Last Iocal backu 05/20/2013 121625 PM @ Downloads Date rmodified Marne -
5l Recent Places | _
Success 3 | 5/29/2013 1., _backups
Configuration backed up successfully. 4 Libraries K 5/28/2013 1. footagearchive £
] @ Docurments W O5f29/2013 1. _images
| R | | — J’ Music e W 572772013 5., _searches
La: & Pictures L 5/2952013 1. _signals
E Videas L SA2842013 8L _signals2
W 11/972012 3., _sounds
& Homegroup v |4 U e b
Testconfiguation | | Backupnow | et 1 3-05-39-17-16-28-[InfoDev]-6.12M) \ -
Save as type: ’Z[P files (*.zip) / v]
| OK | | Cancel |
4| '~ Hide Folders [ Save [ Cancel ]
I
Figura 48. (Opcional) Baixar a configuragéo de backup
5. Cligue em OK quando terminar. A caixa de didlogo Backup Configuration é fechada.
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Backup online
O servidor mestre do Symphony de um conjunto carrega os backups locais em um local online.
Procedimento
Para fazer backup em um local online:
1. No menu Server, selecione Backup. O Symphony recupera as suas configuragdes de backup do
servidor. A caixa de didlogo Backup Configuration é exibida.
Please wait
Retrieving the current backup settings from
the server.
Please wait, thiz may take a few minutes
Figura 49. Symphony recuperando as configura¢6es de backup
Backup Configuration - InfoDew =]
Automatically backup server configuration daily at:
[Locolbackp ]
Local backup path: C:lzerstbuild'Documents_backups
Last local backup: 052902013 03:14:52 PM
"Online backup
Enable online hackup
Last online backup: 052902013 03:14:52 PM
Test configuration | | Biack up now |
| Ok | | Cancel |
V.
Figura 50. Caixa de didlogo Backup Configuration com a opg¢ao Online backup ativada
2. Selecione a caixa de didlogo Enable online backup. Cligue em Test configuration. Se tiver éxito,
cligue em Back up now.
3. Depois que o backup da configuracdo for concluido, vocé podera baixar a configuragdo em um
arquivo .zip. Cligue em Download para salvar o arquivo em um local no computador ou clique em
OK para simplesmente fechar a caixa de didlogo Success (backup da configuracdo bem-sucedido).
4. Cligue em OK quando terminar. A caixa de didlogo Backup Configuration é fechada.
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Restaurar a configuracao
O Symphony pode restaurar toda a configuracdo para um estado anterior, inclusive, por exemplo, informacdées
de regras, arquivos de log, mascaras de alarme e mapas de locais em arquivos de configuracdo. Os dados do video
ndo estdo contidos no backup da configuragao.
Restaurar backup local
E possivel restaurar as configuractes do servidor a partir de um arquivo .zip salvo localmente. Consulte “Caminho
de backup local” na pagina 127.
Procedimento
Para restaurar a configuracao a partir de um arquivo .zip local:
1. No menu Server, selecione Restore. A caixa de didlogo Restore Configuration é exibida.
2. Selecione a opg¢do Restore local backup e selecione um arquivo de backup na lista exibida.
Restore Configuration - InfoDew =]
Currert Symphony server version is: 6.12.0.0
@ Restore local backup ) Restore online backup
Date and Time Version Type -
05/ 14/2013 11:00:00 PM 6,12 Aukomatic =
05/15/2013 11:00:00 PM 6,12 Aukomatic
05/16/2013 11:00:00 PM 6,12 Aukomatic
05/17/2013 11:00:00 PM 6,12 Aukomatic
05/18/2013 11:00:00 PM 6,12 Aukomatic
05/19/2013 10:50:36 PM 6,12 Aukomatic
05/12/2013 11:00:00 PM 6,12 Aukomatic -
|:| Showe only compatible versions
) Restore from file
VY
Figura 51. Caixa de dialogo Restore Configuration — opg¢éo Restore local backup
3. Cliqgue em OK. O Symphony solicita que vocé confirme se deseja continuar com o processo de
restauragao, exibindo o nome completo do arquivo .zip que contém a configuragcdo do servidor.
Wfarning
l Server configuration state is about to be restored from the local store,
- The following backup file has been selected:
2013-05-17-23-00-00-[InfoDev]-6.124.zip
Are you sure you wish to proceed?
4. Se for o arquivo .zip correto, clique em Yes. O Symphony inicia o processo de restauragdo. Clique
em OK quando ele tiver sido concluido. A caixa de didlogo Restore Configuration é fechada.
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Restaurar do arquivo

Vocé pode baixar manualmente um arquivo de backup anteriormente carregado/criado (.zip) e utiliza-lo
manualmente para restaurar a configuragdo em um computador com o Symphony Client, ndo necessariamente
o0 mesmo computador em que a politica de backup foi configurada (ou em que um backup manual foi solicitado).
Isso é potencialmente util para:

e Situacdes em que vocé ndo tem acesso a Internet

e Mineragdo de dados

e Configuracdo centralizada para um suporte de nivel empresarial

Procedimento

Para restaurar a configuracao a partir de um arquivo .zip:
1. No menu Server, selecione Restore. The A caixa de didlogo Restore Configuration é exibida.

2. Selecione a opc¢do Restore from file.

Restore Configuration - InfoDew =]
Current Symphony server version is: 6.12.0.0
Restore local backup Restore online backup

Showe only compatible versions

Browse. ..

| OK | | Cancel |
Wz

Figura 52. Caixa de dialogo Restore Configuration — opg¢éo Restore from file

3. Cligue em Browse para localizar o arquivo .zip. Selecione e abra (Open) o arquivo com a data
correta.
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Restore Configuration - InfoDew

Restore local backup

Showe only compatible versions

@) Restore from file

Current Symphony server version is:

6.12.0.0

Restore online backup

Organize «

4.0 Favorites
Bl Desktop
& Downloads

= Recent Places

4| Libraries
3 Documents
-, Music
= Pictures

B2 videos

1:

@ Homegroup

OK

| | Cancel | 4|8 Computer

4

m

4

_backups

Date modified

5/20/2013 12:18 Ph4
5/28/2013 12:16 PR
5/28/2013 11:00 PrA
5/27/2013 11:00 PrA
5/26/2013 11:00 PrA
5/26/2013 10:58 PhA
5/25/2013 11:00 PrA
5/24/2013 11:00 PrA
5/23/2013 11:00 PrA

M

File narme: 2013-05-29-12-18-43-[InfaDev]-6..

Marme

2013-05-29-12-18-49-[InfoDewv]-6.120
2013-05-29-12-16-28-[InfoDev]-6.120
2013-05-28-23-00-00-[InfoDev]-6.124
2013-05-27-23-00-00-[InfoDev]-6.124
2013-05-26-23-00-00-[InfoDev]-6.124
2013-05-26-22-58-40-[InfoDev]-6.124
2013-05-25-23-00-00-[InfoDev]-6.124
2013-05-24-23-00-00-[InfoDev]-6.124
2013-05-23-23-00-00-[InfoDev]-6.124

3

[z files eaipy ) -

[ ==

Open

en :
] P._ ——
uv| <« Documents @ - | +4 | | Search _backups o
Mew folder =~ 0 @
Documents ||brary Arrange by:  Folder ~

m

Figura 53. Procure o arquivo .zip que contém a configuragéo de backup

4. 0O caminho e o nome do arquivo serdo exibidos no campo ao lado do botdo Browse. Clique em OK
para iniciar o processo de restauragao.

5. 0 Symphony solicita que vocé confirme se deseja continuar com o processo de restauracgao,
exibindo o nome completo do arquivo .zip que contém a configuragdo do servidor.

Wfarning

|19

Server configuration state is about to be restored from a user-provided file,

The following backup file has been selected:

CiiUserstbuildiDocuments',_backupsi2013-05-29-23-00-00-[InfoDev]-6.124.zip

Are you sure you wish to proceed?

Mo

6. Sefor o arquivo .zip correto, clique em Yes. O Symphony inicia o processo de restauragdo. Clique
em OK quando ele tiver sido concluido. A caixa de didlogo Restore Configuration é fechada.
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Restaurar backup online

E possivel restaurar as configuracdes do servidor a partir de um arquivo .zip que foi salvo no armazenamento
online. Consulte “Backup online” na pagina 130.

Procedimento

Para restaurar a configuracéo a partir de um arquivo .zip do armazenamento
online:

1. No menu Server, selecione Restore. A caixa de didlogo Restore Configuration é exibida.

2. Selecione a opg¢do Restore online backup. O Symphony recupera os arquivos de backup do
armazenamento online.

[=]]

Restore Configuration - InfoDew

6.12.0.0

3 Restore online backup
- -~
Please wiait /

Retrieving the list of backup files from the
server's online store.

Current Symphony server version is:

Restore local backup

Please wait, thiz may take a few minutes

"

Restore from file

Browsze. .

| O | | Cancel |
A

Figura 54. Caixa de dialogo Restore Configuration — opcédo Restore online backup

3. Assim que a lista de arquivos de backup for exibida, selecione um dos arquivos e clique em OK.
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4.

5.

) Restore local backup

Restore Configuration - InfoDew

Current Symphony server version is: 6.12.0.0

@ Restore online backup

Date and Time ersion Type
(@5123)2013 03:14:52 P 6,12 Manual )

05/29(2013 035657 PM | 6.12 Manual

05/29(2013 11:00:00PM 6,12 Automatic

) Restore from file

|:| Showe only compatible versions

Browze

( OK u'| Cancel |
— Wz

2

O Symphony solicita que vocé confirme se deseja continuar com o processo de restauragao,
exibindo o nome completo do arquivo .zip que contém a configuragao do servidor.

Wiarning

l A

The following backup file has been selected:
2013-05-29-15-14-52-[InfoDev]-6. 12M.zip

Are you sure you wish to proceed?

Mo

Server configuration state is about to be restored from the online store,

Se for o arquivo .zip correto, clique em Yes. O Symphony inicia o processo de restauragdo. Clique
em OK quando ele tiver sido concluido. A caixa de didlogo Restore Configuration é fechada.
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Acesso a Web do Symphony

Aimetis O Symphony também inclui uma interface da Web. Cada servidor possui a sua prépria interface da Web.

A interface da Web foi projetada para imitar o maximo possivel o cliente avangado do Windows (Symphony
Client). Todos os principais recursos, como log de alarmes, linha do tempo, relatérios e streaming de video ao
vivo sdo incluidos.

Se a arvore de cameras contiver mais de 100 dispositivos, o cliente da Web mostrara o video das cdmeras como
paginas separadas, navegadas com botdes para avancar e voltar.

Procedimento

Para acessar a interface da Web:

1. Navegue para http://SERVERNAME:50000 (onde SERVERNAME pode ser o nome do host do
Windows ou o enderego IP do servidor).

2. Faca login.

3. Selecione uma camera da arvore para visualizar o video.

Procedimento

Para acessar relatérios com base na Web:

e Clique no link Reports. Visite a se¢do de relatdrios para obter ajuda sobre como utiliza-los.
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Relatérios

Dependendo das permissdes de gravagdo, o relatério gerado sera armazenado na pasta \Data\Reports no
computador servidor mestre. (Essa pasta padrdo é designada durante a instalagdo e configuragao inicial do
Symphony ou pode ser alterada no campo Server Path.)

Se houver varios servidores em um conjunto (multiple servers in a farm), todos eles deverdo ter a mesma
estrutura da arvore de diretério para o caminho que esta sendo usado para salvar relatérios. O caminho
especificado na Figura 55, por exemplo, deve existir em todos os servidores do conjunto.

Emnail File:

Server Path; IC:\USers\huiId\Documents\Repons

Report Format(s)
¥ PCF Document (POF)
¥ Comma Separated Text (C5W)
¥ Extersible Markup Language (XML

¥ Generate Image

| Previous Page || Mext Page |

Figura 55. Campo Server Path para salvar um relatorio gerado

Recomendavel: configure uma pasta gravavel e compartilhada em um computador e designe-a como o
repositorio de relatérios usando o campo Server Path.
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Permissdes de distribuicdo de arquivos para relatorios
programados versus relatdrios manuais
Ao designar uma pasta no sistema para salvar um relatério gerado (Send Report>File), vocé deve estar ciente
das informacGes a seguir.

= Table [ Graph

Export To...  Columns... | Send Report

Emal |

Crag a columnn header here {File y that colurmn

Date Interval End | Coul n_ Count Out

16/01/2012  16:17:27 u] u]

16/01/2012  17:117:27 u] u]

16/01/2012  18:17:27 u] u]

16/01/2012 | 19:17:27 o o

16/01/2012  20:17:27 u] u]

16/01/2012 21:17:27 u] u]

16/01/2012 | 22:17:27 o o

16/01/2012 23:117:27 u] u]

17/01/2012  00:17:27 u] u]

17/01/2012 011727 u] u]

Y3 1 2 2 DA

Figura 56. Send Report > File salva um relatoério gerado

e Pararelatorios programados, os arquivos serdo salvos com o uso da conta (identidade) do usuario
gue esta executando os servigos (em particular, o InfoService). Portanto, essa conta deve ter
permissdo para gravar na pasta \Reports padrdo. Se um usuario alterar o caminho padrdo (Server
Path na subguia File da guia Distribution em Reports Designer), ele devera garantir que a conta
do Windows com a qual o InfoService estd sendo executado possa gravar nessa nova pasta.

e  Para relatérios manuais, os arquivos serdo salvos com o uso da conta do usudrio conectado que
esta executando o relatdrio. Se o usuadrio restrito ndo tiver acesso para gravar em, digamos,
c:\windows, e alterar o caminho padrdo (Server Path na subguia File da guia Distribution em
Reports Designer), o relatério NAO serd salvo.
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