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表 1. 本手册的更改之处

日期 说明

2012 年 8 月
已添加:

“Tracking Color” on page 9

2012 年 8 月

6.10 版

• 第 6 页上的 “系统必备项”

• 第 45 页上的 “主管登录”

• 第 15 页上的“表 1. “网络”选项卡 - 字段/按钮说明” - 新选项第 16 页上的“支持

直接连接”

• 在第 116 页上的 “报表”中添加 “如果场中有多台服务器，则针对报告保存路径，

所有服务器必须具有相同的目录树结构。”

• 更新 - 第 117 页上的 “保存/通过电子邮件发送计划报告和手动报告中的图像”

2012 年 5 月

添加内容：
• 第 15 页上的“表 1.“网络”选项卡 - 字段/按钮说明” ，以及第 16 页上的“FPS”中

的大量信息

• 第 23 页上的 “设备 - I/O”中的知识库文章 “访问设备”链接

• 第 23 页上的 “设备 - I/O”中的 Cardax 和 Axiom RBH 集成指南文档链接

已删除：PTZ 校准 Beta

2012 年 3 月 5 日

添加内容：
• 第 21 页上的“Symphony 中采用数字 I/O 的摄像头的规则” - Aimetis Symphony 分析

和规则指南参考

• 第 25 页上的 “Symphony 中的 I/O 设备规则” - Aimetis Symphony 分析和规则指南

参考

勘正内容：
• 第 42 页上的 “禁用实况视频” - 已删除“值 = UserBanGroup”两边的引号

2012 年 2 月 
28 日

6.9.1 版
新增内容：
第 75 页上的“图 7. “常规设置”对话框” - 现已包括 SMTP 电子邮件服务器身份验证
第 80 页上的 “图 10. 通知” - 将 SMTP 选项从 “通知”移到了 “常规设置”，并在
第 75 页上的表 3 ““常规设置”对话框选项”中增加了关于新电子邮件服务器身份
验证选项的说明
第 117 页上的“保存/通过电子邮件发送计划报告和手动报告中的图像” - 可以保存/
通过电子邮件发送计划热图报告中的图像。
修订内容：
• 第 14 页上的 “图 2. 网络摄像头的服务器配置”

• 第 21 页上的“分析引擎”和“分析配置”选项卡 - 添加视频引擎” - 新分析指南

参考

• 第 58 页上的 “确认警报 （地图规则）：” 
文档历史记录
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 文档历史记录
2012 年 2 月 1 日
根据 Symphony 6.9 更新 SNMP mib 文件表
第 100 页上的 “启用 SNMP” - 请参见第 102 页上的表 7 “Mib 文件详细信息”
“alarmMonitor Category ”（alarmMonitor 类别）和添加的 “Trap”（捕捉）列。

2012 年 1 月 
31 日

这是新指南。分析内容现已成为单独的指南。

6.9 版
已添加：
• 第 42 页上的 “禁用实况视频” - 设置用户组

• 第 70 页上的 “摄像头存储” - 针对 AXIS 摄像头

• 第 75 页上的 “管理常规设置” - 片段大小轮询速率

• 第 116 页上的 “报表” - 计划报告和手动运行报告的文件权限

修订内容：
• 第 2 页上的 “软件概述”

• 第 115 页上的“Symphony Web 访问” -“摄像头列表”中的摄像头超过 100 个，Web
客户端分页显示来自不同摄像头的视频，并可通过前进和后退按钮进行

导航。

表 1. 本手册的更改之处 （续）

日期 说明
文档历史记录
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 文档历史记录
2011 年 11 月 
28 日

6.8 版

修订内容：
• “Figure 31. Camera Tree - How camera IDs are organized -  I/O Devices with status

displayed” on page 55
• “Figure 32. Device Tree Configuration dialog box with Options” on page 56
• “Figure 33. Digital I/O displayed after Show Digital I/O option selected” on page 57
• “Adding a Map” on page 53
• “Placing Cameras on Maps” on page 54
• “(Optional) Creating Map Hot Links” on page 55
• “Deleting a Map, Removing a Camera Icon or a Hot Link” on page 58
• 第 58 页上的 “在地图上添加数字输入和输出 （仅限 ADAM、 Phoenix 和 Axis 摄像

头 I/O 设备）”

• 第 60 页上的 “自定义数字输入和输出名称”

• 第 62 页上的 “使用地图上下文菜单激活输出设备”

添加内容：
• 第 20 页上的 ““Digital I/O”（数字 I/O）选项卡”

• 第 20 页上的 “图 3. 添加采用数字 I/O 的 Axis 摄像头会在 “服务器配置”对话框

中调用 “Digital I/O”（数字 I/O）选项卡”

• 第 20 页上的 “图 4. “服务器配置”对话框中 Axis 摄像头的数字 I/O 选项卡”

• 第 21 页上的 “图 5. Axis 摄像头 I/O”
• 第 24 页上的 “图 7. “硬件设备”选项卡 - Phoenix 设备的 I/O”
• 第 25 页上的 “图 8. “摄像头列表”对话框中显示的 Phoenix I/O”
• “ PTZ Camera Calibration - Beta” on page 25
• 第 30 页上的 “单点登录 (SSO)”
Show Digital I/O option in Device Tree Configuration dialog box
• “Figure 31. Camera Tree - How camera IDs are organized -  I/O Devices with status

displayed” on page 55
• “Figure 33. Digital I/O displayed after Show Digital I/O option selected” on page 57

Sym6.7-P-203

2011 年 9 月 7 日
已添加:
第 63 页上的 “自定义存储设置”中的 “视频和日志应存储在不同的文件夹中...”。

2011 年 9 月 6 日

6.7.1 版
已添加:
• 第 18 页上的表 3 “记录音频时的条件” - “违反规则”选项

• 第 108 页上的 “图 27. “管理服务”对话框” - “以本地系统帐户登录”选项

2011 年 8 月 
18 日

勘正内容

未出现在 6.7 版中
“How To Calibrate Your PTZ Camera” on page 23
澄清内容

ADAM 设备仅用于地图上的数字 I/O，请参见第 58 页上的 “在地图上添加数字输入
和输出 （仅限 ADAM、 Phoenix 和 Axis 摄像头 I/O 设备）”

表 1. 本手册的更改之处 （续）

日期 说明
文档历史记录
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 文档历史记录
2011 年 8 月

6.7 版

已添加:
“How To Calibrate Your PTZ Camera” on page 23
第 26 页上的 “控制 PTZ 摄像头辅助输出”
第 54 页上的 “使用地图”

• 第 54 页上的 “地图上的图标”
• 第 56 页上的 “为地图添加规则”
• 第 58 页上的 “在地图上添加数字输入和输出 （仅限 ADAM、 Phoenix 和 

Axis 摄像头 I/O 设备）”

Sym-6.6-P-200.5

2011 年 6 月 
14 日

添加内容：
• 第 110 页上的 “为 AXIS 设置 HTTPS”中的外部参考链接。

修订内容：
“注释”和 “示例”图标的变化。第 vii 页上的 “约定”。
字体改变 - 不管是在线文档还是打印文档都具有很高的可读性。

Sym-6.5-P-200.7

2010 年 12 月 
16 日

修订内容：

第 100 页上的 “启用 SNMP”。

2010 年 11 月 
10 日

修订内容： 
• 第 22 页上的 “设备 - 模拟摄像头”中的说明

• 第 83 页上的 “配置和管理视频墙”

删除内容：
• “服务器集”信息

已添加:
• 第 29 页上的 “用户验证” 
• 第 29 页上的 “Symphony 安全验证模式”

• 第 29 页上的 “Active Directory 验证模式”

• 第 41 页上的 “将组与 Active Directory 关联”

• 第 51 页上的 “高级信息 - Active Directory 关联”

• 第 51 页上的 “设置为 Active Directory 的验证模式 （在 “安装设置向导”中）”

• 第 51 页上的 “与 Active Directory 同步”

• 第 52 页上的 “定期同步”

• 第 51 页上的 “当用户未在 Symphony 中的情况下登录 Symphony”
• 第 51 页上的 “与 Active Directory 关联的组”

• 第 53 页上的 “当用户加入另一个 Active Directory 组时：”

• 第 64 页上的 “场设置”

• 第 65 页上的 “从多个现有场创建场”

• 第 69 页上的 “伙伴系统”

• 第 69 页上的 “冗余配置设置” 

2010 年 10 月 
6 日

本文档的第一个版本。 Symphony 6.5.3 版

表 1. 本手册的更改之处 （续）

日期 说明
文档历史记录
vi



约定  前言
前言

约定

表 1. 本手册中使用的符号和格式

图标 标题/格式 说明

注意 

附加信息。

示例 

示例场景。

重要信息 

重要的额外说明或链接。

警告 

您可能失去记录片段或必须密切关注设置更改。

加粗、 Arial 字体 图形用户界面术语 （按钮、菜单、窗口、选项）或键盘按键。

斜体、 Arial 强调、新术语或外部引用。
前言
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文档集  前言
文档集

表 2. AIMETIS 文档和视频

文档名 链接

Symphony 发行说明 https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 安装指南 https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 管理指南 https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 分析指南 https://www.aimetis.com/Xnet/downloads/documentation.aspx

Symphony 客户端用户指南 https://www.aimetis.com/Xnet/downloads/documentation.aspx

知识库文章 http://www.aimetis.com/Support/knowledgebase.aspx

案例研究 http://www.aimetis.com/Solutions/customers-case-studies.aspx

白皮书 http://www.aimetis.com/Solutions/whitepapers.aspx

应用程序视频样本 https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

录制的网络研讨会 http://www.aimetis.com/Events/webinars.aspx

产品浏览 https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

支持的视频设备列表 http://www.aimetis.com/Support/supported-video-devices.aspx

许可 http://www.aimetis.com/Symphony/default--licensing.aspx

常见问题 https://www.aimetis.com/Xnet/Support/faqs.aspx
前言

viii
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AIMETIS Xnet 门户  前言
AIMETIS Xnet 门户

图 1. Aimetis Xnet 主页

Xnet 是 Aimetis 的门户网站：www.aimetis.com/Xnet

您可以：

• 订购许可证

• 管理附属合作伙伴帐户

• 获得技术支持及下载

• 获得销售和营销工具

• 获得 Aimetis 软件翻译

注意：对工具的访问权取决于帐户的类型，例如：经销商、认证合作伙伴、
授权合作伙伴和最终用户。有关说明，请参见第 ix 页上的表 3。

表 3. 有关使用 Xnet 的说明

XnetXnet 说明 链接

XnetXnet 培训手册 - 
分销商

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

录制的网络研讨会 - Xnet 
培训 - 经销商

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

录制的网络研讨会 - Xnet 
培训 - 渠道合作伙伴

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
前言
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AIMETIS Xnet 门户  前言
Xnet 培训手册 - 经销商
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Aimetis Symphony 架构和
工程说明

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

10、20、40 和 200 摄像头
系统的硬件基准指南

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

表 3. 有关使用 Xnet 的说明

XnetXnet 说明 链接
前言
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联系我们  前言
联系我们

表 4. 联系信息链接、地址和电话号码

联系人类型 说明

关于 AIMETIS http://www.aimetis.com/Company/default.aspx

联系信息链接 http://www.aimetis.com/Company/contact.aspx

支持链接 http://www.aimetis.com/Support/default.aspx

美国

Aimetis 总部
500 Weber Street North
Waterloo, Ontario, Canada
N2L 4E9
电话：+1866-544-2804 或 +1 519-746-8888
传真：+1 519-746-6444

EMEA

Aimetis GmbH
Am Prime Parc 7
65479 Raunheim
Germany
电话：+49 (0) 6142 207 98 60
传真：+49 (0) 6142 207 98 89
www.aimetis.de

亚太地区

安视中国办事处
中国上海浦东世纪大道 201 号
渣打银行
大厦 5 楼
邮编：200120
电话：86-21-6182-6916
传真：86-21-6182-6777
前言
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 概述和系统必备项
概述和系统必备项

了解 ...

第 2 页上的 “软件概述”

第 5 页上的 “Symphony 服务器授权”

第 6 页上的 “系统必备项”

第 6 页上的 “服务器”

第 6 页上的 “客户端”

第 6 页上的 “操作系统、数据库和浏览器”

第 8 页上的 “自动安装客户端系统必备项”

第 9 页上的 “自动安装服务器系统必备项”

第 10 页上的 “Symphony 安装文件夹和数据文件夹”
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软件概述  概述和系统必备项
软件概述

安装 Aimetis SymphonyTM 会具有两个组件：服务器软件和客户端软件。

服务器计算机

服务器计算机充当智能管理系统，负责计算最复杂和最繁琐的任务。

图 1. 服务器计算机

在大型监控站点，服务器计算机实际上可能是多台链接在一起的计算机，这些计算机形成一个服务器场

图 2. 服务器场

服务器计算机与客户端计算机

图 3. 拥有多个客户端的服务器场
概述和系统必备项
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客户端软件界面  概述和系统必备项
您可以在多台计算机上或多个工作站中设置客户端。一个典型的站点会有很多客户端计算机连接至一台
专用服务器计算机。而在大型站点中，服务器计算机实际上可能是多台链接在一起的计算机，这些计算
机形成一个服务器场。

注意：对于小型部署来说，服务器计算机和客户端计算机可以为同一台计算机。

图 4. 服务器和客户端为同一台计算机

客户端软件界面

客户端软件提供执行所有任务 （包括监控、搜索、报告和配置）的用户界面。

图 5. Symphony 客户端界面

客户端界面可以安排显示在两台监视器上，甚至可以使用视频墙（监视器集合可以是一个房间内的单个
墙，也可以位于不同的物理位置）进行显示。
概述和系统必备项
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服务器软件界面  概述和系统必备项
服务器软件界面

通常，服务器计算机最好与客户端计算机分开。 Aimetis 软件则不是这样。

在图 6 中，“Symphony 客户端”显示在蓝色标题栏上。这就是客户端界面。您可以通过本界面中的“服

务器”菜单选项访问服务器计算机。

图 6. “Symphony 客户端”界面中的“服务器”菜单项

服务器界面与客户端界面相整合，让您能够从站点中的任何一台客户端计算机进行连接（配置服务器任
务）。人员通常位于客户端工作站。他们必须能够从其所在的工作站连接至服务器（比如进行功能设置）。

服务器软件处理所有的视频录制与分析。它是智能管理系统，负责计算最繁琐、最复杂的任务。
概述和系统必备项
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Symphony 服务器授权  概述和系统必备项
Symphony 服务器授权

如果您要升级现有安装，请确保您的许可证适用于要安装的软件版本。如果不适用，请就升级事宜与
Aimetis 经销商联系。

Aimetis Symphony 按每个摄像头进行授权。每个物理计算机可以具有多个 Symphony 软件许可证。许可证
类型包括：标准版、专业版和企业版。所有服务器许可证和客户端许可证都不免费提供。

每个物理服务器都可以混合使用许可证，允许单个服务器上同时使用标准版、专业版和企业版许可证。
但在同一服务器上混合使用标准版和专业版许可证没有什么优势，因为高级 VMS 功能仅在所有许可证都
为专业版或更高版本时才可用。

许可证类型 说明

Symphony 服务器标准版许可证
包含所有核心视频管理功能，例如从网络和模拟设备进行视频
录制、视频回放、搜索以及集成摄像头列表或站点地图以供轻
松导航。

Symphony 服务器专业版许可证
包含标准版许可证的所有核心功能，还包含一些高级功能，例
如服务器场、访问控制集成和视频墙。此许可证类型可用于大
型部署中。

Symphony 服务器企业版许可证
除了包含专业版中的功能外，还可基于每个摄像头添加视频分
析以增加警报监控的准确性，而且包括业务智能报告，例如人
数统计。
概述和系统必备项
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系统必备项  概述和系统必备项
系统必备项

服务器

• 任何 Intel CPU 或任何支持 SSE2 的 AMD CPU （例如 Opteron）
• 500 MB 可用磁盘空间

• 至少 1 GB RAM

客户端

• 200 MB 可用磁盘空间

• 建议采用 2 GHz 或更快的处理器

• 至少 1 GB RAM

操作系统、数据库和浏览器

• S = 支持

• R = 建议

• G = 建议用于摄像头超过 20 个的部署中

表 1. 服务器操作系统 - Windows

Symphony 产品
版本

Windows XP 
SP3a

a. 请访问 Windows Vista 和 XP Microsoft 不再提供支持的解决方案中心 
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-packs
?os=other

Windows 
Server 
2003

Windows 
Vistaa

Windows 
Server 
2008 R2b

b. Windows 2008 R2 默认不安装声音组件。您必须安装桌面体验 Windows 组件。

 Windows 7

6.5 S S S S,R,G S,R

6.6 S S S S,R,G S,R

6.7 S S S S,R,G S,R

6.8 S S S S,R,G S,R

6.9 S S S S,R,G S,R

6.10 S S S S,R,G S,R
概述和系统必备项
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操作系统、数据库和浏览器  概述和系统必备项
请确保 SQL Server 数据库位于与场中服务器连接的本地网络上 （100 Mbps 或更高）。

*有限支持 （报告、警报、时间线和 JPG）。不支持直播视频或历史视频。

表 2. 客户端操作系统 - Windows

Symphony 产品
版本

Windows 
XP SP3a

a. 请访问 Windows Vista 和 XP Microsoft 不再提供支持的解决方案中心 
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-servic
e-packs?os=other

Windows
Server
2003

Windows 
Vistaa

Windows 
Server 
2008 R2b

b. Windows 2008 R2 默认不安装声音组件。您必须安装桌面体验 Windows 组件。

 Windows 7

6.5 S S S S S,R,G

6.6 S S S S S,R,G

6.7 S S S S S,R,G

6.8 S S S S S,R,G

6.9 S S S S S,R,G

6.10 S S S S S,R,G

表 3. 数据库 (SQL Server)

Symphony 产品
版本

SQL Server 
2000

SQL Server 
2005

SQL Server 
2008

6.5 S S/R

6.6 S S/R

6.7 S S/R

6.8 S S/R

6.9 S S/R

6.10 S S/R

表 4. 浏览器

Symphony 产品版本 IE6a

a. 对 64 位版本的 IE 提供有限支持。

IE7a IE8a Firefox 3.x Safari 5 Chrome 5

6.5 R * * *
6.6 R * * *
6.7 R * * *
6.8 R * * *
6.9 R * * *
6.10 R * * *
概述和系统必备项
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自动安装客户端系统必备项  概述和系统必备项
自动安装客户端系统必备项

Symphony 需要以下系统必备项而且 （如有需要）将会自动安装。

表 5. 虚拟机平台

Symphony 产品版本 Microsoft Virtual PC VMware Server

6.5 S R

6.6 S R

6.7 S R

6.8 S R

6.9 S R

6.10 S R

表 6. 客户端系统必备项

项目 版本 命令行安装

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /qn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /qn

Visual C++ 2008 可再发行软件包 (x86) 9.0 （组件通过安装程序中的合并模块安装）

Microsoft .Net 3.5 SP1 3.5 SP1 dotnetfx35 /q /norestart

Visual C++ 8.0 可再发行软件包
（exe 安装）

8.0
（Service Pack 1，
具有 ATL 安全更新 
8.0.50727.4053）

Vcredist_x86_ATLUpdate.exe /q

Microsoft 数据访问组件 (MDAC) 2.8 N/A Setup.exe

Aimetis Core 6.8.0.0 Msiexec /i AimetisCoreInstall.msi /q
概述和系统必备项
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自动安装服务器系统必备项  概述和系统必备项

s"
自动安装服务器系统必备项

Symphony 需要以下系统必备项而且 （如有需要）将会自动安装。

表 7. 服务器系统必备项 

项目 版本 命令行安装

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /qn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /qn

Visual C++ 2008 可再发行软件包 (x86) 9.0 （组件通过安装程序中的合并模块安装）

Microsoft .Net 3.5 SP1 3.5 SP1 dotnetfx35 /q /norestart

Visual C++ 8.0 可再发行软件包
（exe 安装）

8.0
（Service Pack 1，
具有 ATL 安全更新 
8.0.50727.4053）

Vcredist_x86_ATLUpdate.exe /q

Microsoft 数据访问组件 (MDAC) 2.8 N/A Setup.exe

Aimetis Core 6.8.0.0 Msiexec /i AimetisCoreInstall.msi /q

Aimetis SNMP 6.8.0.0

SNMPInstallLauncher.exe 
"INSTALLDIR=[INSTALLDIR]" （所需文件，
SNMPInstallLauncher.exe、 SNMPSetup.exe、
SNMPSetup64.exe）

Microsoft SQL Server Express 2008 R2 
SP1

10.50.2500.0

SQLEXPR_x86_ENU /Q /HIDECONSOLE 
/ACTION=Install /INSTANCENAME=AIMETIS 
/FEATURES=SQLENGINE /SECURITYMODE=SQL 
/SAPWD=[SQL_SA_PASSWORD] 
/IACCEPTSQLSERVERLICENSETERMS 
/SQLSVCACCOUNT="NT AUTHORITY\SYSTEM" 
/SQLSYSADMINACCOUNTS="Builtin\Administrator

Windows Installer 4.5 4.5 [program] /quiet /norestart

OPC Core Components 2.00 
Redistributable

2.00.2.20 N/A
概述和系统必备项
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Symphony 安装文件夹和数据文件夹  概述和系统必备项
Symphony 安装文件夹和数据文件夹

Symphony 服务器

Symphony 服务器会在硬盘上存储三种数据。

• 二进制应用程序文件

• 视频数据

• SQL Server 数据库中存储的配置信息。

Symphony 默认会安装在

C:\Program Files\Aimetis\Symphony\

如果是 64 位操作系统

C:\Program Files (x86)\Aimetis\Symphony

所有数据 （日志文件、视频等）的默认路径为

C:\Program Files\Aimetis\Symphony\data\

您可以更改：

• 安装 Aimetis Symphony 6.10 版时的默认安装路径。

• “设置向导”中的默认数据路径。

表 8 提供了关键文件夹的汇总

• <AppRoot> 表示安装路径

• <DataRoot> 表示数据路径

 

表 8. 关键文件夹

路径 说明

<AppRoot>\_bin 所有 Aimetis Symphony 6.10 版可执行文件和 DLL 的二进制
文件

<AppRoot>\_docs 存储警报说明和 Aimetis.com 的 IP 地址的 .txt 小文件

<AppRoot>\_tools Aimetis 支持专家用于诊断系统问题的工具和实用工具

<AppRoot>\_Scripts 用于配置 Symphony 的脚本。例如，用于手动创建 
Symphony 数据库的数据库架构创建脚本

<AppRoot>\WebRoot Web 文件和二进制文件

<DataRoot>\_footagearchive 从所有摄像头记录的视频数据

<DataRoot>\_images 用于缓存从片段生成的 JPEG 图像

<DataRoot>\_logs2 所有对调试和诊断问题有用的服务器日志文件

<DataRoot>\_searches 存储的搜索。这些文件不会自动清除，用户必须手动删除
这些搜索

<DataRoot>\_signals 时间线数据 （绿色、黄色、红色）

<DataRoot>\_signals2 搜索和报告的 XML 元数据
概述和系统必备项
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Symphony 服务器  概述和系统必备项
除了表 8 中列出的文件夹外， Symphony 服务器还增加了以下注册表项：

HKLM\Software\Aimetis

服务器的一些配置数据存储在此处，例如数据库连接字符串。

<DataRoot>\Reports
生成报告的存放位置。根据写入权限，生成的报告将存储
在主服务器计算机的 \Data\Reports 文件夹中。只有当报告
已运行并保存后，才会生成该文件夹。

\windows\temp\config_backup\ 用于自动备份服务器配置的位置

警告：强烈建议 <DataRoot> 文件夹不要与 Windows 和 <AppRoot> 位于相同
的物理硬盘上。这是为了限制读取和写入操作系统磁盘的磁盘量以避免灾
难性故障。

表 8. 关键文件夹（续）

路径 说明
概述和系统必备项
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Symphony 客户端  概述和系统必备项
Symphony 客户端

Aimetis Symphony 客户端默认会安装在

C:\Program Files\Aimetis\Symphony Client\

关键文件夹

这些文件表明服务器场已注册。默认情况下，无论客户端配置路径设置为何，您都可以替换该路径。
表 9 中的路径可通过 “Aimetis Symphony 客户端设置”对话框进行配置。

• 从 “视图”菜单中，选择 “设置”。

路径名称中可以使用两个 （可选）变量：

• %WINUSER% 表示当前用户的 Windows 用户名。将它用于默认路径中，Symphony 便可将配
置存储在当前用户的应用程序数据文件夹中。

• %SYMPHONYUSER% 表示 Symphony 用户名。它仅在登录到 Symphony 需要凭据时才有效。

如果客户喜欢保持这些设置统一，请勿在指定路径时使用这两个变量。

除了表 9 中的文件夹外， Aimetis Symphony 客户端还增加了以下注册表项：

HKLM\Software\Aimetis\AiraExplorer

表 9. 客户端的关键文件夹

文件夹 说明

C:\Documents and 
Settings\%WINUSER%\Application 
Data\Aimetis\

所有客户端配置，例如窗口布局、常规配置、
日志

C:\Documents and Settings\All 
Users\Application Data\Aimetis\

此文件夹包含 RegisteredFarms.xml 和 
FarmList.xml

注意： 操作系统版本不同，这些路径可能会略有不同。
概述和系统必备项
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设置设备  第 1 章
第 1 章

设置设备

可以将三种设备添加到 Symphony 服务器中。

• 网络 IP 摄像头或视频服务器 - 第 14 页
• 模拟摄像头 - 第 22 页
• I/O 设备 - 第 23 页

过程

查看设备：

• 在“服务器”菜单中，选择“配置”。将出现“配置”对话框，其右窗格中显示了“设备”。

图 1. 显示了“设备”的 “服务器配置”对话框

重要信息：有关支持的设备的列表，请参见
http://aimetis.com/Support/supported-video-devices.aspx。

如果选择多镜头摄像头，则需要多个许可证。您必须联系销售人员了解这
些许可证的区别。
第 1 章
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设备 - 网络 (IP) 摄像头或视频服务器  第 1 章
设备 - 网络 (IP) 摄像头或视频服务器

对于网络摄像头或视频服务器，可以执行下列操作：

• 添加网络摄像头

• 配置高级功能 （例如记录时间表）

• 配置分析引擎 （仅限企业许可证）

过程

添加新网络摄像头或视频服务器：

1. 在“服务器”菜单中，选择“配置”。将出现“配置”对话框，其右窗格中显示了“设备”。

2. 在右窗格中，单击 “新建”。将显示 “网络”选项卡。

图 2. 网络摄像头的服务器配置
第 1 章
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设备 - 网络 (IP) 摄像头或视频服务器  第 1 章
表 1. “网络”选项卡 - 字段/按钮说明

字段/按钮 说明

发现设备

打开 “发现设备”对话框，其中显示了设备树。展开品牌名称可看到设
备列表。

在 Web 浏览器上查看 打开 Web 浏览器，转到摄像头 URL （IP 地址）。

支持的功能 打开 Web 浏览器，转到 Aimetis Xnet 支持设备列表。

服务器 管理摄像头的服务器名称。

名称 为摄像头输入一个恰当的、易识别的名称。

说明 输入易识别的说明。例如 “前门旁的摄像头”。

ID/代码 输入用于对摄像头进行分类和轻松识别的代码或标识。

URL 设备的 IP 地址。

生产商 通过按品牌名称进行选择，识别系统中的摄像头。

用户名 输入用户名以访问摄像头。用户名可以根据您的公司协议预先创建。

密码 输入密码以访问摄像头。密码可以根据您的公司协议预先创建。

连接到摄像头
Symphony 服务器连接摄像头，并自动检测 “分辨率”、“FPS”和 “视

频格式”。

摄像头类型 选择下列选项之一：“固定”、“PTZ”或 “视频服务器”

固定 固定摄像头类型。

PTZ “平移-倾斜-缩放”型摄像头。
第 1 章
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设备 - 网络 (IP) 摄像头或视频服务器  第 1 章
视频服务器
适用于使用 COAX 输入 （来自模拟摄像头），具有压缩器，并使用网络
端口作为输出的设备。

分辨率
各种分辨率，例如， 160x120、 176x144、 240x180、 320x240、
480x360、 640x480

FPS

每秒帧数

示例场景：

• 摄像头 “FPS=5”
• 用户选择视频分析功能，其带有的默认 FPS （或选择的 FPS）与摄像

头设置不同，例如 “FPS=8”
结果：

• 如果摄像头与 Symphony 设置同步，则“FPS=8”将用于来自摄像头的

流传输、解压缩、视频分析、写入磁盘、实况视频、历史记录和搜索。

• 如果 “视频格式 = MJPG”

• “FPS=8”将用于来自摄像头的流传输、解压缩和
视频分析。

• “FPS=5”将用于写入磁盘、实况视频、历史记录
和搜索。

• 如果摄像头与 Symphony 设置不同步，则无论 Symphony 中的设置为

何，均由摄像头 FPS 指示。因此，在该示例中，“FPS=5”将用于来自

摄像头的流传输、解压缩、视频分析、写入磁盘、实况视频、历史记

录和搜索。

视频格式
基于摄像头类型的各种格式：MJPG、 H264、 H264 Unicast、 H264 
Multicast、 H264 Over TCP、 H264 Over HTTP、 H264 over HTTPS

故障转移可移动性

如果设置为 “可移动”，则此设备可以在故障转移期间移动到场中的另
一个服务器。  
如果设置为 “不可移动”，则不能移动设备。如果设备需要访问的资源
是仅在单一服务器上可用的资源 （如 COM 端口、特殊 SDK 或驱动程
序），则该设备不可移动。所有其他设备通常是可移动的。

启用视频流 取决于摄像头，支持实时音频。

支持直接连接
取决于摄像头，当同时依次选中“视图>设置>视频”选项卡、“直接与摄

像头连接”复选框时，可不通过服务器直接连接摄像头。

表 1. “网络”选项卡 - 字段/按钮说明

字段/按钮 说明
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设备 - 网络 (IP) 摄像头或视频服务器  第 1 章
过程

“网络”选项卡 - 标识新网络摄像头

任务 1： 命名新网络摄像头：

1. 在 “名称”字段中，为摄像头输入一个恰当的、易识别的名称。

2. 在 “说明”字段中，输入易识别的说明。例如 “前门旁的摄像头”。

3. （可选）在 “ID/代码”字段中，输入用于对摄像头进行分类和轻松识别的代码或标识。

任务 2：在网络中定位摄像头

1. 在 “URL”字段中输入 IP 地址，或者单击 “发现设备”以在网络中定位设备 （IP 地址）。
“发现设备”对话框打开，其中显示了设备树。

2. 展开品牌名称可看到设备列表。

3. 右键单击设备，然后选择“连接到 Symphony”。设备的 IP 地址现在显示在“URL”字段中。

4. 输入设备的 “用户名”和 “密码”。（可能自动显示用户名和密码。）

任务 3：自动或手动确定设备规格：

自动：

1. 单击 “连接到摄像头”。将自动检测并显示 “摄像头类型”以及 “分辨率”、“FPS”和 “视

频格式”的值。

手动：

1. 从 “生产商”列表中，选择摄像头的品牌或生产商。

2. 选择 “摄像头类型”，并相应设置 “分辨率”、“FPS”和 “视频格式”。

任务 4：指定故障转移可移动性

1. 在 “故障转移可移动性”下拉列表中，指定在故障转移情况下设备是否将自动移动到冗余服
务器。

• 如果设置为“可移动”，则此设备可以在故障转移期间移动到场中的另一个服务器。  
• 如果设置为 “不可移动”，则不能移动设备。如果设备需要访问的资源是仅在单一

服务器上可用的资源（如 COM 端口、特殊 SDK 或驱动程序），则该设备不可移动。
所有其他设备通常是可移动的。
第 1 章
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过程： 

“视频”选项卡 - 配置高级功能

配置高级功能：

1. 单击 “视频”选项卡。

2. 在 “记录视频”和 “记录音频”列表中，选择当 Symphony 应在特定摄像头上记录视频和音
频时的条件或时间表。有关选项，请参见表 2 和表 3。

3. 如果网络摄像头仅记录 MJPEG 视频且 Symphony 必须将视频重新压缩为 MPEG-4，请选中
“Symphony 编解码器”复选框。

表 2. 记录视频时的条件

选项 Symphony 记录视频 ...

始终 针对此特定摄像头进行记录

时间表 根据您指定的时间表进行记录

时间表和跟踪移动 在移动时记录，但是仅在您指定的时间段内记录

像素更改
在检测到像素更改时记录。
注意：树在大风中移动会引起像素更改，从而导致 Symphony 记录视频

跟踪的运动
在跟踪穿过场景的对象时记录 （例如，将穿过场景移动的人员或车辆跟踪为
移动对象，但是不会跟踪移动的树枝，因此不记录视频）

摄像头中的移动
使用网络摄像头自身的移动检测功能，不使用 Symphony 提供的视频分析引擎
（移动检测的质量类似于 “像素更改”）

时间表和摄像头中的移动
与 “摄像头中的移动”选项相同；但是在用户定义的特定时间间隔内检测到移
动时记录

从不 从不记录视频，除非在 “规则”中指定进行记录

表 3. 记录音频时的条件

选项 Symphony 记录音频...

从不 从不记录音频，除非在 “规则”中指定进行记录

与视频相同 根据表 2 中的视频记录设置记录音频

违反了规则 仅在触发警报时记录音频
第 1 章
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“其他”组框：

4. 要为当前网络设备添加另一个视频流，请单击 “添加新流”。

• 如果网络设备允许其他网络视频流，可以从同一物理设备添加视频流。当一个视频
流用于记录、另一个视频流用于播放实况视频时非常有用。

可用视频记录选项与默认流（第 18 页上的表 2）定义的选项相同。还可以为其他流
单独定义视频分辨率。

5. 要旋转图片，请从 “旋转度”字段选择一个值。

6. 如果使用 PTZ 摄像头，请在 “最大锁定时间（分钟）”字段中选择一个值，以指定 PTZ 摄像
头在返回其预设值 （初始位置）之前应保持在当前位置的时间长度。

“全景设置”组框：

7. 要调整 360 度视频的形状，请选中 “启用全景技术”复选框。

• 仅适用于 360 度摄像头镜头。当前支持 Immervision 360 度摄像头镜头技术。

8. 单击“应用”保存您的设置并移动到“分析配置”选项卡，或者单击“确定”保存设置并关
闭对话框而不对选定视频分析引擎进行配置（将使用默认配置设置）。
第 1 章
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过程

“Digital I/O”（数字 I/O）选项卡

对于采用数字 I/O 的 Axis 摄像头，显示 “Digital I/O”（数字 I/O）选项卡。

图 3. 添加采用数字 I/O 的 Axis 摄像头会在 “服务器配置”对话框中调用 “Digital I/O”（数字 I/O）选项卡

1. 单击 “Digital I/O”（数字 I/O）选项卡。

2. （可选）可以通过单击每一行并输入新文本更改输入和输出名称。

3. 根据需要针对每个 I/O 选中 “在使用中”复选框。

图 4. “服务器配置”对话框中 Axis 摄像头的数字 I/O 选项卡
第 1 章
20
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4. 根据需要在 “摄像头列表”对话框中激活 （或取消激活） Axis 摄像头的每个输出。

图 5. Axis 摄像头 I/O

Symphony 中采用数字 I/O 的摄像头的规则
Symphony 中的规则定义现实世界中的哪些“Event”（事件）（例如，周边违规或车辆周围发生的可
疑行为）构成警报，以及警报发出后需要采取什么样的 “Action”（操作）（例如，是否向相关位置
派遣保安）。

警报输入包括来自网络摄像头和外部 I/O 设备的 “视频移动检测”。要为 I/O 设备设置规则，请参见
“Aimetis Symphony 分析和规则指南”中的 “规则”部分。

过程：  

“分析引擎”和“分析配置”选项卡 - 添加视频引擎

通过选择 “分析引擎”选项卡，可以将单个视频分析引擎添加到每个摄像头。需要 “企业许可证”才能
在 “分析引擎”选项卡中启用视频引擎。只有当要在此摄像头上配置视频分析时，此步骤才是必需的。

• 有关如何配置和选择视频分析引擎的信息，请参见 “Aimetis Symphony 分析和规则指南”

• 有关许可的信息，请参见第 5 页上的 “Symphony 服务器授权”
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设备 - 模拟摄像头
可以用两种方法将模拟摄像头连接到 Symphony：

• 简单方法：使用视频服务器（将模拟视频转换为数字视频的网络设备）。在此方案中，
Symphony 按照连接到网络摄像头的方式连接到视频服务器；因此，请按照第 17 页上的““网
络”选项卡 - 标识新网络摄像头”中的步骤操作。

• 将模拟摄像头直接连接到 Symphony。按照“将模拟摄像头目录添加到服务器：”中的步骤
操作服务器自身必须安装视频采集卡。（确保 Symphony 支持视频采集卡。请参见
http://www.aimetis.com/Support/supported-video-devices.aspx。）

过程

将模拟摄像头目录添加到服务器：

1. 确保服务器中安装了采集卡。

2. 在“服务器”菜单中，选择“配置”。将出现“配置”对话框，其右窗格中显示了“设备”。

3. 在右窗格中，单击“新建”按钮旁的箭头。选择“添加模拟摄像头”。将显示“模拟”选项卡。

4. 在 “模拟”选项卡上，可以修改摄像头的基本配置。请参见表 4。

5. 按照第 18 页上的““视频”选项卡 - 配置高级功能”中的说明配置“视频”选项卡。并按
照第 21 页上的““分析引擎”和“分析配置”选项卡 - 添加视频引擎”中的说明配置“分

析”选项卡。

注意： 已使用 Winnov Videum 4400 VO 或 HikVision DS-42xx 压缩卡连接。

表 4. 模拟摄像头的基本配置

字段 任务

设备 选择采集卡上的可用通道

名称 输入摄像头的名称 （例如，大厅摄像头）

分辨率 配置输入分辨率

FPS 配置记录视频的每秒帧数

视频格式 配置视频格式，例如 MJPEG 或 MPEG-4

PTZ 摄像头

如果 “设备”字段中的通道连接到模拟 PTZ 摄像头，则选择此选项。您还必须配
置其他信息，例如：
• 类型 （阐明模拟 PTZ 摄像头的类型）

• 摄像头地址 （阐明 PTZ 摄像头配置地址）

• 控制端口 （阐明用来与摄像头之间收发控制信号的串行适配器所连接的 COM 
端口）
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设备 - I/O  第 1 章
设备 - I/O
输入/输出（或称为 I/O）指的是信息处理系统（如运行 Symphony 的计算机）与外部世界（可能是一个
人或另一个信息处理系统，如访问控制系统）之间的通信。

输入是 Symphony 收到的信号或数据，输出是从其发送的信号或数据。

• Symphony 支持 ADAM、 Phoenix、 Axis 摄像头 I/O 和 PSA 设备。有关支持 I/O 设备的完整列
表，请访问 http://aimetis.com/Support/supported-video-devices.aspx

• 有关 ADAM 设备，请参见知识库文章：
https://www.aimetis.com/Xnet/KB/KBArticleDetails.aspx?ID=10072

• 有关 Cardax 和 Axiom RBH，请参见集成指南：
https://www.aimetis.com/xnet/Support/documentation.aspx

图 6. PC 通过 LAN 发送信号。 LAN 上的 I/O 设备会接收信号，
然后连接到一个输入端中的警报或另一个输入端中的警报面板。
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过程

添加并配置 I/O 设备：

1. 在“服务器”菜单中，选择“配置”。默认情况下，将出现“配置”对话框，其右窗格中显
示了 “设备”。

2. 在右窗格中，单击 “新建”按钮旁的箭头。选择添加硬件设备，然后选择一个设备。（推荐
的设备为 Advantech (Adam) 6060）。将显示选定设备类型的 “硬件设备”选项卡。

图 7. “硬件设备”选项卡 - Phoenix 设备的 I/O

3. 在 “名称”字段中，输入要用于此设备的名称。

4. 根据选择的 I/O 设备类型，将显示不同的字段：

• IP 地址 - 如果配置了基于 IP 的 I/O 设备，请输入设备的 “IP 地址”。

• 模块 - 从下拉列表中选择 Advantech 型号 (6050、 6060、 6066)。
• 注册表项/控制编号 - 用于 Phoenix。默认情况下将填充字段。

• COM 端口和波特率 - 如果 I/O 设备连接到服务器的串行连接，则必须正确配置“COM
端口”地址和“波特率”。

5. 在 “可移动性”下拉列表中，指定在故障转移情况下设备是否将自动移动到冗余服务器。

• 如果设置为“可移动”，则此设备可以在故障转移期间移动到场中的另一个服务器。  
• 如果设置为 “不可移动”，则不能移动设备。如果设备需要访问的资源是仅在单一

服务器上可用的资源（如 COM 端口、特殊 SDK 或驱动程序），则该设备不可移动。
所有其他设备通常是可移动的。有关详细信息，请参见 “服务器场”。
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6. 根据需要在 “摄像头列表”对话框中激活 （或取消激活）每个输出。

图 8. “摄像头列表”对话框中显示的 Phoenix I/O

Symphony 中的 I/O 设备规则

Symphony 中的规则定义现实世界中的哪些 “Event”（事件）（例如，周边违规或车辆周围发生的可疑
行为）构成警报，以及警报发出后需要采取什么样的“Action”（操作）（例如，是否向相关位置派遣保
安）。

警报输入包括来自网络摄像头和外部 I/O 设备的 “视频移动检测”。要为 I/O 设备设置规则，请参见
“Aimetis Symphony 分析和规则指南”中的 “规则”部分。
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控制 PTZ 摄像头辅助输出

Symphony 客户端在“PTZ 控制”界面上包括两个按钮（“Aux on”（辅助开））和（“Aux off”（辅助
关））。您可以使用这两个按钮激活和取消激活设备上的辅助功能，如刮水器。第一个按钮（“Aux on”
（辅助开））可以启动刮水器。第二个按钮（“Aux off”（辅助关））可以停止刮水器。

启用控制按钮

默认情况下，控制按钮在 “PTZ 控制”界面中为隐藏。

过程

要启用“PTZ 控制”界面中的“Aux on”（辅助开）和“Aux off”（辅助关）按钮：

1. 编辑 %appdata%\aimetis\acc.ini

2. 在 [Main] 下添加以下参数：

EnablePTZAuxButtons=True

3. 保存 acc.ini 文件并重新启动 Symphony 客户端以使更改生效。

重新配置控制按钮

可以使用 “手动配置编辑器”重新配置按钮的命令。

过程

重新配置“Aux on”（辅助开）和“Aux off”（辅助关）按钮的步骤：

1. 启动 Symphony 客户端。

2. 在 “服务器”菜单中，选择 “手动配置编辑器”。

3. 单击第一行中的 “添加新设置...”，激活单元格。

4. 对于“Aux on”（辅助开）按钮，在第一行中输入以下信息：类型 = 摄像头、部分 = PTZ、 ID 
= <您的摄像头 id>、键 = StartWiper、值 = ff01000900010b （示例值）。

5. 对于“Aux off”（辅助关）按钮，另起一行输入以下信息：类型 = 摄像头、部分 = PTZ、 ID = 
<您的摄像头 id>、键 = StopWiper、值 = ff01000b00010d （示例值）。

6. 要确认您的输入，请单击 “Action”（操作）单元格。

7. 单击 “确定”。

您可以随时修改这些设置。只需找到摄像头 “ID”，并在 “键”列下查找 StartWiper 或 StopWiper 值。
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管理安全配置文件

“用户配置”中的 “组”中定义了所有用户访问权限。

• 每个 “组”可以有多个 “安全配置文件”。通过安全配置文件，管理员可以根据情况快速更
改安全权限。

• 默认情况下，仅使用一个“安全配置文件”（称为“默认值”）。在大多数情况下，这已经足够。

• 在某些情况下，定义附加安全配置文件并根据配置文件修改“组”的访问权可能十分有效。
这使您可以在紧急情况下快速更改资源 （如摄像头）的权限。例如，在正常情况下，一组
用户可能具有所有摄像头的访问权，但是在紧急情况下可能暂时挂起一个安全组的访问权，
而将其给予另一个组。

过程 

查看安全配置文件：

• 在 “服务器”菜单中，选择 “安全配置文件”。将出现 “安全配置文件”对话框。

图 9. “安全配置文件”对话框

当场的安全配置文件更改时，场中的所有服务器以及连接到这些服务器的所
有客户端都将得到通知。场将保留在该安全配置文件中，直到活动安全配
置文件再次更改为止。
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添加和激活安全配置文件

过程

添加安全配置文件：

1. 在 “服务器”菜单中，选择 “安全配置文件”。将出现 “安全配置文件”对话框。

2. 单击 “管理配置文件”选项卡。

3. 在右窗格中，单击 “添加”。

4. 单击 “名称”列下的新字段，然后输入新配置文件的名称。

5. 单击 “说明”列下的新字段，然后输入新配置文件的说明。

6. 单击 “应用”保存更改，然后单击 “关闭”。

激活安全配置文件：

这将立即影响用户访问权。

1. 在 “服务器”菜单中，选择 “安全配置文件”。将出现 “安全配置文件”对话框

2. 在 “切换配置文件”选项卡中，选择要激活的配置文件。

3. 单击 “应用”保存更改。将出现一条消息，指示配置文件已处于活动状态。单击 “关闭”。

警告： “安全配置文件”对话框中未定义访问权。要根据安全配置文件修改
用户权限，请在 “用户配置”中配置相应的 “组”。

注意： 如果更改了安全配置文件，请记住将配置文件更改回来，以使用户
恢复默认权限。
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用户验证

要从 Symphony 客户端连接到服务器场，必须对用户进行验证。 Symphony 支持两种验证模式：

• Symphony 安全性 （这是独立方法）

• Active Directory 集成方法

虽然可以更改验证模式，但是通常在场初始设置期间对其进行配置。

图 10. 在设置向导中定义安全模式

Symphony 安全验证模式

如果验证模式设置为“Symphony 安全性”，则凭据（用户名和密码）存储在 Symphony 数据库中。出于
安全原因，对密码进行了加密。如果用户尝试登录，则凭据与 Symphony 数据库中的凭据进行比较，匹
配成功则允许用户登录。这是默认方法，不需要其他配置。

Active Directory 验证模式

Active Directory 集成模式使用 Windows 用户密码，因此不需要用户记住和维护不同的密码（即使 Windows
密码发生了更改）。此外， IT 管理人员没有在不同应用程序中管理用户的额外负担。如果 Windows 用户帐
户处于禁用，将不允许该用户登录 Symphony。

如果验证模式设置为“Active Directory”，则用户名（而不是密码）存储在 Symphony 数据库中。另外，
还将存储 Active Directory 用户的映射（安全标识符，或简称为 SID）。当用户尝试登录时，将对照 Active
Directory 检查凭据。如果 Active Directory 接受凭据，则允许用户登录。

要在设置向导中查看安全模式，请在 “开始”菜单中，选择 “Aimetis”，
然后选择 “设置向导”。有关详细信息，请参见 “安装指南”。

若要使用 Active Directory 集成模式，必须使用专业和企业许可证。标准许
可证将限制对此功能的访问。
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单点登录 (SSO)
单点登录对于用户而言是透明的；没有相关的特定信息。当注册新场或编辑已选定“Windows 身份验证”
的现有场时，若失败将会显示下列消息：Windows 身份验证失败。您必须输入用户名和密码。

SSO 与当前/现有 Symphony 身份验证流程协同工作。Windows 身份验证比 Symphony 身份验证更安全；它
能够利用内置的 Windows 安全系统。客户端与服务器之间的通信通过 WSE 3.0 SOAP Web 服务进行。

操作流程
1. 当 Symphony 客户端与场连接时，会基于当前登录的 Windows 用户身份创建安全令牌；用户

必须登录域帐户。

2. 安全令牌将发送到场/服务器进行验证。

3. 场/服务器验证令牌是否有效，并确定与其相关联的域帐户。

4. 验证成功后，场/服务器将会话 ID 返回客户端。

5. 如果验证失败，客户端的场状态将更改为 “未授权”。

6. 若失败，用户可以使用 Symphony 凭据登录：

a. 在 Symphony 客户端，右键单击 “服务器列表”中的场。

b. 选择 “编辑”。将打开 “服务器登录信息”对话框。

c. 禁用单点登录：清除 “Windows 身份验证”复选框。

d. 单击 “确定”。

e. 输入用户名和密码。

系统必备项
单点登录功能使用客户端的域标识验证服务器；因此，客户端和服务器必须在相同的安全域内。所
以，仅能在以下情况下使用单点登录：

• 在同一个域中登录客户端和服务器计算机，并且

• 用户使用域凭据作为“域用户”登录客户端计算机。（用户可以在本地登录计算机，这时单
点登录功能不可用。）

在由 Windows Server 2008 （或更高版本）控制的域和运行 Vista/Windows 7 的客户端中：

• 必须禁用 AES256_HMAC_SHA1 加密，因为它不能由单点登录使用的 WSE 3.0 进行处理。该策
略必须由域控制器实施，并且必须由负责域的 IT 人员进行设置。

重要信息：如果用户需要其注册的场在域中的任何计算机上可用，则必须启
用漫游用户配置文件 (Windows)。

Symphony 不支持跨域 SSO 身份验证。

重要信息：需要多个支持 Windows 单点登录的 Symphony 客户端（使用不同
的用户名注册每个客户端）才能运行“实时禁用”。因此，在运行“实时禁

用”的同时，“单点登录”不可用于“视频墙”。
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启用单点登录 (SSO)
• “任务 1： 为虚拟用户设置 “高级用户”组以授予主管权限：”

• 第 33 页上的 “任务 2： 在 Symphony 客户端，将场注册的存储路径更改为网络服务器”

任务 1：  在 Symphony 客户端（或手动）启用单点登录

过程

在 Symphony 客户端启用或禁用单点登录：

1. 在 Symphony 客户端，右键单击 “服务器列表”中的场。

2. 选择 “编辑”。将打开 “服务器登录信息”对话框。

• 要启用单点登录，选中 “Windows 身份验证”复选框。

• 要禁用单点登录，清除 “Windows 身份验证”复选框。

3. 单击 “确定”。

图 11. Windows 身份验证复选框
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过程

手动启用单点登录：

1. 编辑 %APPDATA%\aimetis\RegisteredFarms.xml。

示例:

<RegisteredFarms>
  <Farm ID="74083">
   <Encryption>6.2</Encryption>
    <Alias>10.234.10.76</Alias>
   <SpecifiedAddress>10.234.10.76</SpecifiedAddress>
   <UserName>MVYlTEIRRUhQ</UserName>
    <Password>kjdflasdkjflakj</Password>

<UseWindowsAuthentication>false </UseWindowsAuthentication>
    <Addresses>
      <Address>
        <SpecifiedAddress>10.222.10.73</SpecifiedAddress>
        <IP>10.222.10.73</IP>
        <Port>50001</Port>
      </Address>
    </Addresses>
  </Farm>

</RegisteredFarms>

2. 在 <Farm ID = “number” > 下，

• 启用单点登录设置
<UseWindowsAuthentication>true </UseWindowsAuthentication> 

• 禁用单点登录设置
<UseWindowsAuthentication>false </UseWindowsAuthentication
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任务 2：在 Symphony 客户端，将场注册的存储路径更改为网络服务器

过程

确保场注册信息存储在网络服务器中：

1. 从 “视图”菜单中，选择 “设置”。将打开 “Symphony 客户端设置”对话框。

2. 单击 “全局”选项卡。

图 12. “Symphony 客户端设置”对话框中的 “全局”选项卡

3. 选中 “场注册的自定义路径”复选框。

4. 在下一个字段中，输入在网络中所有漫游用户的注册信息的存储路径。

• 存储所有场注册信息的网络服务器必须能够从所有客户端进行访问。

• 这是全局设置。所有登录此客户端的用户都将使用该设置。配置该路径时使用 
%WINUSER% 变量，以便每个用户存储场注册信息的路径都是唯一的。用户必须拥
有该文件夹的 Windows “修改”权限。这在每台客户端计算机上仅设置一次。

重要信息：使多个用户共享场注册信息存在安全风险。
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图 13. 更改场注册信息的存储位置
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配置用户访问权

“组”和 “用户”是在 “用户配置”对话框中管理的。

可以在 Symphony 客户端的 “用户配置”对话框中创建、修改和删除用户。可以更改用户的一些属性，
包括用户名、密码和说明。

过程

查看用户配置：

• 在 “服务器”菜单中，选择 “用户配置”。将打开 “用户配置”对话框。

图 14. “用户配置”对话框

左窗格中的 “用户”部分汇总了系统中用户的列表。每个用户旁的按钮颜色指示了用户的状态：

• 绿色表示已登录

• 红色表示禁用

• 灰色表示已注销

左窗格下部的 “组”部分汇总了 Symphony 中的所有安全组。
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了解用户组

Symphony 中的用户管理系统使用用户组。这使得管理员能够对 “组”的部分用户的安全权限进行组
织。管理员建立组安全权限，然后将用户分配到组。

• 管理员可以创建、重命名和删除组，还可以修改组成员身份。

• 组可以包含用户甚至其他组。

• 用户和组都可以位于多个组中。
（不允许以下情况：组 A 是组 B 的一部分，而组 B 是组 A 的一部分。）

默认情况下，有两个用户组。

• 管理员用户组允许此组的成员用户具有系统的完全访问权。

• Symphony 用户组允许用户具有有限的访问权。

“组”成员身份使得多用户安全管理比逐用户权限管理更加轻松。

• 如果安全限制应用于一个组，则此限制默认应用于该组的所有成员。

• 如果稍后将用户添加到组中，则自动应用相同的安全限制。

• 如果删除了用户，则安全限制不再应用。

过程

查看现有用户组：

• 在 “组”部分中，选择组的名称。右窗格中将显示 “组信息”。

图 15. 组信息
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将新用户添加到组中

过程

将新用户添加到组中：

1. 在 “组”部分中，选择组的名称。右窗格中将显示 “组信息”。

2. 单击 “添加成员”。将打开 “用户/组选择”对话框。

3. 选择用户名，然后单击 “确定”。

4. 单击 “应用”。

使某个组成为另一个组的成员

过程

使某个组成为另一个组的成员：

1. 在 “组”部分中，选择组的名称。右窗格中将显示 “组信息”。

2. 单击 “加入组”。将打开 “用户/组选择”对话框。

3. 选择组名，然后单击 “确定”。

4. 单击 “应用”。
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修改组的访问权

将在组中的资源（例如摄像头）级别定义安全权限。权限可能包括可查看摄像头、使用 PTZ 或更改摄像
头设置。管理员可以将这些权限的访问权与用户和/或用户组关联。

图 16. 管理安全性
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过程

修改组的访问权：

1. 在 “组”部分中，选择组的名称。右窗格中将显示 “组信息”。

2. 单击 “管理安全性”。将打开 “安全性配置”对话框。

3. 在 “安全配置文件”下拉框中，选择要修改其权限的配置文件。（有关背景信息，请参见第
27 页上的 “管理安全配置文件”。）

图 17. 选择安全配置文件

4. 选择每个 “权限”的 “允许”、“拒绝”或 “未指定”选项 （请参见第 40 页上的图 18）。

• “场”选项卡定义了非特定于摄像头或其他资源的核心功能的访问权；例如用户是
否可以连接到场或导出视频。

• “设备”选项卡定义了可为设备定义的用户权限；例如，用户是否可以查看实况片断
或更改指定摄像头的配置。

• “视频墙”选项卡定义了可为视频墙定义的用户权限；例如，用户是否可以移动视频
墙中的窗口或编辑视频墙布局。

• “用户”选项卡定义了可为其他用户定义的用户权限；例如，用户是否可以查看或编
辑另一个用户或组的属性。

• “有效权限”列计算向此组授予的当前功能的访问权。 Symphony 检查此组是否是可
能限制访问资源的另一个组的成员。例如，如果当前组允许访问，但是它作为其成
员的另一个组限制访问，则有效权限应当为 “拒绝”。
第 1 章
39



修改组的访问权  第 1 章
5. 单击 “应用”保存更改，然后单击 “关闭”。

图 18. 安全权限

您可以单击给定权限的有效权限条目，以显示继承权限的列表。这有助于确定哪个组成员身份产生当前
有效权限。

图 19. 查看继承权限
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组中的用户和有效权限
如果需要，可以向用户分配单个安全权限。

任何单个用户或组的 “拒绝”选项都会覆盖 “允许”。

• 如果在任意时间点定义了用户/组与资源/组之间的显式 “拒绝”权限，权限将被拒绝。

• 如果没有显式 “允许”或 “拒绝”权限，权限将被拒绝。

• 如果没有显式 “拒绝”权限，但是至少有一个 “允许”权限，将允许权限。

将组与 Active Directory 关联
在启用 Active Directory 验证的情况下，可以选择将组与 Active Directory 组关联。在具有现有 Active
Directory 层次结构的大型组织中，将组与 Active Directory 关联非常有用。一旦定义了关联，Symphony
将定期与 Active Directory 同步，以确保组关系是相等的。

过程

将组与 Active Directory 组关联：

1. 在 “组信息”对话框中，单击 “关联”按钮。将打开 “Active Directory 搜索”对话框。

图 20. Active Directory 选项

2. 使用搜索功能可查找和选择要关联的 Active Directory 组。如果组与 Active Directory 关联，则
自动同步组成员身份。

示例 1 

用户 A 具有单个 “允许”权限，其所属的组 1 也具有 “允许”权限，但是其所属的
组 2 具有 “拒绝”权限。将 “拒绝”用户 A 的权限。

用户 B 具有单个“拒绝”权限，其所属的组 1 具有 “允许”权限，其所属的组 2 也
具有 “允许”权限。无论为组指定的权限如何 （是否为组指定了允许权限），都将
“拒绝”用户 B 的权限。“拒绝”始终是有效的覆盖权限。
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禁用实况视频
允许您禁用来自摄像头和摄像头组的视频。仅具有指定权限的用户和组才能使用该功能。您必须为所
有服务器计算机设置该功能。

过程

创建 “用户禁用组”：

1. 创建名称为 UserBanGroup 的组。在该新组中，添加下列用户：

• 在视频禁用期间所有应被禁止访问选定设备的非管理员用户。

• 登录视频墙客户端的用户。这样，可以适当禁用视频墙客户端。

2. 将该组添加到数据库设置表：

a. 在 “服务器”菜单中，选择 “手动配置编辑器”。

b. 单击第一行中的 “添加新设置”，激活单元格。

c. 在每列下方的单元格中输入以下信息：

类型 = 全局

部分 = 主

ID = <空>
键 = LiveBanGroup

值 = UserBanGroup

3. 要确认您的输入，请单击 “Action”（操作）单元格。

4. 单击 “确定”。
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管理用户

可以从 “用户配置”对话框管理用户。存储了有关用户的以下信息：

• 名称、密码、电子邮件、电话、说明

• 优先级（较高优先级具有 PTZ 摄像头的控制权）根据每个用户（而不是根据组）配置 PTZ 优
先级和规则管理。

• 用户类型

• Symphony （具有自定义限制的基本用户）

• 管理员 （具有自定义限制的高级用户）

• 组中的成员身份（必须至少是一个组的成员）。每个用户的安全权限是通过其组成员身份定
义的。

图 21. “用户配置”对话框
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过程

设置新用户：

1. 在 “服务器”菜单中，选择 “用户配置”。将打开 “用户配置”对话框。

2. 在左窗格中，单击 “新建用户”。将打开 “用户信息”对话框。默认情况下，该新用户是 
Symphony 用户的成员，并指定为 Symphony 用户类型。

3. 输入有关用户的信息，例如用户名和密码。

4. 单击 “应用”。

5. 定义用户接收警报的规则：

默认情况下，用户接收为该用户配置的所有警报通知。但是，在某些情况下，用户可能
不想接收特定规则的警报，无论是否具有摄像头的访问权。

a. 单击 “管理规则”。将打开 “规则配置”对话框。

b. 根据需要选中或清除规则复选框，然后单击 “确定”。

6. 使用对话框中央的 “优先级”滑块，为用户分配 “高”或 “低”优先级访问权。例如，当
两个用户想要访问 PTZ 摄像头时，具有较高优先级的用户会获取该摄像头的控制权。

7. 要定义该用户的访问权，请在 “成员所属”部分中选择相应的组。

8. 单击 “应用”保存更改，然后单击 “关闭”。

Active Directory 验证
如果启用了 Active Directory 验证， Symphony 中的每个用户必须具有相应的 Active Directory 用户。只
有当在“设置向导”（请参见“安装向导”）中启用了 Active Directory 验证时，才能启用“检查 Active
Directory”按钮。单击“检查 Active Directory”按钮后， Symphony 将尝试查找与“用户名”字段中
当前键入的文本最接近的匹配。

• 如果只有一个匹配，将从 Active Directory 中的对应字段填充“用户名”、“名称”和“说明”
字段。

• 如果没有匹配，或者有多个匹配，将显示 “Active Directory 搜索”对话框。这使您可以查
找要与 Symphony 用户关联的相应 Active Directory 用户。

注意： 如果在设置期间定义了 Active Directory 模式，由于将使用 Windows 
域密码， Symphony 中将不存储密码。

如果从 Symphony 6.2 版升级到 6.7 版，请注意用于 PTZ 控制的 “优先级”
滑块设置现在非常简单。具有高优先级的用户应设置为 “高”。具有低优
先级的用户应设置为 “低”。
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主管登录

根据您的安装情况，可以对 Symphony 进行配置以允许“主管登录”。该功能允许两名用户在相同 PC 上
同时登录 Symphony，授予他们比通常作为单个用户时更高的用户权限。例如，“Symphony 用户组”中
的用户可能没有足够的视频导出权限。但是，如果他们以“主管“模式同时登录，则会拥有执行该操作
的足够权限。

您必须创建新虚拟“主管用户”和新“用户组”（如“高级用户”），而该用户将是其中的成员。新“用
户组”拥有的权限应高于“Symphony 用户组”。

您不能通过修改现有用户拥有这种主管权限。实质上，此虚拟 “主管用户”名如同一把钥匙打开 （允
许）一定权限，从而支持两名用户同时登录。

在您的系统中设置主管登录

• “任务 1： 编辑 “主管权限和原因”字段的 acc.ini 文件”

• 第 46 页上的 “任务 2： 为虚拟用户设置 “高级用户”组以授予主管权限：”

• 第 47 页上的 “任务 3： 为虚拟用户设置主管权限”

• 第 48 页上的 “任务 4： 定义谁可以作为虚拟主管用户进行登录”

使用主管登录

• 第 49 页上的 “使用主管权限登录”

• 第 50 页上的 “了解 “查看详细事件”中的用户登录”

• 第 50 页上的 “用户登录报告 - 备注列注明主管登录原因”

任务 1：编辑“主管权限和原因”字段的 acc.ini 文件

1. 关闭 Symphony 客户端。

2. 编辑 %appdata%\aimetis\acc.ini 文件。

3. 显示 “主管登录”功能：

• 在 [Main] 下，添加 “ShowTwoManRule=True”

4. （可选）默认情况下，“主管登录”功能激活后，将显示 “原因”字段，用户必须添加登录
原因。
隐藏 “原因”字段要求：

• 在 [Main] 下，添加 “TwoManRuleReasonIsMandatory=False”
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任务 2：为虚拟用户设置“高级用户”组以授予主管权限：

1. 在 “服务器”菜单中，选择 “用户配置”。将打开 “用户配置”对话框。

2. 在左窗格中，单击“新组”。将打开“组信息”对话框。创建虚拟主管用户将属于的组，例
如，包含高权限的 “高级用户”组。

3. 确保此组比常规 Symphony 用户组拥有更高的权限。

4. 单击 “应用”保存更改。

图 22. 新 “高级用户”组

为了提高安全性，确保将 “高级用户”组的 “更改设置”权限设置为 “拒绝”。因此，当两个用户同时
登录时，他们不能更改自己的帐户权限，并将自己设置为管理员用户。（在 “用户配置 /组信息”对话框
中，单击 “管理安全性”按钮。）

图 23. 建议：对于 “高级用户”组，将“更改设置”权限设置为 “拒绝”
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任务 3：为虚拟用户设置主管权限

1. 在左窗格中，单击 “新建用户”。将打开 “用户信息”对话框。

2. 输入要进行主管登录的虚拟用户的 “用户名”和 “密码”。默认情况下，该新虚拟用户是
“Symphony 用户”的成员。

3. 将该用户添加到您在 “任务 2： 为虚拟用户设置 “高级用户”组以授予主管权限：”中创
建的新 “高级用户”组。

a. 单击 “加入组”。将打开 “用户/组选择”对话框。

b. 选择 “高级用户”组，然后单击 “确定”。

4. 单击 “应用”保存更改。

图 24. 新虚拟用户必须加入到 “高级用户”组
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任务 4：定义谁可以作为虚拟主管用户进行登录

1. 仍然打开虚拟新用户对话框，选中 “主管”复选框。

2. 在下拉列表中，选择 “Symphony 用户”组 （或任何您希望其两名成员以 “主管模式”登
录的组）。这使 “较低优先级/权限组”的两名成员能够作为虚拟用户进行登录，此虚拟用
户是 “较高优先级/权限组”的成员。

3. 单击 “应用”保存更改，然后单击 “确定”。

图 25. “主管”复选框
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使用主管权限登录

过程

使用主管权限登录：

1. 在 Symphony 客户端，从“文件”菜单中，选择“Log On/Switch User”（登录/切换用户）。
将打开 “登录”对话框。

2. 选择要使用主管权限登录的“服务器”。将出现“Supervisor Logon”（主管登录）复选框。

图 26. 登录

3. 输入两个用户中其中一个用户的 “用户名”和 “密码”。

4. 选中 “Supervisor Logon”（主管登录）复选框。出现更多字段。

5. 输入希望同时登录的第二个用户的 “用户名”和 “密码”。

6. 输入“Supervisor User”（主管用户）名。该名称与您在“用户配置”对话框中创建的虚拟
用户的名称相同。（请参见第 47 页上的“任务 3： 为虚拟用户设置主管权限”。）实质上，
此 “Supervisor User”（主管用户）名如同一把钥匙打开 （允许）一定权限，从而支持两
名用户同时登录。

图 27. 显示“Supervisor Logon”（主管登录）字段
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7. 如果显示 “Reason”（原因）文本框，则输入说明您为何使用主管权限进行登录的信息。
（acc.ini 文件控制 “Reason”（原因）字段是否为必填字段。）

8. 单击 “确定”。现在，您可以使用该系统了。

了解 “查看详细事件”中的用户登录
在 “帮助>查看详细事件”对话框中，以主管模式登录的两个用户的用户名将通过下划线连接。

图 28. 查看详细事件 - 用下划线连接两个用户名表示两个用户同时登录了同一台计算机

用户登录报告 - 备注列注明主管登录原因
在“服务器>查看登录、用户登录”对话框中，“Notes”（备注）列包含两个用户需要同时登录的原因。

图 29. 显示 “备注”列的用户登录
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高级信息 - Active Directory 关联

阅读此高级信息之前，请确保您查看了下列章节中的信息：

• 第 29 页上的 “用户验证”

• 第 35 页上的 “配置用户访问权”

• 第 36 页上的 “了解用户组”

设置为 Active Directory 的验证模式 （在 “安装设置向导”中）

如果验证模式设置为 Active Directory， Symphony 用户将紧密绑定到其 Active Directory 信息。

• 如果在 Symphony 中创建新用户，该用户必须具有相应的 Active Directory 用户指定。（请参
见第 44 页上的 “Active Directory 验证”）。

• 不能对没有 Active Directory 关联的用户进行验证。但是，仍可以修改未关联用户的用户属性。

与 Active Directory 同步

某些用户属性定期与 Active Directory 同步，因此不能手动修改这些属性。

下列属性与 Active Directory 同步：

• 用户名、全名和说明。

• 除主管之外的组成员身份。“管理员组”中的用户只能位于管理员组中。

当用户未在 Symphony 中的情况下登录 Symphony
• 如果验证模式为 “Symphony”，由于无法验证凭据，登录将失败。

• 如果验证模式为 Active Directory（根据 Active Directory 成功验证凭据后），将创建新 Symphony
用户并将其与指定 Active Directory 用户关联。此用户将添加到 Symphony 用户组中，因此从该
组继承所有安全权限。

与 Active Directory 关联的组
如果验证模式设置为 Active Directory，可以选择将组与 Active Directory 组关联。对于具有 Active 
Directory 关联的组，其组成员身份定期与 Active Directory 同步。

重要信息：密码从不存储在此模式下，因此不能修改密码。

示例 2 

Symphony 组 A 与 Active Directory 组 1 关联
Symphony Group B 与 Active Directory 组 2 关联

如果组 1 是组 2 的成员，当同步组成员身份时， Symphony 组 A 将成为 Symphony 组
B 的成员。
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定期同步

Symphony 定期 （每天晚上 23:59）与 Active Directory 同步。过程如下：

1. 验证并更新用户关联

a. 对于每个没有 Active Directory 关联的 Symphony 用户，我们确定是否存在匹配的
Active Directory 成员 （通过将用户名与 Active Directory 帐户名比较）。

• 如果存在匹配，我们将在两者之间创建关联。

b. 对于每个具有 Active Directory 关联的 Symphony 用户，我们会验证 Active Directory
成员是否仍存在。

• 如果不存在，我们将删除关联。

• 如果存在关联，我们将确保 Symphony 中的用户名、全名和说明与 Active 
Directory 中的相同值匹配。

2. 更新组成员身份

a. 对于每个具有 Active Directory 关联的 Symphony 用户和组，我们确定 Active 
Directory 组成员身份。

• 如果 Active Directory 中的组成员身份已更改，则这些更改会应用于 Symphony
组成员身份。将维护所有非 Active Directory 关系。

表 5. 对 Symphony 组的限制

成员身份 Symphony 组
Symphony 组与 Active 
Directory 的关联

另一个 Symphony 组的成员 允许 允许

另一个 Active Directory 组的成员 不允许 允许

明确离开 Active Directory 组 不允许

明确加入 Active Directory 组 不允许
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有关此过程的直观表示，请参见第 53 页上的图 30。

图 30. 同步过程

当用户加入另一个 Active Directory 组时：
1. Symphony 不立即检测对 Active Directory 的任何更改。

2. 当发生每天同步时， Symphony 将检测该用户是否已加入新的 Active Directory 组。

3. 然后服务器将尝试查找匹配的 Symphony 组。

• 如果存在匹配的 Symphony 组，用户将添加到该组中。

• 如果不存在，则服务器继续循环检查 Active Directory 组的所有父组，尝试查找与 
Symphony 组的匹配。将沿每个父行向上继续操作，直到：

a. 找到关联的 Symphony 组，或者

b. 再没有可检查的父组。

此操作确保 Symphony 组成员身份与 Active Directory 组成员身份尽可能接近。
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态

使用地图

Symphony 允许您上载图像（jpg、gif 或 bmp 文件）来用作摄像头配置的地图（直观表示）。有关基本用
途，请参见 “Aimetis Symphony 客户端用户指南”。本章节介绍 “地图”的更多高级功能。

• “地图上的图标”

• 第 56 页上的 “为地图添加规则”

• 第 58 页上的“在地图上添加数字输入和输出（仅限 ADAM、 Phoenix 和 Axis 摄像头 I/O 
设备）”

• 第 60 页上的 “自定义数字输入和输出名称”

• 第 62 页上的 “使用地图上下文菜单激活输出设备”

地图上的图标

通过下面的图例了解地图上的图标。

表 6. 地图图标图例

图标 图标说明 描述 颜色指示

实心圆圈 摄像头相关规则 您可以根据需要设置颜色以指示各种状

圆圈中三角形尖朝上

数字输入
（例如，用户按下某
个按钮，会导致系统
出现相应的操作）

绿色箭头，白色背景 - 未激活
绿色箭头，黄色背景 - 已激活

圆圈中三角形尖朝下

数字输出
（例如，运动传感
器检测运动和
关闭门）

绿色箭头，白色背景 - 未激活
绿色箭头，黄色背景 - 已激活

圆圈内含箭头 摄像头

绿色箭头 - 正在记录
橙色箭头 - 活动
红色箭头 - 警报

橙色圆圈 - 当前选定的摄像头

方框围绕内含箭头的圆圈 PTZ 摄像头

绿色箭头 - 正在记录
橙色箭头 - 活动
红色箭头 - 警报

橙色圆圈 - 当前选定的摄像头

门
访问控制设备
（例如，钥匙卡或
钥匙扣）

绿色 - 已授予访问权限
红色 - 访问被拒绝
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图 31. 包含摄像头、 PTZ 摄像头、数字 I/O 和控制访问设备图标及规则的典型地图示例
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为地图添加规则

地图上的每个规则都必须与摄像头或设备相关联。“地图规则”图标帮助强调警报通知，方式是对于所
有新警报闪烁 10 秒钟，或者持续闪烁，直到安全人员将警报标记为真实/错误/可操作。

由于您始终能够为同一台摄像头创建多条规则，因此通过 “地图规则”，您可以准确了解触发了哪条规
则。将鼠标置于地图上时将显示规则名称。

在“规则向导”中为活动服务器场中的服务器创建的任何规则都将列于“地图配置”对话框中的“规则”
选项卡下。有关创建规则的更多信息，请参见 “Aimetis Symphony 分析指南”。

可以按下列方法使用规则：

• 添加到多个地图。

• 多次添加到同一个地图。

• 在同一个地图上移到其他位置。

• 从地图中删除。

警报功能如下：

• 仅 “警报日志”中出现的警报才出现在地图上。（如果您启动了 Symphony 客户端并加载了
预先存在的未确认警报，地图将显示闪烁的警报图标 （如果已配置）。

• 左键单击规则图标时，Symphony 客户端将显示相关联摄像头（若存在多个摄像头则是第一
个摄像头）最后一个未确认的警报 JPEG。

“地图规则”反映当前状态，用户可以进行配置：

• 选项 1：如果任何警报未确认则闪烁；否则，保持不可见。待您确认了所有警报（与该规则
相关）后，规则立即从地图中消失。

• 选项 2：出现新警报后闪烁 10 秒钟；否则，保持不可见。

• 这两个选项位于 “客户端设置”对话框中的 “地图”选项卡下。

• 从“视图”菜单中，选择“设置”。将打开“客户端设置”对话框。单击“地图”选项卡。
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图 32. “地图规则”示例

过程

在地图上放置规则：

1. 从 “视图”菜单中，选择 “地图导航”。

2. 滚动地图以选择一个将具有规则的地图。

3. 在 “地图”对话框右上角，单击 “编辑地图”。将打开 “编辑地图”对话框。

4. 单击 “规则”选项卡。从列出规则的右窗格中，用鼠标将规则拖放到地图中。

5. 单击 “确定”保存设置。
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确认地图上的规则

过程

确认警报（地图规则）：

1. 从 “视图”菜单中，选择 “警报日志”或单击 “菜单工具栏”上的 “警报日志”图标。

2. 右键单击您要确认的警报。

3. 选择要执行的操作：

• “Mark As Alarm”（标记为警报） - 标记为真实警报。

• “Mark as False Alarm”（标记为错误警报） - 标记为错误警报。

• “Mark as Real Actionable”（标记为可实际操作）- 标记为要求操作的真实警报，例
如，安全人员应对警报进行调查。

在地图上添加数字输入和输出（仅限 ADAM、 Phoenix 和 Axis 摄像头 
I/O 设备）

“地图配置”对话框包含“设备”选项卡，其中列出了所有摄像头与数字输入和输出设备。您可以自定义
数字输入和输出名称以便识别。

重要信息：必须在 “设备树配置”对话框中启用“Show Digital I/O”（显示
数字 I/O）选项才能显示数字 I/O，无论选择了哪些特定输入/输出。

图标 图标说明 描述 颜色指示

圆圈中三角形尖朝上

数字输入
（例如，用户按下某
个按钮，会导致系统
出现相应的操作）

绿色箭头朝上，白色背景 = 未激活

绿色箭头朝上，黄色背景 = 已激活

圆圈中三角形尖朝下
数字输出
（例如，运动传感器
检测运动和关闭门）

绿色箭头朝下，白色背景 = 未激活

绿色箭头朝下，黄色背景 = 已激活
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过程

在地图上添加数字输入/输出：

1. 从 “视图”菜单中，选择 “地图导航”。

2. 滚动地图以选择一个将具有规则的地图。

3. 在 “地图”对话框右上角，单击 “编辑地图”。将打开 “编辑地图”对话框。

4. 单击 “设备”选项卡。从列出设备的右窗格中，用鼠标将数字设备拖放到地图中。

5. 单击 “确定”保存设置。

图 33. 在地图上显示的带箭头图标的数字 I/O
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自定义数字输入和输出名称

过程

自定义数字输入和输出名称：

1. 硬件设备：

a. 在 “摄像头列表”中右键单击设备，并选择 “设置”。“服务器配置”对话框中
将出现 “硬件设备”窗格。

图 34. 摄像头列表对话框 - 右键单击硬件设备

b. 单击您要更改的每个 “输入”或 “输出”，并输入一个新名称。

图 35. “服务器配置”对话框中的“硬件设备”选项卡
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2. 带数字 I/O 的摄像头：

a. 在 “摄像头列表”中右键单击摄像头，并选择 “摄像头设置”。将打开 “服务器

配置”对话框。

图 36. “摄像头列表”对话框

b. 单击 “Digital I/O”（数字 I/O）选项卡。

c. 单击您要更改的每个 “输入”或 “输出”，并输入一个新名称。

图 37. “服务器配置”对话框中的 Axis 摄像头的数字 I/O 选项卡
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使用地图上下文菜单激活输出设备

过程

使用上下文菜单激活输出设备：

1. 右键单击设备。将打开上下文菜单。

2. 单击 “激活”。图标变成黄色。

图 38. 在地图上激活输出设备仅输出设备具有用于激活的上下文菜单
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第 2 章

自定义存储设置

Symphony 允许您自定义存储视频的位置、使用存储的数量以及何时应删除视频。

视频和日志应存储在不同的文件夹中。理想情况下，每个文件夹中的文件不超过 5000 个。我们建议每个
摄像头将其视频存储在专有的文件夹中。您可以对其进行合理分组，从而不必管理数百或数千个文件夹。

过程

查看存储设置：

1. 在 “服务器”菜单中，选择 “配置”。

2. 使用左窗格中的树视图，选择 “存储”。右窗格中将显示 “存储摘要”。

3. 单击树中的存储设备之一。将显示 “磁盘使用限制”和 “片段存储”信息。有关详细信息，
请参见表 1。

表 1. 存储选项

存储 任务

磁盘使用限制

最小磁盘空间
指定硬盘的最小空闲磁盘空间量。只要空闲磁盘空间低于此设置，
Symphony 便开始删除视频。

最小磁盘百分比 指定要维护的空闲磁盘空间的百分比。

片段存储

限制视频存储的天数

在“片段存储”部分中，为每个摄像头指定全局设置（“默认最大存储天数”
字段）或“最大存储天数”。
在某些情况下，磁盘空间可用于记录更多视频，但是您可能要手动删除视
频。这是因为在某些司法管辖范围内，法律上可能要求您在一段时间后删
除视频。

默认最大存储天数 
（全局设置）

如果启用了“限制视频存储天数”选项，请指定即使存在额外硬盘空间也要
覆盖视频时的默认值（天数）。另外，通过逐个摄像头调整“最大存储天

数”值，单个摄像头设置会覆盖全局设置。

使元数据保持更长 指定元数据的存储时间可以比视频长。这在保留报告功能时非常有用。

默认的元数据存储天数 指定元数据将存储多长时间。

默认路径
显示将记录视频的默认路径位置 （按照安装时的定义）。可以在摄像头表
中的 “存储路径”列下调整单个摄像头的路径。
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管理服务器场

服务器场是用于完成服务器需求的超出一台机器功能的计算机服务器的集合。服务器场通常具有备份
（冗余）服务器，这些服务器可以在主服务器发生故障时接替主服务器的功能。

过程

管理服务器场：

1. 在 “服务器”菜单中，选择 “配置”。将显示 “配置”对话框。

2. 在左窗格中，单击“服务器场”。右窗格中将显示“服务器场摘要”。名称以粗体显示的服务
器是主服务器。

场设置

可以用两种方法创建服务器场：

• 在安装时创建 - 请参考 “Aimetis Symphony 安装指南”。

• 通过将现有场合并到一个场来创建 - 请参见 “从多个现有场创建场”。
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从多个现有场创建场
下面的步骤将从 2 个或更多现有场创建多服务器场。

过程

从现有场创建多服务器场：

1. 保存每个服务器的配置设置：

a. 如果升级服务器，请保存每个服务器的配置设置。

b. 当卸载时，请选择 “保存设置”选项。

c. 确保已安装所有服务器或所有服务器已升级到与 Symphony 相同的版本（6.2 或
更高版本）。

2. 在所有服务器上，启用 SQL 远程访问。有关说明，请参见 
http://support.microsoft.com/default.aspx?scid=kb;EN-US;914277

3. 选择一个要作为主服务器的服务器，例如服务器 A。

a. 在 Aimetis Xnet Web 帐户中，从左面板选择 “服务器”链接。

b. 单击服务器 A 的 ID 以启动 “服务器设置”页。

c. 服务器 A 的 ID 现在被视为场 ID。所有其他服务器及其 ID 在它们进入场后将
为空。

d. 单击 “向场添加服务器”链接以向服务器 A 添加所有子服务器的 MAC 地址。

e. 刷新服务器 A 的 “设置”页以确保已正确添加所有 MAC。

4. 启动 Symphony 客户端，通过 [场名称] 或服务器 A 的 IP 地址或 DNS 名称来注册场。从“文件”
菜单中，选择“新注册 Symphony 服务器”。

图 1. 注册 Symphony 服务器

5. 打开 “服务器配置许可证”页：

a. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

b. 在左窗格中，选择 “许可证”。右窗格中将显示 “许可证管理”。

c. 单击 “从 Aimetis.com 刷新许可证”按钮。
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6. 在左窗格中，选择 “服务器场”。右窗格中将显示 “服务器场”信息。

• 如果此页不可用，则可能是由于存在某些标准摄像头许可证。只有在没有标准许可
证的情况下，服务器场才会工作。所有摄像头许可证必须是专业和/或企业许可证。

a. 在 “服务器地址”字段中，输入要合并到场中的子服务器的 IP 地址或 DNS 名
称。一次输入 1 个子服务器。

b. 单击 “从另一个场添加服务器”按钮。这会将子服务器添加到场中，将所有摄像
头和规则从子服务器传输到场的数据库 （场数据库位于服务器 A 上），将子服
务器上的数据库连接字符串更改为指向服务器 A 的数据库。

7. 重新启动服务器 A 和刚添加的子服务器。

8. 确保从子服务器正确添加了所有摄像头、规则和面罩。

9. 对于其余服务器，重复步骤 6a 到 8。

主服务器

其中一个服务器会被一直视为主服务器。主服务器具有负责在故障转移时控制操作的额外任务。如果主
服务器碰巧是关闭的服务器，将快速指定另一个主服务器来接替出现故障的主服务器的任务。

冗余服务器

冗余服务器是当前运行 0 个摄像头的服务器。在检测到正在关闭的服务器后，系统使用冗余服务器来整
体替换关闭服务器的摄像头和设备处理。这意味着将在冗余服务器上移动和运行所有摄像头。视频丢失
很少，只会丢失 15 秒。

启用冗余：

• 在任何时候，您都必须至少有 1 个可用冗余服务器 （具有 0 个摄像头的服务器）。

• 冗余服务器必须与可能关闭的服务器位于同一冗余组中。

• 该冗余组的冗余必须处于 “启用”

图 2. 组的冗余处于 “启用”
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余

示例 1 

服务器场配置：

如果前两个服务器之一出现故障，其摄像头将故障转移到第三个服务器。

图 3. 示例 - 所有三个服务器位于同一冗余组“1”中

如果第一个服务器 （冗余组 7）出现故障，则不会发生故障转移，这是因为组 7 中没有冗
服务器。

不同的冗余组 “1”和 “7”
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冗余组
由于文件存储的地理限制，可能需要将某些服务器仅故障转移到特定服务器。冗余组允许您对服务器分
组，以使故障转移仅在同一组中的服务器之间发生。请确保每个服务器组中至少有 1 个冗余服务器。

示例 2 

典型 Symphony 服务器场：
此配置描述了如何将外部数据库群集用于配置数据冗余，以及如何在故障转移后使
用 NAS 或 SAN 进行历史片段文件访问。

在一个 Symphony 服务器上具有配置数据库的多服务器场：
如果必须设置服务器冗余，则不建议进行此设置，这是因为它包含单一故障点 （即
服务器 1）。如果该服务器出现故障，则其余服务器无法访问配置。
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伙伴系统
冗余组使用伙伴邻居系统，其中的每个服务器会监视其邻居（或伙伴）的运行状况。每个服务器每秒
向其每个伙伴服务器广播活动状态，并且每个服务器侦听来自其他邻居的活动消息。这是一个邻居连
接图，因此，如果有多个服务器关闭，始终会有某个服务器检测到它们。

每个服务器运行一个监视线程，该线程从其每个伙伴服务器处接收 UDP 套接字消息。

• 如果检测阈值时间已过期，但是未从特定伙伴服务器处收到活动消息，则该服务器可能已关

闭。一条服务器可能关闭消息将发送到主服务器。

• 如果一半以上的伙伴通知主服务器此服务器已关闭，则确认此服务器已关闭。在这种情况下，
会生成故障转移摄像头交换算法，以便将所有已关闭服务器的摄像头处理传输到冗余服务器
（如果提供了冗余服务器）。

冗余配置设置
下面是可配置场冗余设置。

默认情况下，这些设置不在数据库中。要添加它们，请使用下列行。最后一个参数是使用的默认值。

dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global','','Main','FarmHealthStartDelayMs',      '5000')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global','','Main','FarmHealthSockTimeoutMs',  '1500')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global','','Main','FarmHealthMissedUdpMs',   '30000')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global','','Main','FarmHealthUdpPort',           '5045')"

故障转移

在 30 秒内会检测到已关闭服务器，但是配置时间可能长达任意时间阈值。Windows 操作系统更新或其他
导致重新启动的维护可能是此阈值增加到若干分钟的原因。故障转移将所有摄像头处理从已关闭服务器
上运行转换为在冗余服务器上运行。它仅转换根据“设备”设置所定义的摄像头配置可移动的摄像头。某
些设备本质上不可移动（例如 USB 设备或插入到已关闭服务器上的视频卡的模拟摄像头）。如果已关闭
服务器重新开启，且其摄像头已故障转移到另一个服务器，则现在将其视为冗余服务器，因为它没有摄
像头。

表 2. 配置场冗余设置

设置 说明

FarmHealthStartDelayMs 在服务器启动时，将按此量延迟，然后再开始监视其伙伴服务器
之一是否正在关闭。

FarmHealthSockTimeoutMs UDP 套接字用于从所有伙伴服务器接收活动消息。每个服务器将
具有此超时。（您不必更改此超时）。

FarmHealthMissedUdpMs
服务器确定已关闭并执行故障转移之前服务器可关闭多长时间
（以毫秒为单位）。某些客户可能希望此时间为若干分钟，以允
许 Windows 执行更新重新启动。

FarmHealthUdpPort 只有当故障转移根本未工作且 is* 日志文件指示存在端口冲突
时，才更改此设置。
第 2 章
69



存储  第 2 章
存储

每个服务器将其片段和文件写入下列目标之一：

1. 服务器自身上的数据文件夹

2. SAN 上的逻辑驱动器

3. NAS 上的逻辑驱动器

如果应用方法 1，则给定摄像头的片段文件一直存在于原始服务器上，直到故障转移交换为止，从此时
开始将在冗余服务器上创建这些文件。

如果应用方法 2 或 3，给定摄像头的片段文件将永不移动。如果发生故障转移交换，新服务器只是指向
SAN 或 NAS 上已关闭服务器逻辑驱动器的数据。

摄像头存储
AXIS 摄像头的摄像头存储具有视频记录冗余功能。Symphony 可自动检测 AXIS 摄像头是否支持该功能
并已针对摄像头存储进行了配置。

图 4. 绿色条表示摄像头中记录的视频

在“时间线”中，颜色差别强烈的绿色条（在下图中提供了放大图）表示不在本地 Windows 计算机上
记录视频，但是 Symphony 已经正在从 AXIS 摄像头下载视频。 Symphony 不分析从该摄像头下载的视
频。因此，其不能决定活动类型，例如，违反了规则或视频信号丢失。

注意： Aimetis 建议在需要故障转移的情况下采用 NAS。
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数据库配置

整个场的所有配置设置都存储在一个 SQL 数据库中。因此，建议该数据库驻留在场中的可靠服务器上，
或者最好驻留在使用其自己的冗余系统 （例如 Microsoft Windows 群集）设置的单独专用数据库服务
器上。

在没有可靠服务器或专用数据库服务器的情况下，整个场将无法再进行任何配置更改，如果包含数据库
的 Symphony 服务器出现故障，停止的跟踪器将无法重新启动。

必须向场中的所有 Symphony 服务器授予中央配置数据库的访问权。要启用对 SQL Server 的远程访问，请
参考Aimetis Symphony 安装指南。

Symphony 客户端

客户端应用程序可以注册（连接到）场中的任何服务器。在故障转移时，如果客户端的已注册服务器是
出现故障的服务器，则服务器之一将通知客户端：服务器已关闭，注册将自动切换到开启的服务器以接
收将来的请求。
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配置摄像头巡视

默认情况下，每个平移-倾斜-缩放 (PTZ) 摄像头都具有其所在的初始位置，除非用户手动控制摄像头或者
由 Symphony 自动控制摄像头 （有关自动控制的详细信息，请参见 “规则元素操作”）。使用摄像头巡
视功能，可以将摄像头配置为具有多个初始位置。这将有效允许摄像头覆盖更多区域。

图 5. “摄像头巡视”对话框

注意： 在禁用摄像头巡视功能时，运行于 PTZ 摄像头上的分析功能可能无
法正确操作，因为分析设置将恢复为默认值。
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过程 

配置摄像头巡视：

1. 访问 PTZ 摄像头。例如，单击摄像头列表中的 PTZ 摄像头名称。

图 6. 右键单击 PTZ 摄像头名称

2. 右键单击摄像头的实况视图，选择“摄像头巡视”，然后从菜单中单击“编辑”。将打开“摄

像头巡视”对话框。

3. 从“巡视名称”下拉列表中，选择要修改的巡视。默认情况下，有一个摄像头巡视配置。您
可以使用不同的巡视位置和时间表创建多个摄像头巡视配置。

4. 使用 PTZ 控制，可以通过使用箭头键将摄像头移动到所需的位置，使用 + 和 - 按钮配置缩放
级别。

5. 要保存位置，请在“巡视列表操作”组区域中，单击“将当前实况视图 PTZ 位置添加到列表”。

6. 默认情况下， Symphony 每 600 秒在不同位置之间移动一次摄像头。要更改此值，请修改“暂

停时间”字段中的值（以秒为单位）。

7. 要修改新摄像头巡视位置的面罩区域，请在“巡视选项”区域中，单击“更改移动面罩”。将
打开“服务器配置”对话框，其中列出了“设备”且面罩获取（板擦图标）工具处于活动状态。

• 这使您可以定义 Symphony 应跟踪或不跟踪对象的位置。

• 由于有自己的视野范围，每个摄像头巡视位置非常类似于单独的摄像头。因此，必
须为每个摄像头巡视位置定义 “移动面罩”区域。有关设置移动面罩的详细信息，
请参见 “面罩”。

8. 要修改新摄像头巡视位置的远景信息（并非所有视频分析引擎都需要修改），请单击“更改

远景设置”。摄像头巡视位置需要其自己的远景信息 （以正确分类对象）。有关详细信息，
请参见 “远景配置”。
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9. 要定义何时此摄像头巡视处于活动状态，请单击“设置此巡视的时间表”。由于可以配置许多
摄像头巡视，您可以决定拥有一个白天不同于晚间的摄像头巡视序列。通过 “设置此巡视的

时间表”对话框，可以配置此特定摄像头巡视的时间表。每个摄像头巡视可以按单独的时间
表运行。请确保摄像头巡视时间表不会在时间上重叠。

10. 单击 “应用”保存更改，然后单击 “确定”完成配置。
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管理常规设置

可以在 “常规设置”对话框中配置各种系统设置。

图 7. “常规设置”对话框

过程

访问“常规设置”对话框：

1. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

2. 在左窗格中，单击 “常规设置”。将在右窗格中打开 “常规设置”对话框。

 

表 3. “常规设置”对话框选项

选项 任务

视频

帧统计 （FPS和帧时间偏差） 选中此复选框可显示实况视频中的帧信息

在视频上叠加摄像头名称
选中此复选框后，除了在实际实况视频中显示视频标题栏之外，
还可以显示摄像头名称

覆盖视频上的摄像头 ID
选中此复选框后，除了在实际实况视频中显示视频标题栏之外，
还可以显示摄像头 ID

事件日志

时间表归档
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定义在覆盖事件之前将事件保存多长时间

SNMP

启用或禁用 SNMP。有关详细信息，请访问 “SNMP”一节。

指示数据轮询速率 （以秒为单位）。

片段大小轮询速率定时器 （以秒为单位）指定多久更新一次片段
信息。默认值为 60 秒。

设备树同步

定义设备的同步频率 （以分钟为单位）。

设备树可以自动生成并从外部源进行维护。在此情况下，
Symphony 需要查询摄像头列表结构中更改内容的来源。请在
“设备树同步”字段中定义查询来源的时间间隔。

Web 客户端

将主服务器登录随机重定向到场中的其他可用服务器。

SMTP

您必须在 Symphony PC 上配置了 SMTP 服务器。有关详细信息，请
参见第 111 页上的 “在 Windows 2008 Server R2 上配置邮件服
务器”。
包括电子邮件服务器验证的用户名/密码。

表 3. “常规设置”对话框选项 （续）

选项 任务
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指定许可证

通过 “许可证”对话框，可以指定在哪个摄像头上运行哪个许可证。

图 8. “许可证”对话框

过程

查看“许可证”对话框：

1. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

2. 在左窗格中，选择 “许可证”。右窗格中将显示 “许可证管理”。“许可证管理”指示每个服
务器的每个许可证类型的计数。
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修改特定服务器的许可证设置

过程

修改特定服务器的许可证设置：

1. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

2. 在左窗格中，选择 “许可证”。右窗格中将显示 “许可证管理”。

3. 在左窗格的 “许可证”树中单击服务器。将显示该服务器的 “许可证分配”。它显示了每个
摄像头的可用许可证数量以及应用的许可证类型。

4. 要更改摄像头间的许可证类型，请从每个摄像头旁的 “请求的许可证”下拉字段中选择许可
证类型。如果“请求的许可证”字段不等于“获得的许可证”字段，则表明此许可证不可用。

5. 单击 “确定”保存更改。

表 4. 附加许可证任务

按钮 操作

购买更多许可证 将您链接到 Aimetis Xnet，可以在这里登录您的帐户和获取附加许可证。

从 Aimetis.com 刷新许可证
如果为服务器提供了较新的许可证，单击此按钮将强制 Symphony 下载
最新许可证文件。（您必须具有 Internet 连接才能使用此选项。）

从文件刷新许可证
如果 Symphony 服务器没有 Internet 访问权，或者无法自动下载新许可
证，您可以使用此选项下载许可证，然后将其手动应用于服务器。

显示原始许可证 显示 XML 形式的原始许可证。

注意： 在服务器场中，整个场共享一个许可证文件。所有摄像头和许可证
将进行汇总，如同一个物理服务器。
第 2 章
78



使用手动配置编辑器  第 2 章
使用手动配置编辑器

通过直接修改 SQL 数据库中存储的配置设置，可以更改 Symphony 设置。可以通过 Symphony 客户端直接
访问配置。对于没有图形用户界面的不常用功能，这可能是必需的，且必须直接通过配置文件进行配置。

过程

手动编辑配置文件：

1. 在 “服务器”菜单中，选择 “手动配置编辑器”。

2. 通过在 “值”列下方导航到值，可以修改配置部分。
或者 
添加新设置。单击 “添加新设置...”字段。在每个列下方输入值 （第 79 页上的图 9）。

3. 单击 “确定”保存更改。

4. 重新启动 Symphony 服务以使更改生效。

图 9. 带有 “添加新设置”按钮的手动配置编辑器

警告： 错误地修改配置会导致可能需要重新安装 Symphony 的严重问题。
Aimetis 不能保证可以解决由错误地修改配置文件而导致的问题。对于此操
作您需自行承担风险。
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设置通知

使用“通知”可在 Symphony 服务器上发生事件（例如某些配置已更改）时自动用电子邮件向用户发送
信息。

• 此通知不用于警报。要在发生警报时接到电子邮件通知，必须先在“规则向导”的“电子邮

件”选项卡中设置“规则操作”。这使得不同用户仅在特定规则触发时得到通知（例如用户
A 希望在车辆停放时得到通知，用户 B 希望在有人走动时得到通知）。

• 每封电子邮件包括用户名、 IP、日期/时间和特定于事件的内容。

图 10. 通知

过程

查看“通知”对话框：

1. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

2. 在左窗格中，单击 “通知”。右窗格中将显示 “通知”列表。
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添加单个事件的用户

过程

添加单个事件的用户：

1. 在 “服务器”菜单中，选择 “配置”。将打开 “服务器配置”对话框。

2. 在左窗格中，单击 “通知”。右窗格中将显示 “通知”列表。

3. 在“事件”列下列出的每个事件旁，在对应的文本框中输入电子邮件地址。要添加多个事件
收件人，请用分号分隔电子邮件地址。有关通知的说明，请参见表 5。

4. 单击 “确定”保存更改。

表 5. 事件说明

事件 说明

已标记警报 警报已标记为错误或真实，或者通过警报日志面板添加了注释。

已播放音频 用户使用警报控制台播放声音文件或通过扬声器讲话。

检索到审核日志 检索到审核日志，审核日志详述了 Symphony 服务器上发生的所有事件。

客户端连接 用户从 Symphony 客户端连接。

设备已更改 用户已添加、删除或修改了设备。

已导出视频 用户从系统导出了视频。

已删除片段/视频

用户已删除下列内容之一：

• 系统中的视频

• 重复搜索定义：实际上未删除任何片段，因此，根本不会继续重复搜索

• 搜索结果：将删除与结果相关的元数据，以及直接针对该结果保存的 .aira 和
.mpg 文件 （原始片段不变）

已更改规则 用户已添加、删除或更改了规则。

PTZ 控制 用户接替了 PTZ 摄像头的控制权。

已执行搜索 用户已执行了视频搜索。

已更新服务器 Symphony 服务器代码从 Aimetis 更新到新版本。

已更改服务 用户已更改了运行的服务。

已更改设置 用户已更改了摄像头、视频或其他杂项设置。

已更改订阅 用户更改了此表单中的设置。

未授权的访问 用户试图访问不允许访问的内容。

已更改用户 已添加、删除或更改了用户
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将第三方系统与 Symphony 集成

使用下列任意方法，可以将 Symphony 与第三方系统 （如警报面板或访问控制产品）集成：

• 使用 I/O 设备

• “操作”中的 “TCP”选项卡

• SDK

• 打包的集成

使用 I/O 设备
Symphony 可以通过连接干接点设备（或输入/输出设备）来与外部系统通信。这是最简单的访问控制
支持形式。

• 要通过 I/O 设备接收警报，请配置一个规则，规定输入是网络摄像头或外部 IO 设备的干
接点。

• 通过在 “规则向导”中配置 “操作”选项卡， Symphony 还可以关闭 I/O 设备上的继电器。

“操作”中的 “TCP”选项卡
向外部系统发送警报的另一种方法是使用 “操作”菜单中的 “TCP”选项卡。在警报时，规则操作
将向网络上的指定 IP/端口发送纯文本消息。

SDK
Symphony 可以通过 Aimetis SDK 与第三方系统进行更丰富的通信。SDK 包括很多带有源代码的示例应
用程序，它们演示了通过 TCP/IP 网络进行的通信。

打包的集成
Symphony 与访问控制生产商进行了预打包集成。有关详细信息，请参考访问控制支持技术文章。
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配置和管理视频墙

借助 Aimetis Symphony，您可以使用多个 PC 并通过网络远程控制它们来创建视频墙。

视频墙不是物理墙，而是用于显示视频的 “真实监视器集合的软件表示形式”。

• 监视器集合可以是一个房间内的单个墙，也可以位于不同的物理位置。

• 可以将多个视频墙与一个场关联，每个视频墙带有不同的监视器集合和布局。

任何 Symphony 客户端都可以成为视频墙客户端。

• 如果某 Symphony 客户端被指定为视频墙客户端，可以在视频墙中包括与该客户端关联的所
有监视器。

• 网络上的任何客户端都可以远程控制这些监视器。

对于视频墙功能，必须使用专业或企业许可证。不能使用标准许可证。

图 11. 视频墙
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过程

从 Symphony 客户端配置和管理视频墙：

任务 1：注册其监视器将在视频墙中使用的 PC （客户端）

1. 登录到每个物理连接到将在视频墙中使用的监视器的计算机（客户端）。以下图为例，您将
登录计算机 （客户端）“B”或 “C”或二者。

2. 启动 Symphony 客户端软件。

图 12. 视频墙设置图
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3. 在 “服务器”菜单中，选择 “视频墙”。

图 13. “服务器”菜单 > “视频墙”

4. 将打开 “视频墙”对话框。单击 “视频墙客户端配置”选项卡。

5. 单击“注册当前 Symphony 客户端”。这使您可以从将在任务 2 中创建的视频墙窗口远程控制
该注册客户端。（您将能够远程控制视频、切换摄像头、创建/更改/关闭多视图以及该注册
客户端的更多功能。） Aimetis 为此功能提供了 SDK。有关详细信息，请参见
https://www.aimetis.com/Xnet/Downloads/Files.aspx?P=development%2fSDK。

图 14. “视频墙”对话框
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任务 2：设计视频墙

1. 登录到要用来设计视频墙布局和控制任务 1 中注册的计算机的计算机（客户端）。以下图为
例，您将登录计算机 （客户端） A。

图 15. 使用计算机 A 设计视频墙

2. 启动 Symphony 客户端。

3. 在 “服务器”菜单中，选择 “视频墙”。将打开 “视频墙”对话框。

4. 在 “文件”菜单中，选择 “设计视频墙”。将打开 “视频墙设计器”（图 16）。
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5. 单击“新建”创建新布局。默认情况下，该布局名为“VideoWall1”。您可以通过单击名称
以编辑/键入新名称来重命名该布局。

图 16. 视频墙设计器

6. 选择视频墙的名称，然后单击“打开”。布局字段将显示一条消息，指示您现在必须选择要
设计的视频墙中所使用的监视器。在示例插图 （第 86 页上的图 15）中，您将选择 B （监
视器 1 或 2）或者 C （监视器 3 或 4）。

7. 在左窗格中的 “工具箱”下，选择 “视频墙监视器”图标链接，将其拖动到网格中。如果连
接了多个监视器，也将它们拖动到网格中。

8. 网格中显示一个黑框，其中包含了监视器的名称。单击该框以将其激活。监视器的名称显示
在左窗格 “监视器属性”中的 “监视器”和 “标签”字段中 （第 88 页上的图 17）。
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9. （可选）您可以用简短、易识别的名称（如监视器 B）来标记监视器。编辑“标签”字段可
以输入名称。单击 “应用”。

图 17. 更改监视器标签

10. 可以调整网格中显示的监视器的大小。单击监视器，根据需要拖动大小调整框。要在网格中
移动监视器，请单击黑框中心，然后拖动整个框。

图 18. 调整监视器
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11. 您对布局满意后，必须将其保存下来。在“文件”菜单中，选择“保存”，然后单击“退出”。

任务 3：使用视频墙

1. 在设计视频墙布局时使用的计算机上启动 Symphony 客户端。（例如，在第 86 页上的图 15 中，
为计算机 A。）

2. 在 “服务器”菜单中，选择 “视频墙”。将打开 “视频墙”对话框。

3. 单击 “视频墙”选项卡。

4. 从 “当前视频墙”下拉字段中，选择一个布局。（这是您在任务 2 中保存的布局。）

5. 可以通过下列一些选项控制已注册监视器的布局。

• 第 90 页上的 “摄像头列表”

• 第 91 页上的 “添加多视图”

• 第 92 页上的 “更改多视图或者关闭多视图”

• 第 93 页上的 “多视图上下文菜单”

• 第 94 页上的 “摄像头视图上下文菜单”

• 第 95 页上的 “保存当前视频墙布局/加载当前视频布局”

重要信息： 此时，您已在控制其他监视器上的显示。（在第 86 页上的图 15
的示例插图中，您将控制客户端 B 或 C 的布局。）
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摄像头列表
要更改摄像头，请从 “视频墙”对话框的主菜单中，单击 “摄像头列表”。将显示 “摄像头列表”面
板。将摄像头从 “摄像头列表”拖动到布局中。

图 19. 将摄像头拖动到视频墙
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添加多视图
允许您将已注册客户端的布局更改为多视图。

1. 单击监视器标题栏以激活按钮。

2. 单击 “添加多视图”按钮。

3. 从 “摄像头视图数量下拉列表中，选择摄像头视图数量。

图 20. 激活 “添加多视图”按钮
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更改多视图或者关闭多视图
可以在这里更改或关闭远程客户端上的视图。

1. 单击 “多视图”栏。“更改多视图”和 “关闭多视图”按钮变为活动状态。

2. 如果单击 “更改多视图”，请从 “摄像头视图数量”下拉列表中选择摄像头视图数量。

图 21. 激活 “更改多视图”和“关闭多视图”按钮
第 2 章
92



配置和管理视频墙  第 2 章
多视图上下文菜单
如果您有多视图显示，请右键单击多视图栏（而不是监视器标题栏）。将显示上下文菜单。您可以在
远程客户端上显示/隐藏 “工具条”、“时间线”、“导航栏”或显示全屏。

图 22. 远程更改所有监视器的布局
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摄像头视图上下文菜单
右键单击面板（而不是监视器标题栏）。将显示上下文菜单。您可以在远程客户端上启用实况视频、
显示/隐藏 “工具条”、“时间线”、“导航栏”或更改摄像头视图 “设置”。

图 23. 在一个面板中更改布局
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保存当前视频墙布局/加载当前视频布局

• 此布局保存在远程计算机 （客户端）上而非控制计算机上。在示例插图 （第 86 页上的图
15）中，布局保存在计算机 B 或 C 上（如果 C 已联机）而不是保存在 A 上。每个连接的（注
册的）视频墙客户端将其客户端布局保存 （或加载）到其自己的机器上。

• 但是，布局 “名称”也会保存在数据库中。

刷新
如果单击“刷新”按钮，则所有屏幕立即更新；否则，视频墙窗口将循环更新每个摄像头视图屏幕快
照。需要花费 30 秒才能更新所有摄像头视图。

放大/缩小
允许您缩放布局。它不会缩放远程 （已注册客户端上的）图像。
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查看详细日志

“查看详细日志”功能提供了 Symphony 服务器和 Symphony 客户端上记录的所有日志的视图。

过程

查看详细日志：

1. 在 “帮助”菜单中，选择 “查看详细日志”。将打开当前日期的 “查看详细日志”对话框。

2. 默认情况下，显示客户端日志。要访问服务器日志，请单击列表中的服务器。服务器名称显
示在方括号中。

3. 有关菜单选项的说明，请参见表 6。您可以右键单击菜单栏以自定义菜单和工具栏。

重要信息： 如果连接速度较慢，则需要花费若干分钟才能获取所有日志
文件。

表 6. “查看详细日志”对话框的菜单选项

菜单选项 说明/操作

日期 显示当前日期的日志。单击下拉箭头可激活日历界面并选择其他日期。

复制到剪贴板 将整个文本复制到剪贴板。

下载
压缩所有日志文件，将它们放在桌面上。然后可以将它们发送到 Aimetis 
以进行疑难解答。

查找下一个 输入文本以查询日志文件。
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查看登录

查看登录功能可用于查看谁正在访问 Symphony 服务器。

过程

查看登录：

1. 在 “服务器”菜单中，选择 “查看登录”。将打开 “用户登录”对话框。

2. 从 “日期”下拉列表中，选择要查看的日期。

3. （可选）要将数据复制到剪贴板，请单击 “复制到剪贴板”。

4. （可选）要按列标题分组，请将列标题拖动到顶部其他列之上。

5. （可选）要打印、导出或通过电子邮件发送日志，请单击 “打印并导出” 。将打开 “预览”
对话框。从 “文件”菜单中选择任意选项。

从“用户登录”对话框导出数据

过程

从“用户登录”对话框导出数据：

1. 在 “服务器”菜单中，选择 “查看登录”。将打开 “用户登录”对话框。

2. 从 “日期”下拉列表中，选择要查看的日期。

3. 单击 “打印并导出”。将打开 “预览”对话框。

4. 在“文件”菜单中，选择“导出文档”，然后从多种格式（PDF、HTML MHT RTF、XLS、XLSX、
CSV、文本、图像）中选择一种格式。根据您的选择，将打开附加格式对话框，使您可以精
细调整导出文件。
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查看详细事件

用户或系统用户导致的事件或操作会记录在数据库中。此信息可以导出为 PDF、 HTML、 MHT、 RTF、
Excel、 CSV、文本或图像文件。

可用的参数为 “时间”、“名称”、“事件 ID”、“组 ID）”、“键”和 “值”。

过程

查看详细事件：

1. 在 “帮助”菜单中，选择 “查看详细事件”。将打开 “查看详细事件”对话框，其中根据
“开始”和 “结束”日期列出了事件。

2. （可选）可以通过右键单击列并选择 “筛选编辑器”来筛选信息。（右键单击菜单提供了各
种排序选项。）
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运行状况监控

如果购买了 “运行状况监控”选件，则 Symphony 服务器每 15 分钟为每个摄像头发送一个运行状况包，
包中包含有关服务器的运行状况信息。

Aimetis 提供一项托管服务，使用户能够登录 Aimetis Xnet (http://aimetis.com/xnet/) 并查看所有 
Symphony 服务的状态。运行状况包以 UDP 包的形式发送。

每个运行状况包中包含下列信息：

• 服务器名称

• 服务器 ID
• 摄像头 ID
• 源 IP 地址

• 服务器上运行的 Aimetis 软件的版本

• AI 跟踪器使用的 CPU 数量

• AI 跟踪器已运行的时长

• 警报数量

• 空闲磁盘空间量

可以在手动配置编辑器中重新配置运行状况包间隔。

过程 

重新配置运行状况包间隔：

1. 在 “服务器”菜单中，选择 “手动配置编辑器”。

2. 选择 “部分”为 “主”且 “键”为 “StatusInterval”的行。

3. 在 “值”字段中，输入包之间的秒数。默认值为 900。

• 要将更改仅应用于单一服务器，请选择 “类型”为 “服务器”且 “Id”为服务器的
逻辑 ID 的行。

• 要应用于场中的所有服务器，请选择 “类型”为 “全局”且 “Id”为 <空字符串> 
的行。

4. 单击 “确定”保存更改。

5. 重新启动 Symphony 服务以使更改生效。

警告： 错误地修改配置会导致可能需要重新安装 Symphony 的严重问题。
Aimetis 不能保证可以解决由错误地修改配置文件而导致的问题。对于此操
作您需自行承担风险。
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启用 SNMP

Symphony SNMP 支持是基于 Microsoft 可扩展 SNMP 代理构建的。在 Symphony 安装过程中， Symphony
SNMP 扩展代理通过修改 Windows 注册表向 Microsoft SNMP 代理注册。

图 24. 具有 SNMP 的 “常规设置”对话框

过程

在 Symphony 中启用 SNMP：
确保 Microsoft SNMP Windows 组件已安装且设置为随 Windows 自动启动。

任务 1：在 Symphony 中启用 SNMP
1. 在 “服务器”菜单中，选择 “配置”。

2. 在左窗格中，单击 “常规设置”。将打开 “常规设置”对话框 （图 24）。

3. 在 “SNMP”组区域中，选中 “启用”复选框，然后单击 “确定”。

4. 重新启动 Symphony 服务：在“服务器”菜单中，选择“服务”，然后选择“启动 Symphony
服务”。

重要信息： Symphony 获取信息功能提供了比使用 SNMP 查询工具浏览 mib 文
件更多的信息。请参见第 106 页上的“接收完整诊断信息”。
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任务 2：配置 SNMP 服务安全性

Microsoft SNMP 代理支持 “SNMP v2c”；因此，必须使用接受的社区名称和主机来配置 SNMP 代理。

1. 通过 Windows 服务管理控制台，打开 “SNMP 服务”的属性。

2. 单击 “安全性”选项卡。

3. 创建所需的社区 （例如带有 “只读”权限的 “public=”社区）

4. （可选）限制哪些主机可以发出 SNMP 请求。

5. 单击 “确定”。

任务 3：测试 SNMP
1. 启动 Symphony 服务：在“服务器”菜单中，选择“服务”，然后选择“启动 Symphony 服务”。

此时， SNMP 数据由“AI InfoService”和“AI Watchdog”服务提供。

• AI Watchdog 服务负责提供服务状态 SNMP 值，AI InfoService 负责提供所有其他值。

• “AI SNMP 注册表”作为所有子代理的注册 （并由 SNMP 扩展代理使用）。

• Symphony 管理值的对象标识符固定为 1.3.6.1.4.1.34101.1。

2. 使用 SNMP 软件包可查询 SNMP 代理。例如，您可以使用 GUI 工具，例如 iReasoning MIB 浏
览器：http://ireasoning.com/mibbrowser.shtml。

3. 启动 MIB 浏览器，打开 Symphony mib 文件。 Symphony mib 文件通常位于以下程序文件中：
C:\Program Files\Aimetis\Symphony\mib files。

• 例如，如果您使用的是 iReasoning MIB 浏览器，则必须将 Symphony mib 文件加载到
浏览器中：“文件” > “加载 MIB”。在打开的文件管理器中，导航到 Symphony mib
文件 （aimetis.mib 和 symphony.mib）并将其选中。

4. 浏览 Symphony 子树中当前可用的所有管理值。

图 25. MIB 浏览器在“浏览”操作后显示 Symphony mib 文件
第 2 章
101

http://ireasoning.com/mibbrowser.shtml


启用 SNMP  第 2 章

/否捕捉
5. 有关单个对象标识符说明，请参见表 7。

表 7. Mib 文件详细信息

类别 详细信息 说明 是

服务器信息 服务器 ID

服务器计算机名

versionInfo 服务器版本 Symphony 服务器的程序集版本

webserviceVersion Symphony Web 服务协议的版本

cameraMessageVersion Symphony 摄像头消息协议的版本

streamingVersion Symphony 视频流协议的版本

clientBandwidth connectedClientNumber 与此 Symphony 服务器连接的客户
端的数量

connectedClientIndex 每个连接的客户端的唯一值

connectedClientIpAddress 客户端连接自的 IP 地址

connectedClientUsername 客户端连接所使用的用户名

connectedClientDuration 客户端连接到服务器的持续时间

connectedClientDataReceived 客户端通过此连接接收到的数据
（以千字节为单位）

connectedClientCurrentBandWidth 客户端与此服务器之间的当前带
宽 （以千字节为单位）

摄像头信息 cameraNumber 此服务器管理的摄像头的数量

cameraID 摄像头的唯一标识符

cameraName 摄像头的名称

footagePath 指向摄像头片段的路径

footageSize 摄像头片段的大小 （以字节为
单位）

存储信息 storagePoolNumber 此服务器管理的存储池的数量

storagePath 指向存储池的路径

storageCapacity 存储池的容量 （以兆字节为
单位）

storagePercentAvailable
存储池的可用容量 （以占 
storageCapacity 的百分比为
单位）

storageFootageSize 存储池中的片段大小 （以兆字节
为单位）

storageFootageFiles 存储池中片段文件的数量。

服务信息 infoServiceStatus AI InfoService 服务的状态
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/否捕捉
netSendHistStatus AI NetSendHist 服务的状态

schedulerStatus AI Scheduler 服务的状态

trackerNumber 跟踪器服务的数量

trackerID 跟踪器的 ID

trackerStatus trackerID 的 AI Tracker 服务的
状态

登录监视器 authorizedLoginNotif 当登录成功时发送的通知 是

unauthorizedLoginNotif 当尝试未经授权的登录时发送的
通知

是

loginNotifyIpAddress 客户端连接自的 IP 地址

loginNotifyUsername 客户端尝试登录时使用的用户名

loginNotificationMessage 带有关于登录尝试的附加详细信
息的消息

alarmMonitor alarmNotif 当发生或标记警报时发送的通知 是

alarmNotifyCameraId 记录警报的摄像头的摄像头 ID

alarmNotifyCameraName 记录警报的摄像头的摄像头名称

alarmNotifyUserId 标记警报的用户的用户 ID

alarmNotifyUserName 标记警报的用户的用户名

alarmNotifyMarkedDelay 标记警报的时间

alarmNotifyFalseAlarm 此警报是否为错误警报

alarmNotifyRuleId 导致警报的规则的规则 ID

alarmNotifyRuleName 导致警报的规则的规则名称

alarmNotifyDBId 警报的 ID

alarmNotifyComment 与警报相关的备注

alarmNotifyMSSinceChange 发生警报与检测到警报之间的时
间间隔 （以毫秒为单位）

Symphony 捕捉所有未经授权的登录和所有警报 （当发生警报或用户标记
警报时）

表 7. Mib 文件详细信息 （续）

类别 详细信息 说明 是
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附加工具和信息
如果您喜欢命令行工具而不是 GUI MIB 浏览器，可以使用免费命令行工具 (Net-SNMP) 来浏览 mib 文
件。（snmpwalk 命令将自动执行成串 GETNEXT 请求序列。）

• 有关说明，请参见 Net-SNMP：http://net-snmp.sourceforge.net/
下面的网站也提供了有关 SNMP 的信息：

• SNMP 工作原理：http://technet.microsoft.com/en-us/library/cc783142(WS.10).aspx
• 如何高效使用 MIB 浏览器：

http://www.unleashnetworks.com/resources/articles/88-how-to-effectively-use-a-mib-brow
ser.html
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将 DOS killall 实用程序与 Symphony 服务协同使用

Symphony 附带了 dos 实用程序，可用来自动启动、停止或重新启动 Symphony 服务。这可能比单独从 
Windows 中的服务控制台管理服务 （通过从 “开始” > “运行”命令运行 “Services.msc”来访问）
速度快。

注意： 使用 killall 实用程序并不重新启动 SQL 数据库。

killall <command>，其中接下来的 command 是下列命令之一：

1 - 正常停止服务

2 - 终止服务

3 - 正常启动服务 （重新启动 Web）

4 - 仅在必要时终止服务

5 - 正常启动服务 （不对 Web 进行操作）

6 - <pid> - 终止指定的 pid

7 - 重新启动 Web

8 - 从共享内存获取 CPU 使用率

9 - 与 4 相同，但是还将终止 infoservice

r - 重新启动服务 （killall 9、 killall 5）

s - 按顺序重新启动服务

t <tracker id> - 重新启动跟踪器 <tracker id>

示例 3 

重新启动所有系统服务：

在命令提示符下，输入：

killall r
单击键盘上的 Enter 来运行命令
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接收完整诊断信息

Symphony 服务器提供详细日志和监控功能。

图 26. “获取信息”对话框

过程

在 Symphony 服务器上接收完整诊断信息：

1. 在 “服务器”菜单中，选择 “获取信息”。将打开 “获取信息”对话框。默认情况下，显示 
CPU、 RAM 和磁盘信息。

2. （可选）选中 “详细信息”复选框，然后单击 “获取信息”。将显示更多信息。

3. （可选）单击 “复制到剪贴板”。文本将复制到剪贴板。
第 2 章
106



管理 Symphony 服务  第 2 章
管理 Symphony 服务

Symphony 服务器运行下列核心服务。所有 Symphony 服务的前缀都为 “AI”。

疑难解答提示
• Symphony 需要正确运行 “AI InfoService”。客户端与服务器之间的连接问题通常是由于与

另一个使用端口 50000 的进程之间存在资源冲突，或者是防火墙阻止 Symphony 与 “AI
InfoService”正常通信。

• 默认情况下， Symphony 在 Symphony 服务器安装期间安装 Microsoft SQL Server express 数据
库。确保启动 SQL Server (AIMETIS) 服务。

启动和停止 Symphony 服务

可以单独停止和启动 Symphony 服务。可以从 Symphony 客户端直接单独启动服务，也可以使用服务控制
台从 Windows 直接启动。

如果您没有 Symphony 服务器上 Windows 环境的直接访问权，可以使用 Symphony 客户端远程管理服务
器。

过程：  使用 Symphony 客户端

手动停止和启动单个服务：

1. 在“服务器”菜单中，选择“服务”，然后选择“管理 Symphony 服务”。将打开“管理服务”
对话框。

2. 从 “刷新”按钮上方的下拉字段中选择要配置的服务器。

3. 通过在 “服务器名”列下单击服务，选择要启动或停止的服务。

表 8. Symphony 服务

服务 说明

AI InfoService 运行 Symphony Web 服务 （该服务从客户端接收所有请求）的 Web 服务器。

AI NetSendHist 负责历史视频流和历史 .JPEG 创建。

AI Scheduler 负责轮询硬件警报输入，清除视频，运行报告和搜索，同步 CPU 和系统上的其
他进程。

AI Tracker # 执行视频分析、将视频保存到磁盘、实况视频流的进程。每个摄像头需要其自
己的 AI Tracker 服务。
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4. 单击 “切换”按钮，然后单击 “刷新”按钮查看服务器的状态是否已更改。在 “状态”列
中，服务将指示 “正在运行”或 “已停止”。

图 27. “管理服务”对话框

• 默认情况下，Symphony 服务在操作系统启动时启动。如果您不希望 Symphony 服务在系统启
动时自动启动，请清除 “在系统启动时自动启动 Symphony 服务”复选框。

• 您可以在 “服务启动”部分针对所有服务更改 “以本地系统帐户登录”。

过程：  直接使用 Windows

从 Windows 直接重新启动 Symphony 服务：

1. 在 Windows 操作系统中，选择 “开始”，然后选择 “运行”。

2. 输入 “Services.msc”，然后单击 “确定”。将打开 “服务”对话框。

3. 加载服务控制台。右键单击要启动、停止或重新启动的服务。

病毒扫描

建议您在 Symphony 服务器上禁用病毒扫描软件。病毒扫描使用大量系统资源来扫描数据。在某些情况
下，病毒扫描软件会锁定它扫描的每个文件。总体而言，它会对性能产生不利影响。

警告： 更改服务状态可能对 Symphony 安装产生不利影响。
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为 Symphony 添加防火墙

为服务器添加防火墙是一种好方法，它可以减少黑客入侵和损坏系统的机会。

过程

为系统添加防火墙：

1. 在 “控制面板”中，双击 “网络连接”图标。

2. 右键单击 Internet 连接，选择 “属性”。

3. 选择 “高级”选项卡。

4. 选中 “保护我的计算机”复选框。

5. 单击 “设置”。

6. 确保 “服务”选项卡中未选中任何复选框。

7. 为要允许通过的每个 TCP 端口添加新的服务条目

8. 单击 “添加...”按钮，然后填写对话框。

9. 在 “名称”字段中输入计算机的名称。

10. 将 “内部端口号”字段保留为空。默认情况下， Symphony 使用下列端口：

第 109 页上的表 9 中的端口列表假设您要在防火墙后面的 Symphony 服务器 PC 上发布 3 个摄像头。如果
您要在 PC 上发布更多摄像头，请继续打开与表 9 中类似的端口。

表 9. 默认端口

端口号 说明 可配置

50000 WS1 是

50001 WS2 是

50010 camera1 实况 是

50012 camera1 历史 是

50020 camera2 实况 是

50022 camera2 历史 是

50030 camera3 实况 是

50032 camera3 历史 是

5045 运行状况检查 否

重要信息： 如果使用视频墙功能，请在客户端 PC 上打开端口 50005。
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在非标准端口上发布 Symphony

默认情况下， Symphony 服务器将端口 50000 作为默认 Web 端口。但是，在某些情况下，可能需要更改
默认端口。例如，如果在同一外部 IP 地址上发布多个服务器，则需要更改后续服务器的默认端口。更改
基本端口 （Web 端口）后，其他端口将自动更改。

过程

更改默认端口：

1. 在 Symphony 客户端中，从 “服务器”菜单中选择 “手动配置编辑器”

2. 单击 “添加新设置...”将激活列标题下的字段。

3. 输入下列信息：

• 类型= 服务器

• 部分 = 主
• ID = （输入您的服务器 ID）
• 键 = BasePort
• 值 = （输入新的默认 Web 端口）

4. 重新启动 Symphony 服务。

为 AXIS 设置 HTTPS

有关为 AXIS 摄像头设置 HTTPS 的说明，请参考 Xnet 上的“How To Configure HTTPS for AXIS”（如何为
AXIS 配置 HTTPS）文档：https://www.aimetis.com/Xnet/Downloads/documentation.aspx
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在 Windows 2008 Server R2 上配置邮件服务器

配置邮件服务器可允许 Symphony 服务器在事件发生时发送电子邮件通知。Symphony 可能由于规则（操
作）配置或订阅而发送电子邮件。 Symphony 将通过 “订阅”页中定义的邮件服务器中继电子邮件。

• “使用内部 SMTP 服务器”

• 第 112 页上的 “使用外部 SMTP 服务器”

• 第 112 页上的 “Windows 7 和 Vista - 不包括 SMTP”

使用内部 SMTP 服务器

允许 Symphony 服务器使用 Microsoft SMTP 服务器通过自身中继电子邮件。

任务 1：在服务器上安装 IIS
• 按照以下网址中的说明操作：

http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

任务 2：添加 SMTP 服务器：

1. 启动 “服务器管理器 MMC”。

2. 在 “功能”部分中，单击 “添加功能”。

3. 选择 “SMTP 服务器”。

任务 3：配置邮件服务器

1. 在 “控制面板”中，双击 “管理工具”图标。

2. 双击 “Internet 信息服务”图标。

• 如果未安装该服务：

a. 转到 “控制面板”中的 “添加/删除程序”，选择 “添加/删除 Windows 组件”。

b. 滚动到 “Internet 信息服务”，单击 “详细信息”，添加 “SMTP 服务”。

3. 展开树。右键单击 “默认 SMTP 虚拟服务器”，如果它已启用，则选择 “启动”。

4. 右键单击 “默认 SMTP 虚拟服务器”，然后选择 “属性”。

5. 单击 “访问”选项卡，然后单击 “连接”。

6. 选择 “仅以下列表”选项，然后单击 “添加”。

7. 选择 “一台计算机”选项，然后输入 “127.0.0.1”作为 IP 地址。

8. 单击 “确定”关闭 “计算机”对话框，单击 “确定”关闭 “连接”对话框。

9. 单击 “中继...”按钮。

10. 选择 “仅以下列表”选项，然后单击 “添加”。

11. 选择 “一台计算机”选项，然后输入 “127.0.0.1”作为 IP 地址。

12. 单击 “确定”关闭 “计算机”对话框。

13. 清除 “所有通过身份验证的计算机都可以进行中继”复选框。

14. 单击 “确定”关闭 “中继限制”对话框。
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使用外部 SMTP 服务器

如果使用外部 SMTP 服务器进行 Symphony 电子邮件中继，请在“Subscriptions SMTP （订阅 SMTP）”字
段中指定此地址。请注意，与 SMTP 服务的连接未经过验证。确保 SMTP 服务器允许来自 Symphony 服务
器 IP 地址的未经验证的连接。

Windows 7 和 Vista - 不包括 SMTP

Vista 或 Windows 7 中不包括 SMTP。随 Windows 7 提供的 IIS 6.0 管理器不用于 IIS 7.5 管理。要管理随
Windows 7 提供的 IIS 7.5/FTP 7.5，必须使用 IIS 7 管理器。

如果希望得到 SMTP 支持，您有三个选项，因此 Symphony 可以从服务器直接发送电子邮件：

• 使用服务器操作系统，然后使用 Microsoft 提供的 SMTP 服务器。

• 使用 Windows 7 但是使用外部电子邮件网关。例如，如果 Symphony 服务器位于具有本地电
子邮件服务器的办公室 LAN 中，则 Symphony 可以通过该服务器中继。

• 安装适合 Windows 7 的第三方 SMTP 服务器。
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备份和还原

建议在安装完成后备份整个 Symphony 配置，并计划自动备份。配置文件包含服务器的所有设置 （但是
不包含记录的视频）。

过程

访问备份配置：

• 在 “服务器”菜单中，选择 “备份”。将打开 “备份”对话框。

手动备份

建议在完成第一次设置后备份整个 Symphony 配置。您可以备份到本地 PC 或直接备份到服务器。

过程

备份到本地计算机：

1.  在 “服务器”菜单中，选择 “备份”。将打开 “备份”对话框。

2. 选中 “到本地计算机”复选框。

3. 单击 “浏览”选择存储备份文件的位置。

4. 完成时单击 “确定”。服务器备份将存储在此位置。

 备份到服务器：

1. 在 “服务器”菜单中，选择 “备份”。将打开 “备份”对话框。

2. 选中 “到服务器”复选框。

3. 输入还原备份文件的位置 （还可以包括 UNC 路径）。

4. 完成时单击 “确定”。服务器备份将立即存储在此位置。

自动备份

自动备份将始终存储在服务器上的相同位置。一次只能保存一个备份。

重要信息： 每个新备份将自动覆盖旧备份。
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过程

配置服务器配置的自动备份：

1. 在 “服务器”菜单中，选择 “备份”。将打开 “备份”对话框。

2. 选中 “服务器上的计划备份”复选框。

• 对于每日备份，选中针对每日备份的 “每日”复选框，然后选择小时。

• 对于每周备份，选中 “每周”复选框，然后选择星期几和小时。

3. 完成时单击 “确定”。

还原配置

Symphony 可以将整个配置还原到以前的状态，包括配置文件中的规则信息、日志文件、警报面罩、站点
地图等等。

配置备份中唯一未包含的数据是视频数据。

过程

将配置还原到以前的状态：

1. 在 “服务器”菜单中，选择 “还原”。将打开 “还原”对话框。

2. 选中 “还原服务器配置”复选框。

• 如果备份位于本地计算机上，请选择 “从本地计算机”选项，单击 “浏览”选择本
地 PC 上存储的备份文件。

• 如果备份直接位于服务器上，请选择“从服务器”选项，然后输入备份文件的路径。

3. 要自动还原服务器上的上次自动备份，请选择 “服务器上的上次计划备份”选项。

4. 完成时单击 “确定”。
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Symphony Web 访问

Aimetis Symphony 还包括 Web 界面。每个服务器具有其自己的 Web 界面。

Web 界面设计为尽可能模仿 Windows 丰富客户端 （Symphony 客户端）。其中包括了所有核心功能 （例
如警报日志、时间线、报告和实况视频流）。

如果 “摄像头列表”包含超过 100 个设备，则 Web 客户端分页显示来自不同摄像头的视频，并可通过前
进和后退按钮进行导航。

过程

访问 Web 界面：

1. 导航到 http://SERVERNAME:50000 （其中 SERVERNAME 可以是 Windows 主机名或服务器的 
IP 地址）。

2. 登录。

3. 从摄像头列表选择摄像头以查看视频。

过程

访问基于 Web 的报告：

• 单击 “报告”链接。访问 “报告”部分以获取有关使用报告的帮助。
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报表

根据写入权限，生成的报告将存储在主服务器计算机的 \Data\Reports 文件夹中。（此默认文件夹在初始
Symphony 安装期间被指定，也可以在 “Server Path”（服务器路径）字段中对其进行更改。）

如果“场中有多台服务器”，则针对报告保存路径，所有服务器必须具有相同的目录树结构。例如，图 28
中指定的路径必须存在于场中的所有服务器中。

图 28. 用于保存已生成报告的 “Server Path”（服务器路径）字段

建议：在计算机上创建一个可写入的共享文件夹，并将其指定为使用 “Server Path”（服务器路径）字
段的报告存储库。

计划报告和手动报告的文件分发权限

在系统上指定文件夹以保存生成的报告 （“发送报告>文件”）时，必须了解以下信息。

图 29. “发送报告>文件”保存生成的报告
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保存 / 通过电子邮件发送计划报告和手动报告中的图像  第 2 章
• 对于计划报告，将使用运行服务（特别是 InfoService) 的用户帐户（标识）保存文件。因此，
帐户必须拥有默认 \Reports 文件夹的写入权限。如果用户更改默认路径 （“报告设计器”中
“Distribution”（分发）选项卡的“文件”子选项卡中的“Server Path”（服务器路径）），
则该用户必须确保能够将运行 InfoService 的 Windows 帐户写入此新文件夹中。

• 对于手动报告，将使用登录运行该报告的用户帐户保存文件。如果受限用户没有文件夹（例
如 c:\windows）写入权限，但要更改默认路径 （“报告设计器”中 “Distribution”（分发）
选项卡的 “文件”子选项卡中的 “Server Path”（服务器路径）），则将不能保存报告。

保存/通过电子邮件发送计划报告和手动报告中的图像

如果选中 “生成图像”复选框 （“Reports Manager”（报告管理器）中的 “Distribution”（分发）选项
卡 > “文件”子选项卡）：

• 在计划报告中， Symphony 仅可以通过电子邮件发送/保存热图报告的图像
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