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Tableau 1. Modifications apportées a ce manuel

Date Description

Ajouté :
Ao(t 2012 _
“Tracking Color” on page 9

Version 6.10

® « Prérequis » a la page 6

e « Connexion en tant que superviseur » a la page 48

e « Tableau 1.0nglet Réseau - Description des champs/boutons » a la page 16 - Nouvelle
option « Support Direct Connect (Prendre en charge la connexion directe) » a la page 18

Ao(t 2012 .
e Ajouté : « En présence de plusieurs serveurs dans une ferme, tous les serveurs
doivent disposer de la méme structure d’arborescence de répertoires pour le chemin
utilisé aux fins d’enregistrer les rapports. » dans la section « Rapports » a la page 121
e Mis a jour : « Enregistrement/Envoi par courrier électronique d’images a partir
de rapports planifiés et manuels » a la page 122
Ajouté :
e Tableau 1, « Onglet Réseau - Description des champs/boutons », a la page 16 avec des
informations complétes sur « IPS » a la page 17
e Lien vers un article de la base de connaissances sur les dispositifs d’acces dans la section
Mai 2012 P .
« Equipement - E/S » a la page 25
e Lien vers la documentation associée aux guides d’intégration Cardax et Axiom RBH dans
la section « Equipement - E/S » a la page 25
Retiré : Calibrage PTZ version béta
Ajouté :
e « Régles pour les caméras avec E/S numériques dans Symphony » a la page 23 -
Référence au Guide d’analyse et de regles d’Aimetis Symphony
SRR e « Régles pour les équipements d’E/S dans Symphony » a la page 27 - Référence au

Guide d’analyse et de regles d’Aimetis Symphony

Erratum :
e « Vidéo en direct interdite » a la page 45 - Retrait des guillemets autour

de Valeur=UserBanGroup
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Tableau 1. Modifications apportées a ce manuel (Suite)

Date Description
Version 6.9.1
Nouveau :
« Figure 7. Boite de dialogue Parametres généraux » a la page 79 - Inclut désormais
I'authentification du serveur de messagerie SMTP
« Figure 10. Notifications » a la page 84 - Option SMTP déplacée de Notifications vers
Parametres généraux et description de la nouvelle option d’authentification du serveur de
messagerie dans le Tableau 3, « Options de la boite de dialogue Paramétres généraux », a
la page 79
28.02.12 « Enregistrement/Envoi par courrier électronique d’images a partir de rapports planifiés et
manuels » a la page 122 - Les images des rapports Carte thermique planifiés peuvent étre
enregistrées/envoyées par courrier électronique.
Révisé :
e « Figure 2. Configuration du serveur pour une caméra réseau » a la page 15
e « Onglets Moteurs d’analyse et Configuration de I'analyse - Ajouter des moteurs vidéo »
a la page 23 - Référence au nouveau Guide d’analyse
e « Pour acquitter une alarme (régle sur la carte) : » a la page 61
Mise a jour du tableau des fichiers mib SNMP pour Symphony 6.9
01.02.12 « Activation de SNMP » a la page 104 - Reportez-vous au Tableau 7, « Détails des fichiers
mib », a la page 106, catégorie alarmMonitor, colonne Trap (Blocage) ajoutée.
Ce document est un nouveau guide. Le contenu relatif aux analyses fait désormais
I'objet d’un guide distinct.
Version 6.9
Ajouté :
e « Vidéo en direct interdite » a la page 45 - Configuration des groupes d’utilisateurs
e « Stockage sur la caméra » a la page 75 - Pour les caméras AXIS
¢ « Gestion des parametres généraux » a la page 79 - Débit d’interrogation de la taille
31.01.12 de I'historique
e « Rapports » a la page 121 - Autorisations sur les fichiers pour les rapports planifiés
et exécutés manuellement
Révisé :
* « Présentation du logiciel » a la page 2
e « Acces Web Symphony » a la page 120 - Si I'arbre des caméras contient plus de
100 caméras, le client Web affiche les vidéos des caméras sur des pages distinctes,
gue vous pouvez parcourir grace aux boutons Avant et Arriére.
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Tableau 1. Modifications apportées a ce manuel (Suite)

Date Description

Version 6.8

Révisé :

e « Figure 32. Boite de dialogue Configuration de I'arborescence de I'équipement et
options » a la page 56

e « Figure 33. E/S numériques affichées avec sélection de I'option Show Digital I/0
(Afficher les E/S numériques) » a la page 57

o « Ajout-dunecartealapageS3

® « Placement de caméras sur les cartes » a la page 54

¢ « (Facultatif) Création de zones actives de carte » a la page 55

e « Suppression d’une carte, retrait d’'une icone de caméra ou d’une zone active » a la
page 58

e « Ajout d’entrées et de sorties numériques aux cartes (équipements ADAM, Phoenix et
d’E/S de caméra Axis uniquement) » a la page 61

¢ « Personnalisation des noms des entrées et des sorties numériques » a la page 63

e « Activation d’un équipement de sortie a I'aide du menu contextuel de carte »

28.11.11 ala page 66

Ajouté :

e « Onglet Digital I/O (E/S numériques) » a la page 22

e « Figure 3. l'ajout d’'une caméra Axis avec E/S numériques appelle I'onglet Digital I/O
(E/S numériques) de la boite de dialogue Configuration du serveur » a la page 22

e « Figure 4. Onglet Digital 1/0 (E/S numériques) pour les caméras Axis dans la boite de
dialogue Configuration du serveur » a la page 22

e « Figure 5. E/S de la caméra Axis » a la page 23

e « Figure 7. Onglet HardwareDevice (Equipement matériel) - E/S pour les équipements
Phoenix » a la page 26

¢ « Figure 8. E/S Phoenix affichées dans la boite de dialogue Arbre des caméras » a la page 27

e « Calibrage de caméra PTZ - Version béta » a la page 25

e « Authentification unique (SSO) » a la page 32

O A

e « Figure31. Arbre des caméras - Organisation des ID de caméra - Equipements d’E/S avec
affichage du statut » a la page 55

e « Figure 33. E/S numériques affichées avec sélection de I'option Show Digital /0
(Afficher les E/S numériques) » a la page 57

Sym6.7-P-203

Ajouté :
07.09.11 Les vidéos et journaux doivent étre stockés dans des dossiers différents... dans la section
« Personnalisation des parameétres de stockage » a la page 67.
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Tableau 1. Modifications apportées a ce manuel (Suite)

Date Description

Version 6.7.1

Ajouté :

¢ Tableau 3, « Conditions d’enregistrement de l'audio », a la page 20 - Option Régle
06.09.11 cassée

e « Figure 27. Boite de dialogue Gérer les services » a la page 113 - Option Se logger
en tant qu’utilisateur local du systéme « Figure 27. Boite de dialogue Gérer les
services » a la page 113

Erratum
Pas dans la version 6.7

- A fra PTZ 23
18.08.11 Explication
Equipements ADAM uniquement Pour des E/S numériques sur les cartes, reportez-vous
a la section « Ajout d’entrées et de sorties numériques aux cartes (équipements ADAM,
Phoenix et d’E/S de caméra Axis uniquement) » a la page 61

Version 6.7

Ajouté :
c A o PTZ il 23

« Sorties auxiliaires d’'une caméra de controle PTZ » a la page 28

« Utilisation des cartes » a la page 57
e «lcones sur la carte » a la page 57
e« Ajout de regles aux cartes » a la page 59
e « Ajout d’entrées et de sorties numériques aux cartes (équipements ADAM,

Phoenix et d’E/S de caméra Axis uniquement) » a la page 61

Aot 2011

Sym-6.6-P-200,5

Ajouté :

¢ Lien vers la référence externe « HTTPS pour AXIS » a la page 116.

Révisé :

Modification des icones Remarques et Exemples. « Conventions » a la page viii.
Changement de police - tres lisible aussi bien pour les documents en ligne que pour
les imprimés.

14.06.11

Sym-6.5-P-200.7

Révisé :

16.12.10 « Activation de SNMP » & la page 104.
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Tableau 1. Modifications apportées a ce manuel (Suite)

Date Description

Révisé :
e Remarque dans la section « Equipement - Caméras analogiques » a la page 24
e « Configuration et gestion d’'un mur vidéo » a la page 87

Retiré :
¢ |Informations sur les Jeux de serveurs

Ajouté :

¢ « Authentification de l'utilisateur » a la page 31

¢ « Mode d’authentification Sécurité Symphony » a la page 31

¢ « Mode d’authentification Active Directory » a la page 32

T T——— e « Association de groupes a Active Directory » a la page 44

2010 ¢ « Informations avancées - Associations Active Directory » a la page 54

¢ « Mode d’authentification défini sur Active Directory (dans l'assistant de configuration
d’installation) » a la page 54

e « Synchronisation avec Active Directory » a la page 54

e « Synchronisation périodique » a la page 55

e « Connexion a Symphony si votre utilisateur n’existe pas dans Symphony » a la page 54

e « Groupes associés a Active Directory » a la page 55

e « Lorsqu’un utilisateur rejoint un autre groupe Active Directory : » a la page 56

¢ « Configuration de la ferme » a la page 69

e « Création d’une ferme a partir de plusieurs fermes existantes » a la page 69

e « Systeme de jumelage » a la page 73

e « Parametres de configuration de la redondance » a la page 74

6 octobre 2010 Premiére version de ce document. Symphony v6.5.3
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Tableau 1. Symboles et mise en forme utilisés dans ce manuel

Légende/mise

Symbole |en forme Description

Informations supplémentaires

Remarque
Exemple de scénario

Exemple
Instructions ou liens supplémentaires fondamentaux

Important
Risque de perte de I'historique des enregistrements ou attention
requise sur des modifications de paramétres

Attention a P

Gras, police Arial

Terme de I'interface utilisateur graphique (bouton, menu,
fenétre, option) ou élément du clavier

Italique, police Arial

Mise en évidence, nouveau terme ou référence externe

Préface
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Documentation

Tableau 2. Documents et vidéos AIMETIS

Nom du document

Liens

Notes de mises a jour
Symphony

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guide d’installation Symphony

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guide d’administration
Symphony

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guide d’analyse Symphony

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Guide de l'utilisateur du client

https://www.aimetis.com/Xnet/downloads/documentation.aspx

Articles de la base de
connaissances

http://www.aimetis.com/Support/knowledgebase.aspx

Etudes de cas

http://www.aimetis.com/Solutions/customers-case-studies.aspx

Documents de présentation
technique

http://www.aimetis.com/Solutions/whitepapers.aspx

Exemples vidéo des
applications

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Webinaires enregistrés

http://www.aimetis.com/Events/webinars.aspx

Présentation du produit

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Liste des appareils vidéo
pris en charge

http://www.aimetis.com/Support/supported-video-devices.aspx

Licences

http://www.aimetis.com/Symphony/default--licensing.aspx

Foire aux questions

https://www.aimetis.com/Xnet/Support/fags.aspx
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Le portail Xnet d’AIMETIS

My Settings | Log Qut
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Favorites
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nents:

bedded (0)
Welcome fo the new Aimetis Extranet. If you have any questions about our new site or encounter any technical problems, please contact our support team.

111

Notes

Create Account

& Place Order
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@  Inventory (2950)

& Order History
Product Keys

@ Account Settings

All Farms/Servers

Figure 1. Page d’accueil Aimetis Xnet

Xnet est le portail en lignhe d’Aimetis : www.aimetis.com/Xnet

Il vous permet de :

Commander des licences

Gérer les comptes sous-partenaires

Accéder a l'assistance technique et aux téléchargements
Accéder aux outils vente et marketing

Accéder a la traduction du logiciel Aimetis

Remarque : L'accés aux outils dépend du type de compte ; par exemple :
distributeur, partenaire agréé, partenaire autorisé, utilisateur final.
Pour obtenir des instructions, consultez le Tableau 3 a la page x.

Tableau 3. Instructions d’utilisation du portail XNet

Instructions XnetXnet |Liens

Manuel de formation https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
XnetXnet - Revendeurs

Webinaire enregistré -
Formation XNet - https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
Distributeurs

Préface


https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx
www.aimetis.com/Xnet

Le portail Xnet d’AIMETIS
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Tableau 3. Instructions d’utilisation du portail XNet

Instructions XnetXnet

Liens

Webinaire enregistré -
Formation XNet -
Partenaires
intermédiaires

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Manuel de formation
Xnet - Distributeurs

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Spécifications
architecturales et
techniques Aimetis
Symphony

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Consignes de test des
performances matérielles
des systémes de caméras
10, 20, 40 et 200

https://www.aimetis.com/Xnet/Marketing/collateral-library.aspx

Préface
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Nous contacter

Tableau 4. Liens de contact, adresses et numéros de téléphone

Type de contact

Description

A propos d’AIMETIS

http://www.aimetis.com/Company/default.aspx

Lien de contact

http://www.aimetis.com/Company/contact.aspx

Lien d’assistance

http://www.aimetis.com/Support/default.aspx

technique
Siege d’Aimetis
500 Weber Street North
L. Waterloo, Ontario, Canada
Ameériques

N2L 4E9
Téléphone : +1866-544-2804 ou +1 519-746-8888
Fax : +1 519-746-6444

Europe-Moyen-Orient-
Afrique

Aimetis GmbH

Am Prime Parc 7

65479 Raunheim

Allemagne

Téléphone : +49 (0) 6142 207 98 60
Fax : +49 (0) 6142 207 98 89
www.aimetis.de

Asie-Pacifique

Aimetis China

5/F Standard Chartered Tower
201 Shiji Avenue

Pudong Shanghai

Chine 200120

Téléphone : 86-21-6182-6916
Fax : 86-21-6182-6777
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S’informer sur...

« Présentation du logiciel » a la page 2

« Licences Symphony Server » a la page 5

« Prérequis » a la page 6

« Serveur » a la page 6

« Client » a la page 6

« Systemes d’exploitation, base de données et navigateurs » a la page 6

« Prérequis client installés automatiquement » a la page 9
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Présentation du logiciel

Une installation Aimetis Symphony™ est constituée de deux éléments : un logiciel serveur et un logiciel client.

Ordinateur serveur

Lordinateur serveur joue le réle de systeme de gestion intelligent calculant les taches les plus difficiles
et complexes.

Figure 1. Ordinateur serveur

Sur les sites de surveillance les plus importants, I'ordinateur serveur peut étre constitué de plusieurs
ordinateurs reliés entre eux pour former une ferme de serveurs.

Figure 2. Ferme de serveurs

Ordinateurs serveur et client

Cameras

Network

Clients Server Farm

Figure 3. Ferme de serveurs comptant de nombreux clients
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Vous pouvez configurer les clients sur de nombreux ordinateurs ou postes de travail. Un site typique dispose
de nombreux ordinateurs client se connectant a un ordinateur serveur dédié. Sur les sites les plus importants,
I'ordinateur serveur peut étre constitué de plusieurs ordinateurs reliés entre eux pour former une ferme

de serveurs.

Remarque : pour les petits déploiements, I'ordinateur serveur et I'ordinateur client peuvent étre un seul
et méme ordinateur.

Cameras

of

Server & Client

Figure 4. Serveur et client sur un seul ordinateur

Interface du logiciel client

Le logiciel client fournit a I'interface utilisateur toutes les taches, dont la surveillance, la recherche,
la génération de rapports et la configuration.

IMImDL Wew P12
[T ="

Figure 5. Interface du client Symphony

Linterface peut étre organisée sur deux moniteurs et vous pouvez méme utiliser un mur vidéo (I'ensemble
de moniteurs peut se trouver sur un mur unique d’une piéce ou a différents emplacements physiques).
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Présentation et prérequis

Interface du logiciel serveur

Lordinateur serveur est généralement et idéalement séparé des ordinateurs client. Ce n’est pas le cas pour

le logiciel Aimetis.

Dans la Figure 6, « Symphony Client » apparait dans la barre de titre bleue. Il s’agit de I'interface client.
Vous accédez a I'ordinateur serveur via I'option de menu Serveur de cette interface.

Eile: iew Bookmarks
Load Mulki view = | Tc
&) Cameraé - localhost: i(7-6-My

| Timeline || kel Mavigation |

Server Search Reports Help =

) i@t Info...

alarm Console...
Disable Alarms for Server...

Enable Alarms for Server...

Delete Old Footage. ..

Wiew Logins

Configuration... Chrl+5hift+C
User Configuration, ..

Device Tree Configuration. ..
Security Profiles...

Manual Configuration Editar...
Add Access Devices

Backup...

Restore...

Services 3

Wideo Wall

Figure 6. Option de menu Serveur dans l'interface du client Symphony

L'interface du serveur et du client est intégrée. Vous pouvez ainsi vous connecter (configurer les taches du
serveur) a partir de n’importe quel ordinateur client d’un site. Les employés se trouvent souvent aux postes
de travail client. lls doivent avoir la possibilité de se connecter au serveur (pour configurer des fonctionnalités,
par exemple) a partir de leur poste de travail.

Le logiciel serveur gere tous les enregistrements vidéo ainsi que les analyses. Il est le systéeme de gestion

intelligent qui calcule les taches les plus difficiles et complexes.
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Licences Symphony Server

Si vous mettez a niveau une installation existante, assurez-vous que vos licences sont adaptées a la version
du logiciel que vous souhaitez installer. Dans le cas inverse, contactez votre distributeur Aimetis pour obtenir
une mise a niveau.

L'attribution des licences Aimetis Symphony s’effectue sur une base par caméra. Chaque ordinateur physique
peut disposer de multiples licences logicielles Symphony. Les types de licence sont les suivants : Standard,
Professional et Enterprise. Aucun frais de licence serveur ou client ne s’applique.

Type de licence Description

Cette licence comporte toutes les principales fonctionnalités de
gestion vidéo telles qu’enregistrement vidéo a partir d’appareils
réseau et analogiques, lecture vidéo, recherche et arbre des
caméras ou plan du site intégré pour faciliter la navigation.

Licence Symphony Server Standard

Cette licence comporte toutes les principales fonctionnalités
de gestion vidéo de la licence Standard et offre en plus des
Licence Symphony Server Professional fonctionnalités avancées telles que fermes de serveurs,
intégration du contréle d’acces et vidéomosaiques.

Ce type de licence est utilisé pour de vastes déploiements.

Cette licence comporte les fonctionnalités offertes par la licence
Professional, auxquelles peut étre ajoutée I'analyse vidéo par
Licence Symphony Server Enterprise caméra, qui permet d’accroitre la précision de la surveillance des
alarmes et inclut la génération de rapports décisionnels tels que
le comptage de personnes.

Les différents types de licence peuvent étre hébergées simultanément sur chaque serveur physique,
permettant I'utilisation des licences Standard, Professional et Enterprise sur chaque serveur individuel.
Toutefois, I'installation de licences Standard et Professional sur le méme serveur ne présente aucun avantage
dans la mesure ou les fonctionnalités VMS avancées ne sont disponibles que si la totalité des licences
installées sont de type Professional ou supérieur.
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Prérequis

Serveur

¢ Toute unité centrale Intel ou AMD avec support SSE2 (par exemple Opteron)
e Espace disque libre de 500 mégaoctets
e Aumoins 1 gigaoctet de mémaoire vive

Client

e Espace disque libre de 200 mégaoctets
e  Processeur 2 GHz ou supérieur recommandé
e Aumoins 1 gigaoctet de mémaoire vive

Systemes d’exploitation, base de données et navigateurs

e  P=Pris en charge
¢ R=Recommandé
e S=Recommandé pour un déploiement supérieur a 20 caméras

Tableau 1. Systémes d’exploitation SERVEUR - Windows

Version Windows Windows

du produit Windows Server Windows |Server

Symphony XP SP3? 2003 Vista® 2008 R2° |Windows 7
6.5 P P P P,R,S P,R

6.6 P P P P,R,S P,R

6.7 P P P P,R, S P,R

6.8 P P P P,R, S P,R

6.9 P P P P,R, S P,R

6.10 P P P P,R, S P,R

a. Voir le Centre de solutions Microsoft Fin du support pour Windows Vista et Windows XP
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-packs?o

s=other

b. Windows 2008 R2 n’installe pas les composantes son par défaut. Vous devez installer la composante Desktop Experience

Windows.
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Présentation et prérequis

Tableau 2. Systéemes d’exploitation CLIENT - Windows

Version Windows Windows

du produit Windows | Server Windows |Server

Symphony XP SP32 |2003 Vista? 2008 R2P | Windows 7
6.5 P P P P P,R,S

6.6 P P P P P,R,S

6.7 P P P P P,R,S

6.8 P P P P P,R,S

6.9 P P P P P,R,S

6.10 P P P P P,R,S

a. Voir le Centre de solutions Microsoft Fin du support pour Windows Vista et Windows XP
http://windows.microsoft.com/en-us/windows/help/end-support-windows-xp-sp2-windows-vista-without-service-
packs?os=other

b. Windows 2008 R2 n’installe pas les composantes son par défaut. Vous devez installer la composante Desktop
Experience Windows.

Tableau 3. Base de données (SQL Server)

Version

du produit SQL Server | SQL Server | SQL Server
Symphony 2000 2005 2008

6.5 P P/R

6.6 P P/R

6.7 P P/R

6.8 P P/R

6.9 P P/R

6.10 P P/R

Assurez-vous que la base de données SQL Server est située sur un réseau local (100 Mbits/s ou plus)
connecté aux serveurs de la ferme.
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Tableau 4. Navigateurs

Version du produit

Symphony IE6? |[IE7> |IE8* |Firefox3.x |[Safari5 |Chrome 5
6.5 R * * *

6.6 R * * *

6.7 R * * *

6.8 R * * *

6.9 R * * *

6.10 R * * *

a. Prise en charge par IE limitée pour la version 64 bits.

*Prise en charge limitée (rapports, alarmes, barre de temps, fichiers .jpg). Pas de vidéo en direct ni de vidéo historique.

Tableau 5. Plates-formes de virtualisation

Version du produit Symphony | Microsoft Virtual PC VMware Server
6.5 P R
6.6 P R
6.7 P R
6.8 P R
6.9 P R
6.10 P R
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Présentation et prérequis

Prérequis client installés automatiquement

Les prérequis suivants sont exigés par Symphony et sont (si nécessaire) installés automatiquement.

Tableau 6. Prérequis client

Elément Version Ligne de commande d’installation

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /qn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /qn

Visual C++ 2008 Redistributable 9.0 (composants installés par les modules de fusion
Package (x86) de l'utilitaire d’installation)

Microsoft .Net 3.5 SP1 3.5SP1 dotnetfx35 /q /norestart

Visual C++ 8.0 Redistributable

8.0 (Service Pack 1
avec mise a jour

Vcredist_x86_ATLUpdate.exe /q

(installation .exe) de sécurité ATL,
8.0.50727.4053)
Microsoft Data Access Components
(MDAC) 2.8 S/0 Setup.exe
Aimetis Core 6.8.0.0 Msiexec /i AimetisCorelnstall.msi /q

Prérequis serveur installés automatiquement

Les prérequis suivants sont exigés par Symphony et sont (si nécessaire) installés automatiquement.

Tableau 7. Prérequis serveur

Elément Version Ligne de commande d’installation

XML 6.0 SP1 (x86) 6.10.1129.0 msxml6_x86.msi /gn

XML 6.0 SP1 (x64) 6.10.1129.0 msxml6_x64.msi /gn

Visual C++ 2008 Redistributable (composants installés par les modules de fusion
9.0 e s .

Package (x86) de l'utilitaire d’installation)

Microsoft .Net 3.5 SP1 3.5S5P1 dotnetfx35 /q /norestart

Visual C++ 8.0 Redistributable
(installation .exe)

8.0 (Service Pack 1
avec mise a jour
de sécurité ATL,

Vcredist_x86_ATLUpdate.exe /q

8.0.50727.4053)
Microsoft Data Access Components
(MDAC) 2.8 S/0 Setup.exe
Aimetis Core 6.8.0.0 Msiexec /i AimetisCorelnstall.msi /q
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Tableau 7. Prérequis serveur (Suite)

Elément Version Ligne de commande d’installation
SNMPInstallLauncher.exe
Aimetis SNMP 6.8.00 INSTALLDIR=[INSTALLDIR]" (Required files,

SNMPInstallLauncher.exe, SNMPSetup.exe,
SNMPSetup64.exe)

SQLEXPR_x86_ENU /Q /HIDECONSOLE
/ACTION=Install /INSTANCENAME=AIMETIS
/FEATURES=SQLENGINE /SECURITYMODE=SQL
Microsoft SQL Server Express 2008 10.50.2500.0 /SAPWD=[SQL_SA_PASSWORD]

R2 SP1 R ) /IACCEPTSQLSERVERLICENSETERMS
/SQLSVCACCOUNT="NT AUTHORITY\SYSTEM"
/SQLSYSADMINACCOUNTS="Builtin\Administrators"

Windows Installer 4.5 4.5 [program] /quiet /norestart

OPC Core Components 2.00

Redistributable 2.00.2.20 S/0

10
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Fichiers d’installation et de données Symphony

Serveur Symphony

Le serveur Symphony enregistre trois types de données sur votre disque dur :

e  Fichiers binaires d’application
e Données vidéo
¢ Informations de configuration enregistrées sur une base de données SQL Server

Symphony est installé par défaut dans

C:\Program Files\Aimetis\Symphony\
ou sur un systeme d’exploitation 64 bits
C:\Program Files (x86)\Aimetis\Symphony
Le chemin par défaut de toutes les données (fichiers journaux, vidéo, etc.) est

C:\Program Files\Aimetis\Symphony\data\

Vous pouvez modifier :

¢ le chemin d’installation par défaut pendant I'installation de Aimetis Symphony v6.10 ;
e le chemin par défaut des données durant I'exécution de I'assistant d’installation.

Tableau 8 fournit un résumé des dossiers clés

e <AppRoot> indique un chemin d’installation ;
e <DataRoot> indique un chemin de données.

Tableau 8. Dossiers clés

Chemin Description

Fichiers binaires de tous les fichiers exécutables et .dll d’ Aimetis

<AppRoot>\_bin Symphony v6.10

Petits fichiers .txt enregistrant les instructions relatives

<AppRoot>\_docs . .
PP = aux alarmes et I'adresse IP d’Aimetis.com

Outils et utilitaires utilisés par les spécialistes de I’Assistance
<AppRoot>\_tools technique Aimetis pour diagnostiquer les problémes des

systemes

Scripts pour la configuration de Symphony, par exemple un
<AppRoot>\_Scripts script de création d’un schéma de la base de données pour
la création manuelle de la base de données Symphony

<AppRoot>\WebRoot Fichiers Web et binaires
<DataRoot>\_footagearchive Données vidéo enregistrées par toutes les caméras
<DataRoot>\_images Cache des images .jpeg généré par |’historique

Tous les fichiers journaux du serveur utiles au débogage

<
DelE e |G et au diagnostic

11
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Tableau 8. Dossiers clés (Suite)

Chemin Description

Recherches stockées. Ces fichiers ne sont pas nettoyés
<DataRoot>\_searches automatiquement et les recherches doivent étre effacées
manuellement par |'utilisateur

<DataRoot>\_signals Données de la barre de temps (vert, jaune, rouge)

<DataRoot>\_signals2 Métadonnées .xml pour les recherches et rapports

Emplacement des rapports générés. En fonction des
autorisations d’écriture, le rapport généré sera stocké
<DataRoot>\Reports dans le dossier \Data\Reports sur le poste serveur maitre.
Le dossier est généré UNIQUEMENT aprés I'exécution

et 'enregistrement d’un rapport.

Emplacement des sauvegardes automatiques

\windows\temp\config_backup\ de la configuration du serveur

En plus des dossiers répertoriés dans le Tableau 8, le serveur Symphony ajoute les clés de registre suivantes :

HKIM\Software\Aimetis

Certaines données de configuration du serveur sont enregistrées ici, notamment la chaine de connexion
de la base de données.

Attention : Il est fortement recommander de ne pas placer les dossiers
<DataRoot> sur le méme disque dur physique que Windows et les dossiers
<AppRoot>. Cela permet de limiter le nombre de lectures et écritures

de disque sur le disque du SE afin d’éviter une défaillance catastrophique.

12
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Le client Symphony

Client Symphony d’Aimetis est installé par défaut dans

C:\Program Files\Aimetis\Symphony Client)\

Dossiers clés

Tableau 9. Dossiers clés du client

Dossier Description
C:\Documents and . . Toute la configuration du client, notamment
Settings\SWINUSERS\Application la disposition des fenétres, la configuration
Data\Aimetis\ e
globale et les fichiers journaux
C:\Documents and Settings\All Dossier contenant les fichiers

Users\Application Data\Aimetis\

RegisteredFarms.xml et FarmList.xml

Remarque : Ces chemins peuvent étre légerement différents sur
les différentes versions du systeme d’exploitation.

Ces fichiers définissent les fermes enregistrées. Le chemin par défaut est le chemin défini dans la configuration
du client, mais vous pouvez le modifier. Les chemins répertoriés dans le Tableau 9 peuvent étre configurés
via la boite de dialogue Paramétres du Client Symphony d’Aimetis.

¢ Dans le menu Affichage, sélectionnez Paramétres.
(Facultatif) Deux variables peuvent étre utilisées dans les noms de chemin :

e %WINUSER% représente le nom d’utilisateur Windows de I'utilisateur actuel. Cette variable
est utilisée dans le chemin par défaut afin que Symphony puisse enregistrer la configuration
dans le dossier de données d’application de I'utilisateur actuel.

*  %SYMPHONYUSER% représente le nom d’utilisateur de Symphony. Cette variable n’est valide
que si des informations d’identification sont nécessaires pour se connecter a Symphony.

Si vous préférez conserver les parametres généraux, n’utilisez aucune de ces deux variables lors
de la spécification des chemins.

En plus des dossiers répertoriés dans le Tableau 9, le Client Symphony d’Aimetis ajoute les clés de registre
suivantes :

HKLM\Software\Aimetis\AiraExplorer

13
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Configuration des équipements

Chapitre 1

Configuration des équipements

Vous pouvez ajouter trois types d’équipement au serveur Symphony.

Caméras réseau IP ou serveurs vidéo - page 15

e Caméras analogiques - page 24
e Equipements d’E/S - page 25

Chapitre 1

Important : Pour obtenir une liste des équipements pris en charge, accédez a

http://aimetis.com/Support/supported-video-devices.aspx

Si vous sélectionnez une caméra multi-objectif, plusieurs licences seront
requises. Contactez le service des ventes pour obtenir les différences entre

les licences.

Procédure

Pour afficher les équipements :
Dans le menu Serveur, sélectionnez Configuration.
avec les équipements affichés dans le volet droit.

La boite de dialogue Configuration s’affiche

(o8

@ Rules

HTIE 5
I:a"l Licenses
{i<) Motifications
(0] General Settings
_—_h=| Storage

EREN
1 Server Farm
| Client Connectivity
L&) Carousels

Server Configuration - [ts1-test] - Devices Sumrmary

You can add, remove, or modify cameras here,

Impaort Cameras From File

Export Cameras To File

Create Blank Impoart File

|Netw0rk PTZ Camera [10.234.2.83:80] [User:user] [AXIS 214] [Serv...

OK Cancel

Chapitre 1

Figure 1. Boite de dialogue Configuration du serveur affichant les équipements


http://aimetis.com/Support/supported-video-devices.aspx

Equipement - Caméras réseau (IP) ou serveurs vidéo Chapitre 1

Equipement - Caméras réseau (IP) ou serveurs vidéo

Pour les caméras réseau ou les serveurs vidéo, vous pouvez :

e Ajouter une caméra réseau
e  Configurer les fonctionnalités avancées (par exemple : planification d’enregistrement)
e Configurer des moteurs d’analyse (licence Enterprise uniquement)

Procédure

Pour ajouter une nouvelle caméra réseau ou un nouveau serveur vidéo :

1. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration s’affiche
avec les équipements affichés dans le volet droit.

2. Dansle volet droit, cliquez sur Nouveau. Longlet Réseau s’affiche.

| Yideo l Diggital 1O l Analytics Engines | Analytics Configuration |

Mame |Camera1 Dizcover Devices |
Description |
Wiesy on ek |
IDiCode|

Supported Features |

URL [10.234.2.12
e.g. 10.1.2.3 (port 80)
10.1.2.3:120
rbsp:fi10.1.2.3fmpegd 1 fmedia, amp {port 5543
ttspiffuser:password@10,1.2,3: 1666,/ capture

Manufacturer | AcTj -
Arecont
Axiz
Basler AZIS P3301
Username  |roct Pazsword |
Connect to Camera
Camera Type
i+ i i
Resolution FPS “ideo Format Failover Movahility
s20x240  v| s x| |Hzee x| |movable |

™ Support Direct Connect

™ Enable Audio Streaming

Figure 2. Configuration du serveur pour une caméra réseau
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Equipement - Caméras réseau (IP) ou serveurs vidéo

Chapitre 1

Tableau 1. Onglet Réseau - Description des champs/boutons

Champ/Bouton

Description

les équipements)

Discover Device (Découvrir

Ouvre la boite de dialogue Discover Device (Découvrir les équipements),
qui affiche une arborescence d’équipements. Développez le nom de
la marque pour afficher une liste d’équipements.

Discover Devices - localhost =Npy X
Right dlick on a device for options.

=R Acti (8)

- ACM1231 (10.234.2.123)

- ACM3401 (10.234.2.122)

- ACM5611 (10.234,2,121)

- CAMB630 (10.0.0.1)

- KCM5111 (10.234.66.65)

- SED2600 (10.234.2.74)

-~ TCM4301 (10.234.2,110)

-~ TCM5311 (10.234.2,170)

- AXIS (58)

(- Bosch (7)

- Dinion-IP-MWC (10.234.2,116)
- Dinion-IP-MWC (10.234.2,23)
- Dinion-IP-MWC (10.234.5.113)
- FlexiDome (10.234.6.21)

- FlexiDome NDN-498-P (10.234.6.40)
. Gen4 (10.234.2.205)

- VIP-X1600-M45 (10.234.2.24)
- IQeye (11)

- VC (2)

- Moxa (1)

- Panasonic (15)

- Samsung (25)

- StarDot (2)

[En M= = e e ]
[l [ [ [ [

Ready

View on Web Browser
(Afficher dans un
navigateur Web)

Ouvre un navigateur Web sur I’'URL de la caméra (adresse IP).

Supported Features
(Fonctionnalités prises
en charge)

Ouvre le navigateur Web sur la liste des équipements pris en charge
par Aimetis Xnet.

Server

Nom du serveur gérant les caméras.

Nom

Entrez un nom adapté et facilement identifiable pour la caméra.

Description

Entrez une description facilement identifiable. Par exemple, « Caméra prés
de la porte d’entrée ».

Entrez le code ou le numéro d’identification utilisé pour classifier

ID/Code . oo . .

et identifier facilement vos caméras.
URL Adresse IP de I'équipement.

Identifiez une caméra de votre systeme en la sélectionnant grace au nom
Constructeur

de sa marque.

Nom d’utilisateur

Entrez un nom d’utilisateur pour accéder a la caméra. Ce nom peut étre
prédéfini selon le protocole de votre société.

Chapitre 1
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Chapitre 1

Tableau 1. Onglet Réseau - Description des champs/boutons

Champ/Bouton

Description

Mot de passe

Entrez un mot de passe pour accéder a la caméra. Ce mot de passe peut
étre prédéfini selon le protocole de votre société.

Connecter a la caméra

Le serveur Symphony se connecte a la caméra et détecte automatiquement
la résolution, la fréquence (im/sec) et le format vidéo.

Type de caméra

Sélectionnez I'une des options suivantes : Fixed (Fixe), PTZ (Panoramique,
inclinaison, zoom) ou Video Server (Serveur vidéo).

Fixed (Fixe)

Type de caméra fixe.

PTZ

Type de caméra PTZ (panoramique/inclinaison/zoom).

Video Server (Serveur vidéo)

Pour un équipement avec entrée coaxiale (a partir d’'une caméra
analogique), compresseur et sortie sur port réseau.

Résolution

Différentes résolutions, par exemple, 160 x 120, 176 x 144, 240 x 180,
320 x 240, 480 x 360, 640 x 480.

IPS

Images par seconde.

Exemple de scénario :
e Sur la caméra, IPS=5.

e |'utilisateur sélectionne une analyse vidéo avec la valeur IPS par défaut
(ou choisit une valeur IPS), mais celle-ci est différente du parametre
de la caméra, par exemple IPS=8.

Résultats :
e Si la caméra est synchronisée avec les parameétres de Symphony,

la valeur IPS=8 sera utilisée pour la transmission a partir des caméras,
la décompression, I'analyse vidéo, I'écriture sur le disque, la vidéo
en direct, I'enregistrement historique et les recherches.

¢ SiFormat vidéo=MJPG :

e lavaleur IPS=8 sera utilisée pour la transmission
a partir des caméras, la décompression et I'analyse
vidéo.

e Lavaleur IPS=5 sera utilisée pour I'écriture sur
le disque, la vidéo en direct, I'enregistrement
historique et les recherches.

¢ Sila caméra n’est PAS synchronisée avec les paramétres Symphony,
la valeur IPS de la caméra est utilisée, quel que soit le parametre défini sur
Symphony. Ainsi, dans notre exemple, la valeur IPS=5 sera utilisée pour la
transmission a partir des caméras, la décompression, I'analyse vidéo,
I’écriture sur le disque, la vidéo en direct, I'enregistrement historique
et les recherches.

Format vidéo

Différents formats en fonction du type de caméra : MJPG, H264,
H264 monodiffusion, H264 multidiffusion, H264 sur TCP, H264 sur HTTP,
H264 sur HTTPS.

Chapitre 1
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Tableau 1. Onglet Réseau - Description des champs/boutons

Champ/Bouton Description

Si ce parametre est défini sur Amovible, cet équipement peut basculer

vers un autre serveur de la ferme lors du basculement.

Si ce parametre est défini sur Fixe, cet équipement ne peut pas étre déplacé.
Mobilité Tout équipement nécessitant un acces aux ressources disponibles

uniquement sur un seul serveur (par exemple, un port COM, un kit de
développement logiciel spécial ou des pilotes) n’est pas déplagable.
Tous les autres équipements sont généralement déplagables.

Enable audio streaming
(Activer la transmission
audio)

En fonction de la caméra, permet la transmission audio en direct.

Support Direct Connect
(Prendre en charge la
connexion directe)

En fonction de la caméra, permet la connexion directe a la caméra sans
passer par un serveur lorsque I'option Direct connect to camera (Connexion
directe a la caméra) est également sélectionnée dans Affichage >
Parametres > onglet Vidéo.

Chapitre 1
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Procédure

Onglet Réseau - Identifier une nouvelle caméra réseau

Tache 1:
1.
2.

Tache 2 :
1.

Tache 3 :

Nommer une nouvelle caméra réseau
Dans le champ Nom, saisissez un nom approprié et facilement identifiable pour la caméra.

Dans le champ Description, saisissez une description facilement identifiable. Par exemple,
« Caméra pres de la porte d’entrée ».

(Facultatif) Dans le champ ID/Code, saisissez le code ou I'identification que vous utilisez pour
classifier et identifier facilement vos caméras.

Localiser la caméra sur le réseau

Saisissez une adresse dans le champ URL ou cliquez sur Discover Devices (Découvrir les
équipements) pour localiser les équipements (I'adresse IP) sur le réseau. La boite de dialogue
Discover Devices (Découvrir les équipements) s’ouvre et affiche une arborescence
d’équipements.

Développez le nom de la marque pour afficher une liste d’équipements.

Cliquez avec le bouton droit de la souris sur un équipement et sélectionnez Se connecter
a Symphony. U'adresse IP de I'équipement s’affiche maintenant dans le champ URL.

Saisissez un Nom d’utilisateur et un Mot de passe pour I'équipement. (Cela peut s’afficher
automatiquement.)

Déterminer automatiquement ou manuellement les caractéristiques

des équipements

Automatiquement :

1.

Cliquez sur Connecter a la caméra. Le Type de caméra et les valeurs des parametres Résolution,
IPS et Format vidéo sont automatiquement détectés et affichés.

Manuellement :

1.
2.

Tache 4 :
1.

Chapitre 1

Dans la liste Constructeur, sélectionnez la marque ou le fabricant de la caméra.

Sélectionnez le Type de caméra et définissez correctement les parametres Résolution,
IPS et Format vidéo.

Indiquer la mobilité

Dans la liste déroulante Mobilité, précisez si I'équipement est automatiquement déplacé sur
un serveur redondant en cas de basculement.

e  Sice paramétre est défini sur Amovible, cet équipement peut basculer vers un autre
serveur de la ferme lors du basculement.

e Sice paramétre est défini sur Fixe, cet équipement ne peut pas étre déplacé.
Tout équipement nécessitant un acces aux ressources disponibles uniquement sur
un seul serveur (par exemple, un port COM, un kit de développement logiciel spécial
ou des pilotes) n’est pas déplacable. Tous les autres équipements sont généralement
déplagables.
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Procédure :
Onglet Vidéo - Configurer les fonctionnalités avancées
Pour configurer les fonctionnalités avancées :
1. Cliguez sur lI'onglet Vidéo.
2. Dansles listes Enregistrer Vidéo et Enregistrer I'audio, sélectionnez une condition ou une
heure a laquelle Symphony doit enregistrer la vidéo et I'audio sur une caméra spécifique.
Pour plus d’informations sur les options, consultez Tableau 2 et Tableau 3
3. Sivotre caméra réseau prend uniquement en charge les vidéos MJPEG et que Symphony
doit compresser de nouveau la vidéo au format MPEG-4, cochez la case Symphony Codec.
Tableau 2. Conditions d’enregistrement de la vidéo
Option Symphony enregistre la vidéo...
Toujours Pour cette caméra spécifique
Planification Au moment planifié
Planification et suivi . . - T,
En mouvement, mais uniquement pendant la période que vous avez indiquée
mouvement
Lorsque des modifications de pixels sont détectées.
Changement pixel Remarque : un arbre balancé par un vent violent peut modifier les pixels
et amener Symphony a enregistrer une vidéo.
Si des objets sont suivis dans la scéne (par exemple, une personne ou un véhicule
Mouvement suivi se déplacant dans la scéne sont suivis en tant que mouvement, mais les branches
d’arbre qui bougent ne doivent pas étre suivies et aucune vidéo enregistrée)
Utiliser des fonctionnalités de détection de mouvement a I'intérieur méme de
Mouvement sur la , , .. , .
caméra la caméra réseau et ne pas utiliser de moteur d’analyse vidéo dans Symphony
(qualité de la détection de mouvement similaire a Changement pixel)
Planification & Similaire a 'option Mouvement sur la caméra, cette option permet toutefois
Mouvement sur d’enregistrer les mouvements détectés pendant un intervalle de temps spécifique
la caméra défini par 'utilisateur
Jamais N’enregistre jamais de vidéo a moins que cela ne soit spécifié dans une Régle
Tableau 3. Conditions d’enregistrement de I’audio
Option Symphony enregistre I’audio...
Jamais N’enregistre jamais I'audio a moins que cela ne soit spécifié dans une Régle
. s Permet d’enregistrer 'audio en fonction des parametres d’enregistrement vidéo
Méme que la vidéo
dans le Tableau 2
Reégle cassée Permet d’enregistrer 'audio uniquement au déclenchement d’une alarme
20
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Zone de groupe Divers :

4. Pour ajouter un autre flux vidéo a I'équipement réseau actuel, cliquez sur Ajouter un nouveau flux.

e Sil’équipement réseau permet I'ajout de flux vidéo réseau supplémentaires, il est
possible d’ajouter les flux a partir du méme équipement physique. Cette option est
utile lorsqu’une vidéo est définie pour I'enregistrement et une autre pour une utilisation
en direct.

Les options d’enregistrement vidéo disponibles sont identiques a celles définies par le
flux par défaut (Tableau 2 a la page 20). La résolution vidéo peut également étre définie
de maniere indépendante pour le ou les flux supplémentaires.

5. Pour faire pivoter I'image, sélectionnez une valeur dans le champ Degrés de rotation.

6. Sivous utilisez une caméra PTZ, sélectionnez une valeur dans le champ Nombre maximum
de minutes bloquées pour indiquer la durée pendant laquelle une caméra PTZ doit rester dans
sa position actuelle avant de revenir a sa position prédéfinie (Position par défaut).

Zone de groupe Parameétres du panoramique :

7. Pour dérouler une vidéo a 360 degrés, cochez la case Activer la technologie panoramique.

e Uniquement pour les objectifs de caméra a 360 degrés. La technologie de lentille
de caméra a 360 degrés Immervision est actuellement prise en charge.

8. Cliquez sur Appliquer pour enregistrer vos parametres et accédez a 'onglet Configuration de
I'analyse, ou cliquez sur OK pour enregistrer les paramétres et fermez la bofte de dialogue sans
configurer les moteurs d’analyse vidéo sélectionnés (les parameétres de configuration par défaut
seront utilisés).
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Procédure
Onglet Digital I/O (E/S numériques)
Pour les caméras Axis avec E/S numériques, I'onglet Digital 1/0 (E/S numériques) apparait.
@ Rules Server Ilocalhos‘t j
EH-5] Devices
T8 1) Cameral Metvweark | Wideno naly’tics Engines |
- 7 CameraZ
Q 3) Camera3 Marme ICamera?
-0 4) Camerat Descripﬁonl
- &) Cameral ID.l'CDdEI -
-T2 &) Camerat
n_v}e L7} HardwareDevice 1 .
= URL [10.234.2 248
[ 4] Licenses =i, ig'i'g'g?;u"t )
% zotificaltzn; tbsp:/f10.1.2,3/mpeg4/1/media. amp (port 5543
Encralastngs ttspeffuser:password@10,1.2,3: 1666 /capture
2toraes Manufacturer | ACT] H ﬂ
BT =
: [[F localhost P
Setve P i
limrk mARREckiFe [y i AZIS 01921
Figure 3. L’ajout d’une caméra Axis avec E/S numériques
appelle I'onglet Digital I/O (E/S numériques) de la boite de dialogue Configuration du serveur
1. Cliquez sur I'onglet Digital 1/0 (E/S numériques).
2. (Facultatif) Vous pouvez modifier les noms d’entrée et de sortie en cliquant sur chaque ligne
et en saisissant le nouveau nom.
3. Cochez les cases In Use (En cours d’utilisation) des E/S souhaitées.
{250 Rules Server Ilocalhos‘t j
l?l--ﬂ Davices .
8 1) Cameral Netvvatk | Video  Digital 110 |Analy‘tics Engines |
-5 2) CameraZ Input Mame In Use Cubput Mame
-5 3) Cameral Input 1
- THE 4 Camerad -
x
-5 5 Cameras
- T0E ) Camerat
“_Ei D7) HardwareDevicel
Il Licenses
) Motifications
@ General Settings
ZH{=] Storage
lE| lncalhost
11 Server Farm
= Client Connectivity
Carousels
Figure 4. Onglet Digital /0 (E/S numériques) pour les caméras Axis dans la boite de dialogue
Configuration du serveur
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Régles pour les caméras avec E/S numériques dans Symphony

Les regles de Symphony définissent les événements générant une alarme réelle (par exemple,

une intrusion ou un comportement suspect autour d’un véhicule) et les actions a entreprendre aprées le
déclenchement d’une alarme (par exemple, indiquer si un agent de sécurité doit étre envoyé sur les lieux).
Les entrées d’alarme incluent la détection des mouvements par vidéo a partir de caméras réseau et
d’équipements d’E/S externes. Pour configurer les régles relatives aux équipements d’E/S, reportez-vous

a la section Régles du Guide d’analyse et de régles d’Aimetis Symphony.

Dans la boite de dialogue Arbre des caméras, activez (ou désactivez) chaque sortie pour

la caméra Axis, en fonction de vos besoins.

=HES| Camera Views
HE
DL e

j_f_f Devices

=FEE 1) Cameral

P e Output 1

Figure 5. E/S de la caméra Axis

Procédure :

Onglets Moteurs d’analyse et Configuration de I’analyse - Ajouter des moteurs

vidéo

L'onglet Moteurs d’analyse permet d’ajouter des moteurs d’analyse vidéo individuels a chaque caméra.
Une licence Enterprise est requise pour activer les moteurs vidéo dans I'onglet Moteurs d’analyse.
Cette étape est uniguement nécessaire si des analyses vidéo doivent étre configurées sur cette caméra.

Chapitre 1

Pour plus d’informations sur la configuration et la sélection des moteurs d’analyse vidéo,
reportez-vous au Guide d’analyse et de régles d’Aimetis Symphony.

Pour plus d’informations sur les licences, consultez la section « Licences Symphony Server »

a la page 5.
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Equipement - Caméras analogiques
Il existe deux méthodes pour connecter des caméras analogiques a Symphony :

e Meéthode simple : utilisez un serveur vidéo (un équipement réseau qui convertit les vidéos
analogiques en vidéos numériques). Dans ce scénario, Symphony se connecte au serveur vidéo
de la méme maniére qu’il se connecte a une caméra réseau ; par conséquent, suivez les étapes
indiquées a la section « Onglet Réseau - Identifier une nouvelle caméra réseau » a la page 19.

e Connectez directement une caméra analogique a Symphony. Suivez les étapes indiquées
a la section « Pour ajouter un répertoire Caméra analogique au serveur : »

Vous devez installer une carte de capture vidéo dans le serveur méme. (Assurez-vous que
la carte de capture vidéo est prise en charge par Symphony. Accédez a
http://www.aimetis.com/Support/supported-video-devices.aspx)

Remarque : connexion a 'aide de cartes de compression Winnov Videum 4400
VO ou HikVision DS-42xx.

Procédure

Pour ajouter un répertoire Caméra analogique au serveur :
1. Assurez-vous qu’une carte de capture est installée dans le serveur.

2. Dansle menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration s’affiche
avec les équipements affichés dans le volet droit.

3. Dansle volet droit, cliquez sur la fleche située a c6té du bouton Nouveau. Sélectionnez Ajouter
une caméra analogique. L'onglet Analogique s’affiche.

4. Dans l'onglet Analogique, vous pouvez modifier la configuration de base de la caméra.
Reportez-vous au Tableau 4.

Tableau 4. Configuration de base d’une caméra analogique

Champ Tache

Equipement Sélectionnez le canal disponible sur la carte de capture

Nom Saisissez le nom de la caméra (par exemple : caméra du hall)
Résolution Configurez la résolution d’entrée

IPS Configurez le nombre d’images par seconde pour enregistrer la vidéo
Format vidéo Configurez le format vidéo (par exemple : MJPEG ou MPEG-4)

Sélectionnez cette option si le canal dans le champ Device (Equipement) est connecté
a une caméra PTZ analogique. Vous devez également configurer des informations
supplémentaires telles que :

Caméra PTZ * Type (indique le type de caméra PTZ analogique)

e Adresse caméra (indique I'adresse avec laquelle la caméra PTZ est configurée)
¢ Port de contréle (indique quel port COM utilisé par I'adaptateur de série pour
envoyer des signaux de commande vers la caméra et en recevoir est connecté)
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5. Configurez 'onglet Vidéo selon les instructions dans la section « Onglet Vidéo - Configurer les
fonctionnalités avancées » a la page 20. Configurez ensuite 'onglet Analyse selon les instructions
dans la section « Onglets Moteurs d’analyse et Configuration de I'analyse - Ajouter des moteurs
vidéo » a la page 23.
Equipement - E/S
Entrée/sortie (E/S) désigne la communication entre un systéme de traitement d’informations (tel qu’un
ordinateur exécutant Symphony) et le monde extérieur (par exemple un étre humain ou un autre systéme
de traitement d’informations tel qu’un systéme de contrdle d’acces).
Les entrées sont les sighaux ou données regus par Symphony et les sorties sont les signaux ou données qu'il
envoie.
e Symphony prend en charge les équipements ADAM et Phoenix ainsi que les équipements
d’E/S de caméra Axis et les solutions de sécurité physique. Pour obtenir la liste compléte des
équipements d’E/S pris en charge, accédez a
http://aimetis.com/Support/supported-video-devices.aspx.
e Pour les équipements ADAM, reportez-vous a l'article de la base de connaissances consultable
a I'adresse suivante : https://www.aimetis.com/Xnet/KB/KBArticleDetails.aspx?ID=10072
e Pour Cardax et Axiom RBH, reportez-vous aux guides d’intégration disponibles a I'adresse
suivante : https://www.aimetis.com/xnet/Support/documentation.aspx
Alarm
Aimetis Symphony 1/0 Device
Access Panel
Figure 6. Le PC envoie un signal par le biais du réseau LAN. L’équipement d’E/S du réseau LAN recoit
le signal et est ensuite relié a une alarme d’une entrée ou a un panneau d’alarme d’une autre entrée.
25
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Procédure

Pour ajouter et configurer un équipement d’E/S :

1. Dansle menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration s’affiche
avec les équipements affichés dans le volet droit par défaut.

2. Dansle volet droit, cliquez sur la fleche située a c6té du bouton Nouveau. Sélectionnez Ajouter
un équipement matériel, puis choisissez un équipement. (Nous vous recommandons d’utiliser
I'’équipement Advantech (Adam) 6060). 'onglet HardwareDevice (Equipement matériel)
correspondant au type d’équipement sélectionné s’affiche.

CITA - .||:||:.E||.|'||_|';. t

@ Rules Server Ilocalhost j
E+2F Devices
85 1) Cameral HarchwareDevice |
-0 2) CameraZ
-0 3) Cameral
85 4) Camerad Mame IHardwareDevice2
-THg 5) Cameras IMPORTAHNT: The drivers for your Phoenix Contact device must already be installed on the server. You alzo need set
-0 6) Camerat IP Address correctly &t redistry (32-bit OS5 HKLMSoftware'Pheonix ContactiBSETHParametersil
e 7 WIPAddress or Gd-bit 05 HKLMSoftwaretowE432ModetPhoenix ContactiBSETHParameterstl 1P
@z ) Camera Arddressh
T2 ) Cameras IP Address |1 0234217
-8 10) Camerad
= "'E‘l 11 Hard = Reaistry Entry f Controller Mumber |1 3:
S *011) Hardw
r'_;’s’ 7 HardwareDevicel Failover hovakilt IMovabIe vl
I:i'l Licenses
Q Motifications Input Mame In Use Cukput Name InU..
(0] General Settings Input 1 | Output 1 ]
A lcalhost | .. Jiniiss
11 s E Input 3 1= Cukput 3 1)
- 11| Server Farm | =
=) Client Connectivicy Input = Cutput 4 =l
-{d| Carousels | Iniput 5 ]
Input & =]
Input 7 =]
Input 5 =]
Refresh IO List |
OK Cancel |
'/4

Figure 7. Onglet HardwareDevice (Equipement matériel) - E/S pour les équipements Phoenix

3. Dans le champ Nom, saisissez un nom que vous souhaitez utiliser pour cet équipement.
4. Selon le type d’équipement d’E/S sélectionné, différents champs s’affichent :
e Adresse IP : si un équipement d’E/S IP est configuré, saisissez I’Adresse IP de
I'équipement.
e Module : sélectionnez un modele Advantech (6050, 6060, 6066) dans la liste déroulante.
e Entrée de registre/Numéro du contréleur : pour les modéles Phoenix. Champ renseigné
par défaut.
¢ Port COM et Débit en baud : si un équipement d’E/S est relié a la connexion série du
serveur, vous devez correctement configurer I'adresse du Port COM et le Débit en baud.
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5. Dans la liste déroulante Mobilité, précisez si I'équipement est automatiquement déplacé sur
un serveur redondant en cas de basculement.

e  Sice paramétre est défini sur Amovible, cet équipement peut basculer vers un autre
serveur de la ferme lors du basculement.

e Sice paramétre est défini sur Fixe, cet équipement ne peut pas étre déplacé.
Tout équipement nécessitant un acces aux ressources disponibles uniquement sur
un seul serveur (par exemple, un port COM, un kit de développement logiciel spécial
ou des pilotes) n’est pas déplagable. Tous les autres équipements sont généralement
déplacgables. Pour plus d’informations, reportez-vous a la section Ferme de serveurs.

6. Dans la boite de dialogue Arbre des caméras, activez (ou désactivez) chaque sortie, en fonction
de vos besoins.

3
f_’/v Design
- & 9) Camerad an A
- 10) Camerad off
C—i--“}j 71 HardwareDevicel
4= Jukpuk 0 Deactivated
= Jukput 1 Deactivated
-dm Dukpuk 2 Deactivated
= Input 0 Deactivated
ey Input 1 Deactivated
-e=p Input 2 Deactivated
=':l--r§f 11} HardwareDevice2 3
g Qubpuk Deactivated |
= Cukp Activate Deactivated
e Input 1 Deactivated
o= Input 2 Deactivated =

Figure 8. E/S Phoenix affichées dans la boite de dialogue Arbre des caméras

Régles pour les équipements d’E/S dans Symphony

Les regles de Symphony définissent les événements générant une alarme réelle (par exemple, une intrusion
ou un comportement suspect autour d’un véhicule) et les actions a entreprendre apres le déclenchement
d’une alarme (par exemple, indiquer si un agent de sécurité doit étre envoyé sur les lieux).

Les entrées d’alarme incluent la détection des mouvements par vidéo a partir de caméras réseau et
d’équipements d’E/S externes. Pour configurer les régles relatives aux équipements d’E/S, reportez-vous
a la section Régles du Guide d’analyse et de régles d’Aimetis Symphony.
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. g y y ~
Sorties auxiliaires d’'une caméra de contréle PTZ

Le client Symphony comporte deux boutons (Aux activé) et (Aux désactivé) sur I'interface Contréles PTZ.
Vous pouvez utiliser ces boutons pour activer et désactiver les fonctions auxiliaires de I'équipement, telles

que l'essuie-glace. Le premier bouton (Aux activé) permet d’activer I'essuie-glace. Le deuxiéme bouton
(Aux désactivé) permet d’arréter I'essuie-glace.

Activation des boutons de controle

Par défaut, les boutons de controle de I'interface Contréles PTZ sont masqués.

Procédure

Pour activer les boutons Aux activé et Aux désactivé de I'interface
Controles PTZ :

1. Modifiez le fichier %appdata%\aimetis\acc.ini
2. Ajoutez le paramétre suivant dans [Principal] :
EnablePTZAuxButtons=True

3. Enregistrez le fichier acc.ini et redémarrez le client Symphony pour que les modifications soient
effectives.

Reconfiguration des boutons de contréle

Les commandes des boutons peuvent étre reconfigurées a 'aide de I'Editeur de configuration manuelle.

Procédure

Comment reconfigurer les boutons Aux activé et Aux désactivé :
1. Lancez le client Symphony.
2. Dans le menu Serveur, sélectionnez Editeur de configuration manuelle.
3. Cliquez sur Ajouter un nouveau parametre... dans la premiére ligne pour activer les cellules.
4

Pour le bouton Aux activé, saisissez les éléments suivants dans la premiére ligne : Type=caméra,
Section=PTZ, ID=<ID de votre caméra>, Clé=lancer 'essuie-glace, Valeur=ff01000900010b
(exemple de valeur).

5. Pour le bouton Aux désactivé, saisissez les éléments suivants dans l'autre ligne : Type=caméra,
Section=PTZ, ID=<ID de votre caméra>, Clé=arréter I'essuie-glace, Valeur=ff01000b00010d
(exemple de valeur).

6. Pour confirmer les informations que vous avez saisies, cliquez sur la cellule Action.
7. Cliquez sur OK.

Vous pouvez modifier ces parametres a tout moment. Il vous suffit de trouver I'ID de la caméra et de chercher
les valeurs Lancer |'essuie-glace et Arréter I'essuie-glace dans la colonne Clé.
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Gestion des profils de sécurité

Tous les droits d’acces utilisateur sont définis dans Groupes sous Configuration utilisateur.

e Chaque groupe peut avoir plusieurs profils de sécurité. Les profils de sécurité permettent aux
administrateurs de modifier rapidement les privileges de sécurité en fonction de la situation.

e  Par défaut, un seul Profil de sécurité (appelé Défaut) est utilisé. Dans la plupart des cas,
cela suffit.

e Dans certains cas, il peut s'avérer utile de définir des profils de sécurité supplémentaires
et de modifier les droits d’acces du groupe en fonction du profil. Cela vous permet de modifier
rapidement les autorisations d’accés aux ressources (telles que les caméras) en cas d’urgence.
Par exemple, dans des conditions normales, un groupe d’utilisateurs peut accéder a toutes les
caméras. Toutefois, dans une situation d’urgence, I'accés peut étre temporairement refusé
a un groupe de sécurité, mais accordé a un autre.

Lorsque les Profils de sécurité d’'une Ferme sont modifiés, tous les serveurs
de la ferme sont notifiés, ainsi que les clients connectés a ces serveurs.

La ferme conserve ce profil jusqu’a ce que le profil de sécurité actif soit

de nouveau modifié.

Procédure

Pour afficher les profils de sécurité :

e Dans le menu Serveur, sélectionnez Profils de sécurité. La boite de dialogue Profils de sécurité
s'affiche.

Security Profiles EI@

Switch Profiles | Manage Profiles |

Active Profile : Default

Select profile for activation

Default

App Cancel

Figure 9. Boite de dialogue Profils de sécurité
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Ajout et activation des profils de sécurité

Procédure

Pour ajouter un profil de sécurité :

1.

uvokr W

Dans le menu Serveur, sélectionnez Profils de sécurité. La boite de dialogue Profils de sécurité
s’affiche.

Cliquez sur I'onglet Gérer les profils.
Dans le volet droit, cliquez sur Ajouter.
Cliquez sur le nouveau champ dans la colonne Nom et saisissez un nom pour le nouveau profil.

Cliquez sur le nouveau champ dans la colonne Description et saisissez une description
du nouveau profil.

Cliquez sur Appliquer pour enregistrer les modifications, puis cliquez sur Fermer.

Pour activer un profil de sécurité :

Cette opération affecte immédiatement les droits d’accés utilisateur.

1.

Dans le menu Serveur, sélectionnez Profils de sécurité. La boite de dialogue Profils de sécurité
s'affiche.

Dans I'onglet Changer les profils, sélectionnez le profil a activer.

Cliquez sur Appliquer pour enregistrer les modifications. Un message indiquant que le profil
est actif s’affiche. Cliquez sur Fermer.

Attention : Les droits d’accés ne sont pas définis dans la boite de dialogue
Profils de sécurité. Pour modifier les autorisations utilisateur par profil
de sécurité, configurez le groupe approprié dans Configuration utilisateur.

Remarque : Si le profil de sécurité est modifié, n‘oubliez pas de le restaurer
pour rétablir les autorisations par défaut des utilisateurs.

Chapitre 1
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Authentification de lutilisateur

Pour se connecter a une ferme de serveurs depuis Le client Symphony, un utilisateur doit s’authentifier.
Symphony prend en charge deux modes d’authentification :

e  Sécurité Symphony (qui est la méthode autonome)
e  Méthode Active Directory intégré

Méme si le mode d’authentification peut étre modifié, il est généralement défini lors de la configuration
initiale de la ferme.

Symphony Security
Security Mode

@ Symphony Security
Active Directory Integration

LDAP URL: Auto Discover
Example: LDAP://DC=aimetis, DC=com

Figure 10. Définition du mode de sécurité lors de I’exécution de I'assistant de configuration

Pour voir le mode de sécurité dans l'assistant de configuration : dans le
menu Démarrer, sélectionnez Aimetis, puis Assistant de configuration.
Pour obtenir des détails, reportez-vous au Guide d’installation.

Mode d’authentification Sécurité Symphony

Lorsque le mode d’authentification est défini sur Sécurité Symphony, les informations d’identification (nom
d’utilisateur et mot de passe) sont stockées dans la base de données Symphony. Le mot de passe est crypté
pour des raisons de sécurité. Lorsqu’un utilisateur tente de se connecter, les informations d’identification
sont comparées a celles stockées dans la base de données Symphony. Si elles correspondent, I'utilisateur
peut se connecter. Il sagit de la méthode par défaut ; aucune configuration supplémentaire n’est requise.
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Mode d’authentification Active Directory

Le mode Active Directory intégré utilise les mots de passe utilisateur Windows. Par conséquent, les utilisateurs
n’ont pas besoin de posséder et de se souvenir de différents mots de passe, méme en cas de modification

du mot de passe Windows. Par ailleurs, les responsables informatiques n‘ont pas a effectuer la gestion des
utilisateurs dans différentes applications. Si un compte utilisateur Windows est désactivé, I'utilisateur n’est

pas autorisé a se connecter a Symphony.

Lorsque le mode d’authentification est défini sur Active Directory, le nom d’utilisateur est stocké dans la base de
données Symphony, mais pas le mot de passe. Par ailleurs, une correspondance avec |'utilisateur Active Directory
est stockée (I'identificateur de sécurité ou SID). Lorsqu’un utilisateur essaie de se connecter, les informations
d’identification sont comparées a celles d’Active Directory. Si Active Directory accepte les informations
d’identification, 'utilisateur est autorisé a se connecter.

Le mode Active Directory intégré peut étre utilisé avec les licences
Professional et Enterprise. Une licence Standard restreint I'acces a cette
fonctionnalité.

Authentification unique (SSO)

L'authentification unique est transparente pour l'utilisateur ; aucun message spécifique n’y est associé.

Lors de I'enregistrement dans une nouvelle ferme ou de la modification d’'une ferme existante pour laquelle
I’authentification Windows est sélectionnée, le message suivant apparait en cas d’échec : Windows
Authentication Failed (Echec de I'authentification Windows). Vous devez entrer le nom d’utilisateur

et le mot de passe.

L'authentification unique (SSO) fonctionne parallélement au processus d’authentification Symphony en
cours/existant. L'authentification Windows est plus sécurisée que I'authentification Symphony ; elle utilise le
systéme de sécurité Windows intégré. La communication entre le client et le serveur se fait via un service Web
SOAP WSE 3.0.

Important : Si les utilisateurs veulent que leurs fermes enregistrées soient
disponibles sur n’importe quel poste du domaine, ils doivent activer le profil
utilisateur itinérant (Windows).

Symphony ne prend pas en charge |'authentification interdomaine pour SSO.

Enchainement des opérations

1. Lorsque le client Symphony se connecte a une ferme, il crée un jeton de sécurité basé sur
I'identité de I'utilisateur Windows actuellement connecté. Lutilisateur DOIT s’étre connecté
au compte du domaine.

2. Lejeton de sécurité est envoyé a la ferme/au serveur pour authentification.

3. Laferme/le serveur vérifie que le jeton est valide et détermine le compte de domaine qui lui est
associé.

4. Encasde succés, la ferme/le serveur renvoie un ID de session au client.

5. Encas d’échec, I'état de la ferme du client passe sur Unauthorized (Non autorisé).

Chapitre 1
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6. En cas d’échec, I'utilisateur peut se connecter a l'aide de ses informations d’identification
Symphony :

a. Dans le client Symphony, cliquez avec le bouton droit de la souris sur votre ferme
dans Liste de serveurs.

b. Sélectionnez I'option Modifier. La boite de dialogue Server Login Information
(Informations de connexion au serveur) s’affiche.

c. Désactivez I'authentification unique : désélectionnez la case Windows
Authentication (Authentification Windows).

d. Cliquez sur OK.
Entrez votre nom d’utilisateur et votre mot de passe.

Important : Plusieurs clients Symphony sur un méme identifiant Windows
(enregistrés chacun avec un utilisateur différent) sont nécessaires pour
I'exécution de Live Ban. Ainsi, I'authentification unique ne sera pas
disponible pour les murs vidéo lors de I'exécution simultanée de Live Ban.

Prérequis
La fonctionnalité d’authentification unique (SSO) utilise I'identité de domaine du client pour
I'authentification sur le serveur. Le client et le serveur doivent donc appartenir au méme domaine de
sécurité. Ainsi, la fonctionnalité d’authentification unique est disponible uniquement dans les cas suivants :
e Les postes client et serveur sont connectés au méme domaine.
e Lutilisateur se connecte au poste client en tant qu’utilisateur du domaine a I'aide des informations
d’identification du domaine. (Un utilisateur peut se connecter a un poste en local, auquel cas
la fonctionnalité d’authentification unique n’est pas disponible.)
Sur les domaines contrdlés par Windows Server 2008 (ou version ultérieure) et les clients exécutant
Windows Vista/Windows 7 :
e Lecryptage AES256_HMAC_SHA1 doit étre désactivé car il ne peut pas étre géré par le service
WSE 3.0 utilisé par I'authentification unique. Cette stratégie doit étre mise en place par le
contréleur de domaine et définie par le personnel informatique responsable du domaine.
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Activation de I'authentification unique (SSO)
e« Tache 1: Dans le client Symphony (ou manuellement), activer l'authentification unique »
e « Tache 2 : Dans le client Symphony, modifier le chemin de stockage pour I'enregistrement de la
ferme sur un serveur réseau » a la page 36
Tache 1 : Dans le client Symphony (ou manuellement), activer
I'authentification unique
Procédure
Pour activer ou désactiver I'authentification unique dans le client Symphony :
1. Dans le client Symphony, cliquez avec le bouton droit de la souris sur votre ferme dans la Liste
de serveurs.
2. Sélectionnez I'option Modifier. La boite de dialogue Server Login Information (Informations
de connexion au serveur) s’affiche.
e Pour activer l'authentification unique, cochez la case Windows Authentication
(Authentification Windows).
e Pour désactiver 'authentification unique, désélectionnez la case Windows
Authentication (Authentification Windows).
3. Cliquez sur OK.
Update Server Information =i
Symphony Server Information
Address localhost The location ofthe camera server.
There are 3 types of names allowed:
1) 1P eg 45.23.23.43
2) ODNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]
Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic [P
Name [¥vonne] The name by which youwant to refer to this server.
Symphony Server Login Information
@ndowshuthenticaﬁon ~ )
User | Your username setup on the camera server to allow access.
Password | ------------ The associated password.
0K | Cancel
Figure 11. Case d’authentification Windows
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Procédure

Pour activer manuellement I’authentification unique :
1. Modifiez le fichier %APPDATA%\aimetis\RegisteredFarms.xml.

Exemple :

<RegisteredFarms>
<Farm ID="74083">
<Encryption>6.2</Encryption>
<Alias>10.234.10.76</Alias>
<SpecifiedAddress>10.234.10.76</SpecifiedAddress>
<UserName>MVYITEIRRUhQ</UserName>

<Password>kjdflasdkijflakj</Password>
<UseWindowsAuthentication>false </UseWindowsAuthentication>

<Addresses>
<Address>
<SpecifiedAddress>10.222.10.73</SpecifiedAddress>
<IP>10.222.10.73</IP>
<Port>50001</Port>
</Address>

</Addresses>

</Farm>
</RegisteredFarms>
2. Sous <Farm ID=“number”> :
e  Pour activer 'authentification unique, définissez :
<UseWindowsAuthentication>true </UseWindowsAuthentication>

e  Pour désactiver l'authentification unique, définissez :
<UseWindowsAuthentication>false </UseWindowsAuthentication
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Tache 2 : Dans le client Symphony, modifier le chemin de stockage pour
I’enregistrement de la ferme sur un serveur réseau

Procédure

Pour vous assurer que les informations d’enregistrement de la ferme sont stockées
sSur un serveur réseau :

1. Dans le menu Affichage, sélectionnez Paramétres. La boite de dialogue Paramétres
de Symphony Client s’affiche.

2. Cliquez sur l'onglet Global.

Startup | Display | Alarms | Video | Multi View | Sound | Regional | User Settings | Memor“ Global |I.}>d<| Logging |

Any changes on this tab will affect all users on this computer,

Paths

Path to dient configuration:
C:\WUsers|\%WINUSER %%

[Tlicustom path to farm registration
Ci\Users\%WINUSER %\AppData\Roaming\Aimetis

Use SEWINUSER %% to use Windows username in path.
Use %:5YMPHONYUSER %: to use Symphony username in path.
[Mote: Symphony username is only applicable if Symphony login is required]

Figure 12. Onglet Global de la boite de dialogue Paramétres de Symphony Client

3. Cochez la case Custom path to farm registration (Chemin personnalisé pour I'enregistrement
de la ferme).
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4. Dans le champ suivant, entrez le chemin du réseau sur lequel les informations d’enregistrement
seront stockées pour tous les utilisateurs itinérants.

e Leserveur réseau stockant tous les enregistrements de ferme doit étre accessible
a partir de tous les clients.

e |l s’agit d’un paramétre global. Tous les utilisateurs se connectant a ce client utiliseront
ce paramétre. Utilisez la variable %WINUSER% lors de la configuration de ce chemin afin
que chaque utilisateur dispose d’'un chemin unique pour le stockage de I'enregistrement
de ferme. Lutilisateur doit posséder des droits Windows en « modification » sur ce
dossier. Ce parametre est défini une seule fois sur chaque poste client.

Important : Le partage d’un enregistrement de ferme entre plusieurs
utilisateurs représente un risque pour la sécurité.

Any changes on this tab will affect all users on this computer,

Path to dient configuration:
|C:\JJsers‘\%WINUSER%\,AppData\Roaminngeﬁs

Custom path to farm registration

| VWNETWORK_SERVER \EAIIES EMAppData Roaming Aimetis

Use SEWINUSER % to use Windows username in path.
Use %:S5YMPHONYUSER %: to use Symphony username in path.
[Mote: Symphony username is only applicable if Symphony login is required]

Figure 13. Modification de ’emplacement de stockage des informations d’enregistrement de ferme

Chapitre 1
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Configuration de I'acces utilisateur

Les groupes et les utilisateurs sont gérés dans la boite de dialogue Configuration utilisateur.

Les utilisateurs peuvent étre créés, modifiés et supprimés a partir de la boite de dialogue Configuration
utilisateur dans Le client Symphony. Plusieurs propriétés d’un utilisateur pouvant étre modifiées,
notamment le nom d’utilisateur, le mot de passe et la description.

Procédure

Pour afficher la configuration utilisateur :

e Dans le menu Serveur, sélectionnez Configuration utilisateur. La boite de dialogue
Configuration utilisateur s’affiche.

User Configuration - 10.2341.34 == =]
o TomHil ViewAgser — |
Mame Email Phone Description Disabled Last Login Time
»  TomHill | | | | | |3/20/2010 10:15...

View All Users

Mew User

Administrators
Symphony Users

iew All Groups

Mew Group

oK App Cancel

Figure 14. Boite de dialogue Configuration utilisateur

La section Utilisateurs dans le volet gauche affiche une liste de tous les utilisateurs du systéme. La couleur
du bouton en regard de chaque utilisateur indique I'état de celui-ci :

e vert pour connecté
e rouge pour désactivé
e gris pour déconnecté

La section Groupes dans le volet inférieur gauche répertorie tous les groupes de sécurité dans Symphony.
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Présentation des groupes d’utilisateurs

Le systeme de gestion des utilisateurs de Symphony utilise des groupes d’utilisateurs. Cela permet aux
administrateurs d’organiser les privileges de sécurité dans le cadre des groupes. L'administrateur détermine
des privileges de sécurité de groupe, puis affecte des utilisateurs aux groupes.

e Un administrateur peut créer, renommer et supprimer des groupes, ainsi que modifier
I'appartenance de groupe.

e Un groupe peut contenir des utilisateurs ou méme d’autres groupes.

e Un utilisateur et un groupe peuvent appartenir a différents groupes.
(Non autorisé : le groupe A appartient au groupe B, qui fait partie du groupe A.)

Par défaut, il existe deux groupes d’utilisateurs.

e Le groupe d’utilisateurs Administrateurs permet aux membres de ce groupe d’avoir un acces
complet au systéme.

e Le groupe Utilisateurs Symphony offre aux utilisateurs un accées limité.

L'appartenance de groupe facilite la gestion de la sécurité de nombreux utilisateurs par rapport a la gestion
des priviléges au niveau de chaque utilisateur.

e Siune restriction de sécurité est appliquée au groupe, cette restriction est implicitement
appliquée a tous les membres de ce groupe.

e  Sides utilisateurs sont ultérieurement ajoutés au groupe, les mémes restrictions de sécurité
s’'appliquent automatiquement.

e  Sides utilisateurs sont supprimés, les restrictions de sécurité ne s'appliquent plus.
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Procédure

Pour afficher un groupe d’utilisateurs existant :

¢ Dans la section Groupes, sélectionnez le nom du groupe. Les Informations du groupe
s’affichent dans le volet droit.

User Configuration - 10.234.1.34 T =N Eoh(
o TomHil
. N
Group Mame qbymphony Users ) |
—
Description Default group to which new Symphony users are added
Members

View All Users | Add Member || Remove Member |

Mew User
Remave User Member Of <Al Users>

Security | Manage Security |

A

N
View All Groups )

Mew Group

Remove Group

oK Apply Cancel

Figure 15. Informations du groupe

Ajout d’un nouvel utilisateur a un groupe

Procédure

Pour ajouter un nouvel utilisateur a un groupe :

1. Dans la section Groupes, sélectionnez le nom du groupe. Les Informations du groupe
s’affichent dans le volet droit.

2. Cliquez sur Ajouter membre. La boite de dialogue Sélection Utilisateur/Groupe s’affiche.
3. Sélectionnez un nom d’utilisateur et cliquez sur OK.

4. Cliquez sur Appliquer.
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Intégration d’un groupe dans un autre groupe

Procédure

Pour intégrer un groupe dans un autre groupe :

1. Dans la section Groupes, sélectionnez le nom du groupe. Les Informations du groupe
s’affichent dans le volet droit.

2. Cliquez sur Joindre un groupe. La boite de dialogue Sélection Utilisateur/Groupe s’affiche.
3. Sélectionnez un nom de groupe et cliquez sur OK.

4. Cliquez sur Appliquer.

Modification des droits d’acces d’un groupe

Les droits de sécurité sont définis au niveau d’une ressource (par exemple, caméra) du groupe. Les droits
peuvent inclure la capacité a afficher une caméra, a utiliser la fonctionnalité PTZ ou a modifier les parametres
de la caméra. Un administrateur peut associer les autorisations d’accés a ces droits a des utilisateurs et/ou
groupes d’utilisateurs.

User Configuration - 10.234.1.34 T =N Eoh(
@ Tom Hill
PN
Group Mame qbymphony Users ) |
— "
Description Default group to which new Symphony users are added
Members

View All Users Add Member | | Remove Member

Mew User
Tl Member Of <Al Users=

Security | Manage Security |

A

N
View All Groups )

Mew Group

Remove Group

oK Apply Cancel

Figure 16. Gérer la sécurité
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Procédure

Pour modifier les droits d’accés d’un groupe :

1. Dans la section Groupes, sélectionnez le nom du groupe. Les Informations du groupe s’affichent

dans le volet droit.

2. Cliquez sur Gérer la sécurité. La boite de dialogue Configuration sécurité s’affiche.

3. Dans la zone déroulante Profils de sécurité, sélectionnez le profil dont vous souhaitez modifier

les priviléges. (Pour des informations générales, reportez-vous a la section « Gestion des profils de

sécurité » a la page 29.)

Security Configuration EI@
@”W Profiles  [Defauit ] 'D - for example, Emergency Profile
Farm | Devices | Video Walls | Users |
Right Description Allow Deny Unspedfied Effective Permission -
Connect Connect to the farm [~] @ o Allow |
Get Logs Get log files and other information F (@] @ Allow I
Manage Services Perform service management (e.g. stop, restart) (@] (@] @ Allow
Change IO State Change the IO state of a device F @ Allow

Figure 17. Sélection d’un profil de sécurité

4. Sélectionnez I'option Permettre, Refuser ou Non précisé pour chaque Droit (reportez-vous
a la section Figure 18 a la page 43).

Chapitre 1

Longlet Ferme permet de définir les droits d’acces aux principales fonctionnalités non
spécifiques a une caméra ou une autre ressource (par exemple, la possibilité de se
connecter a la ferme ou d’exporter une vidéo).

L'onglet Devices (Equipements) permet de définir les autorisations utilisateur pour
les équipements (par exemple, la possibilité d’afficher la source de données en direct
ou de changer la configuration d’'une caméra spécifiée).

Longlet Mur vidéo permet de définir les autorisations utilisateur pour les murs vidéo
(par exemple, la possibilité de déplacer une fenétre dans le mur vidéo ou de modifier
la configuration d’'un mur d’images).

L'onglet Utilisateurs permet de définir les autorisations utilisateur pour les autres
utilisateurs (par exemple, la possibilité d’afficher ou de modifier les propriétés d’'un
autre utilisateur ou d’un autre groupe).

La colonne Autorisation valide permet de calculer I'accés octroyé a ce groupe pour
la fonctionnalité actuelle. Symphony vérifie si ce groupe appartient a un autre groupe
limitant I'accés a la ressource. Par exemple, si le groupe actuel autorise I'acces, mais
gu’un autre groupe auquel il appartient limite I'acces, I'autorisation valide est Refuser.
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5. Cliquez sur Appliquer pour enregistrer les modifications, puis cliquez sur Fermer.

Security Configuration

Security Profiles  [Default

Farm | Devices | Video Walls | Users |

Right Description Unspedfied Effective Permission -
Connect Connect to the farm @) Allow ¥
Get Logs Get log files and other information Allow
Manage Services Perform service management (e.g. stop, restart) Allow
Change IO State Change the IO state of a device Allow
Flay Sounds Play sounds on a server Allow
Delete Footage Delete camera footage Allow
Export Video Export video Allow
Manage Bookmarks Create, edit and delete bookmarks Allow
Configure Maps Create, edit and delete maps Allow
Change Settings Change general settings Allow L
Add Devices Add & new device Allow i
Change Access Control Change access control Allow
Change Authentication Mode Change the authentication mode Allow
Manage Security Profiles Manage (edit/addfremove) security profiles Allow
Activate Security Profile Change the active security profile Allow
View Subscriptions View subscriptions Allow
Change Subscriptions Change subscriptions Allow
Search Perform search Allow
Delete Searches Delete searches Allow
Convert Searches Convert searches to other formats Allow B
Execute Report Execute reports Allow
View Alarms View alarms Allow
Mark Alarms Mark alarms Allow
Manage Alarms Enable or disable alarms Allow
Add Alarm Add an instance of an alarm Allow
View Rules View rules Allow
Change Rules Change rules & Allow
Backup Backup data andfor configuration (@] Allow =
OK Apply Cancel
Figure 18. Autorisations de sécurité
Vous pouvez cliquer sur I'entrée d’autorisation valide pour un droit spécifique afin d’afficher une liste des
autorisations héritées. Cela vous permet de déterminer I'appartenance de groupe a l'origine de 'autorisation
valide actuelle.
Right Description Allow Deny Unspedified Effective Permission
Basic Access Know the device exists ~
Change Settings Change device settings Principal Permission Right Resource
Delete Delete the device Administrators | Allow |Basic Access <Al Devices

View Live Video

View live video from the device

View Historical Video

View historical video from the device

Search Footage

Search footage from the device

Control PTZ

Control the pan, tilt, and zoom of the device (if supported)

Manage Alarms

Enable/disable alarms caused by the device

Manage Recording

Startfstop recording on the device

Configure Analytics

Configure analytics on the device

Edit Device Security

Modify the security settings related to the device

Edit Membership

Modify which groups the device is a member of

Chapitre 1

Figure 19. Afficher les autorisations héritées

43



Modification des droits d’acces d’un groupe

Chapitre 1

Utilisateurs appartenant aux groupes et autorisations valides
Si nécessaire, il est possible d’attribuer des priviléges de sécurité individuels aux utilisateurs.
L'option Refuser pour tout utilisateur ou groupe individuel remplace l'option Permettre.

e Si, aun moment donné, une autorisation Refuser explicite est définie entre un utilisateur/groupe
et la ressource/groupe, I'autorisation sera refusée.

e S’il n’existe aucune autorisation Permettre ou Refuser explicite, I'autorisation sera refusée.

e Siaucune autorisation Refuser explicite existe, mais qu’il existe au moins une autorisation
Permettre, 'autorisation sera accordée.

Exemple 1

L'utilisateur A dispose d’un droit individuel Permettre, appartient au groupe 1 disposant
également d’une autorisation Permettre, mais qui est un sous-groupe du groupe 2
disposant d’une autorisation Refuser. Le droit sera refusé a I'utilisateur A.

L'utilisateur B dispose d’un droit individuel Refuser, appartient au groupe 1 disposant
d’une autorisation Permettre et qui est un sous-groupe du groupe 2 disposant d’une
autorisation Permettre. Le droit sera refusé a 'utilisateur B, peu importe les autorisations
(Permettre) des groupes. L'option Refuser est toujours l'autorisation valide prioritaire.

Association de groupes a Active Directory

Lorsque l'authentification Active Directory est activée, il est possible d’associer des groupes aux groupes
Active Directory. Associer des groupes a Active Directory peut s’avérer utile dans les grandes entreprises
avec une hiérarchie Active Directory existante. Une fois les associations définies, 'application Symphony

est périodiquement synchronisée avec Active Directory pour garantir que les relations de groupe sont
équivalentes.

Procédure

Pour associer un groupe aux groupes Active Directory :

1. Dans la boite de dialogue Informations du groupe, cliquez sur le bouton Associer. La boite
de dialogue Recherche Active Directory s’affiche.

Security | Manage Security |

Active Directory |S-1-5—21 -798374571-4566350852-2859154467-15346

| Associake | | Disassociate |

Figure 20. Options Active Directory
2. Utilisez la fonctionnalité de recherche pour rechercher et sélectionner le groupe Active Directory

a associer. Si des groupes sont associés a Active Directory, I'appartenance de groupe est
automatiquement synchronisée.

Chapitre 1
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Vidéo en direct interdite

Vous pouvez interdire les vidéos de certaines caméras et de certains groupes de caméras. Seuls les
utilisateurs et les groupes disposant d’autorisations données peuvent utiliser cette fonctionnalité.
Vous devez configurer tous les postes serveurs pour cette fonctionnalité.

Procédure

Pour créer un groupe d’utilisateurs interdits :

1. Créez un groupe nommé UserBanGroup. Ajoutez les utilisateurs suivants a ce nouveau groupe :

Tous les utilisateurs non-administrateurs qui ne sont pas autorisés a accéder aux
équipements sélectionnés lors d’une interdiction vidéo.

Les utilisateurs qui se connectent aux clients de mur vidéo. Ces clients sont également
interdits, comme il se doit.

2. Ajoutez ce groupe a la table des paramétres de base de données :

a. Dans le menu Serveur, sélectionnez Editeur de configuration manuelle.

b. Cliquez sur Ajouter un nouveau paramétre dans la premiére ligne pour activer
les cellules.

c. Entrez les éléments suivants dans les cellules de chaque colonne :

Type = Global
Section = Principale
ID=<vide>

Clé = LiveBanGroup

Valeur=UserBanGroup

Mote, certain setting changes require services to be manually restarted,

Settings

Type &
—— | ID A
Type iy Section jin] iy Key Value Ackion
1 | Global Main LiveBanGroup
[H Type: Camera
[ Type: Dio

@ Type: Global

[H Type: Server

| Refreshal | | clese |

3. Pour confirmer les informations que vous avez saisies, cliquez sur la cellule Action.

4. Cliquez sur OK.

Chapitre 1
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Gestion des utilisateurs

Les utilisateurs sont gérés dans la boite de dialogue Configuration utilisateur. Les informations suivantes
sont stockées a propos d’un utilisateur :
¢ Nom, mot de passe, courriel, téléphone, description

e  Priorité (une priorité supérieure controle la caméra PTZ), priorité PTZ et gestion des régles sont
configurées au niveau de chaque utilisateur, et non au niveau des groupes.

e Type d’utilisateur
e Symphony (utilisateur de base avec des restrictions personnalisées)
e Administrateur (utilisateur avancé avec des restrictions personnalisées)

e Appartenance de groupe (doit étre membre d’au moins un groupe). Les autorisations
de sécurité pour chaque utilisateur sont définies dans l'appartenance du groupe.

User Configuration - 10.234.1.34 EI@
® TomHi
User Name Tom Hill i
Password = |FEEEEs
Name
Email
Phone
Description
Disabled ]
MNew User
Bamave |lear Priority Low High
Administrators = ' ' ' ' ' ' ' ' ' ' =
Symphony Users Priority is used to decide between users when there is competition for a

resource (eg two people want to use a PTZ camera at the same time).

Type of User Administrator

tor | | Make Mon-Administrator

Member of Administrators

View All Groups | Join Group | | Leave Group |

Mew Group
Remove Group Sy G Manage Security ) i
QK |

Apply Cancel

Figure 21. Boite de dialogue Configuration utilisateur
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Procédure

Pour configurer un nouvel utilisateur :

1. Dansle menu Serveur, sélectionnez Configuration utilisateur. La boite de dialogue
Configuration utilisateur s’affiche.

2. Dansle volet gauche, cliquez sur Nouvel utilisateur. La boite de dialogue Informations utilisateur
s’affiche. Par défaut, le nouvel utilisateur est membre des Utilisateurs Symphony et est désigné
comme un type d’utilisateur Symphony.

3. Saisissez les informations sur 'utilisateur telles que le nom d’utilisateur et le mot de passe.

4. Cliquez sur Appliquer.

Remarque : Si le mode Active Directory a été défini lors de la configuration,
aucun mot de passe n’est stocké dans Symphony, car le mot de passe
de domaine Windows est utilisé.

5. Définir les regles pour lesquelles I'utilisateur recgoit des alarmes :

Par défaut, 'utilisateur regoit toutes les notifications d’alarmes configurées pour lui.
Il arrive néanmoins que les utilisateurs ne souhaitent pas recevoir d’alarmes pour des
regles spécifiques méme s’ils ont accés a la caméra.
a. Cliquez sur Gérer les régles. La boite de dialogue Configuration de la régle
s'affiche.

b. Au besoin, cochez ou décochez les cases correspondant aux régles et cliquez sur OK.

6. A laide du curseur Priorité situé au milieu de la boite de dialogue, attribuez un acces de priorité
élevée ou faible a votre utilisateur. Par exemple, un utilisateur avec une priorité supérieure
obtient le controle de la caméra PTZ lorsque deux utilisateurs souhaitent accéder a la caméra.

7. Pour définir les droits d’acces de cet utilisateur, sélectionnez le groupe approprié dans la section
Membre de.

8. Cliquez sur Appliquer pour enregistrer les modifications, puis cliquez sur Fermer.

Si vous avez effectué une mise a niveau de Symphony v6.2 vers v6.7, notez que
les parameétres du curseur Priorité pour le contréle PTZ sont désormais trés
simples. Les utilisateurs avec une priorité élevée doivent étre définis sur Elevé.
Les utilisateurs avec une priorité faible doivent étre définis sur Faible.

Authentification Active Directory

Lorsque l'authentification Active Directory est activée, chaque utilisateur de Symphony doit avoir un
utilisateur Active Directory correspondant. Le bouton Vérifier Active Directory est activé uniquement
lorsque I'authentification Active Directory a été activée dans I’Assistant de configuration (reportez-vous
au Guide d’installation). Lorsque vous appuyez sur le bouton Vérifier Active Directory, Symphony essaie
de trouver la correspondance la plus proche du texte saisi dans le champ Nom d’utilisateur.

e S’il n’existe qu’une seule correspondance, les champs Nom d’utilisateur, Nom et Description

sont renseignés a partir des champs correspondants dans Active Directory.
¢ S'il n’existe aucune correspondance, ou s’il en existe plusieurs, la boite de dialogue Recherche

Active Directory s’affiche. Cela vous permet de rechercher le bon utilisateur Active Directory
a associer a l'utilisateur Symphony.
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Connexion en tant que superviseur

En fonction de votre installation, Symphony peut étre configuré de maniere a autoriser la connexion en tant
que superviseur. Cette fonctionnalité permet a deux utilisateurs de se connecter a Symphony simultanément
sur le méme ordinateur, et ainsi d’obtenir des privileges d’utilisateur plus élevés que ceux dont ils disposent
habituellement de fagon individuelle. Par exemple, les utilisateurs membres du groupe d’utilisateurs de
Symphony peuvent disposer de privileges insuffisants pour exporter des vidéos. Mais s’ils se connectent
simultanément en mode Superviseur, les privileges correspondants leur sont alors accordés.

Vous devez créer un utilisateur superviseur virtuel et un groupe d’utilisateurs (par exemple, Utilisateurs experts)
dont cet utilisateur sera membre. Le nouveau groupe d’utilisateurs doit posséder des privileges supérieurs a ceux
du groupe d’utilisateurs de Symphony.

Vous ne pouvez pas modifier un utilisateur existant pour lui octroyer les privileges de superviseur. En résumé,
ce nom d’utilisateur superviseur virtuel fonctionnera comme une clé pour ouvrir (autoriser) certains privileges
a deux utilisateurs se connectant en méme temps.

Configuration de la connexion en tant que superviseur sur votre
systéme

e « Tache 1 : Modifier le fichier acc.ini pour les privileges de superviseur et le champ Reason
(Motif) »

e« Tache 2 : Configurer un groupe « Utilisateurs experts » pour un utilisateur virtuel avec des
privileges de superviseur : » a la page 49

e « Tache 3 : Configurer un utilisateur virtuel pour lui accorder des privileges de superviseur »
a la page 50

e « Tache 4 : Définir les utilisateurs autorisés a se connecter en tant qu’utilisateurs superviseurs
virtuels » a la page 51

Utilisation de la connexion en tant que superviseur

e « Connexion avec des privileges de superviseur » a la page 52

e« Présentation des identifiants clients dans la boite de dialogue Voir les événements détaillés »
ala page 53

e« Rapport sur les identifiants clients - Colonne de remarques indiquant le motif de la connexion en
tant que superviseur » a la page 53

Tache 1 : Modifier le fichier acc.ini pour les privileges de superviseur
et le champ Reason (Motif)

1. Fermez le client Symphony.

2. Modifiez le fichier %appdata%)\aimetis\acc.ini.

3. Pour afficher la fonctionnalité de connexion en tant que superviseur :
e Dans [Principal], ajoutez ShowTwoManRule=True

4. (Facultatif) Par défaut, le champ Reason (Motif) apparait lorsque la fonctionnalité de connexion
en tant que superviseur est activée et I'utilisateur doit y indiquer le motif de la connexion.
Pour que le champ Reason (Motif) ne soit pas obligatoire :

e Dans [Principal], ajoutez TwoManRuleReasonlsMandatory=False.
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Tache 2 : Configurer un groupe « Utilisateurs experts » pour un utilisateur

virtuel avec des privileges de superviseur :

1. Dansle menu Serveur, sélectionnez Configuration utilisateur. La boite de dialogue

Configuration utilisateur s’affiche.

2. Dans le volet gauche, cliquez sur New Group (Nouveau groupe). La boite de dialogue

Informations du groupe s’affiche. Créez un groupe auquel I'utilisateur superviseur virtuel
appartiendra, par exemple un groupe « Utilisateurs experts » avec des privileges élevés.

3. Assurez-vous que ce groupe dispose de privileges supérieurs a ceux du groupe classique

d’utilisateurs de Symphony.

4. Cliquez sur Appliquer pour enregistrer les modifications.

User Configuration

(o[ O el

@ First User
@ Second User
@ Securityl Group Mame Power Users
@ Supervisor Mode User "

Description High privileges

Members

Add Member | | Remove Member

Member OF Symphany Users

| View All Users |

Figure 22. Nouveau groupe « Utilisateurs experts » (Power Users)

Pour renforcer la sécurité, assurez-vous que l'autorisation Change Settings (Modifier les parameétres) est
définie sur Refuser pour le groupe « Utilisateurs experts ». Ainsi, lorsque deux utilisateurs se connectent

simultanément, ils ne pourront PAS modifier les autorisations de leur compte et se définir comme

administrateurs. (Cliquez sur le bouton Gérer la sécurité de la boite de dialogue Configuration

utilisateur/Informations du groupe.)

I5 securit figuration - Power Users =] E3
Security Profiles  Default -
Farm | Devices | Wideo Walls | Users|

Right # | Description | Allow | Deny | Unspecified  |Effective Permission IL

Activate Security Profile Change the active security profile o] o] ® Dery

Add Alarm Add an instance of an alarm o] o] ® Dery

Add Devices Add & new device o] o] ® Dery

Add or Edit License Plate Metadata Edit the description and additional details about a license plate or... o] o] ® Deny

Add Users Add new users and groups o] o] ® Dery

Backup Backup data and/or configuration o] o] ® Dery

Change Access Control Change access control o] o] ® Dery

Change Authentication Mode Change the authentication mode o] o] ® Dery

Change Carousels Change carousels o] o] ® Al

Change I State Change the IO state of a device o] o] ® Dery

Change Rules Change rules o] o] ® Dery

Change Settings Change general settings (o] (o] ® Deny

Change Subscriptions Change subscriptions o] o] ® Dery

Change Video Wall Client Register/Unregister current Symphony Client as Yideo Wall Client [e] [e] (0] Deny

Figure 23. Recommandation : définir I'autorisation Change Settings (Modifier les paramétres) sur Refuser

pour le groupe « Utilisateurs experts » (Power Users)

Chapitre 1
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Tache 3 : Configurer un utilisateur virtuel pour lui accorder des privileges
de superviseur
1. Dans le volet gauche, cliquez sur Nouvel utilisateur. La boite de dialogue Informations
utilisateur s’affiche.

2. Entrez un nom d’utilisateur et un mot de passe pour la connexion en tant que superviseur de
I'utilisateur virtuel. Par défaut, ce nouvel utilisateur virtuel est membre du groupe Utilisateurs

Symphony.
3. Ajoutez l'utilisateur au groupe « Utilisateurs experts » créé a la section « Tache 2 : Configurer un
groupe « Utilisateurs experts » pour un utilisateur virtuel avec des privileges de superviseur : ».
a. Cliquez sur Joindre un groupe. La boite de dialogue Sélection Utilisateur/Groupe
s'affiche.
b. Sélectionnez le groupe « Utilisateurs experts » et cliquez sur OK.

4. Cliquez sur Appliquer pour enregistrer les modifications.

User Configuration Ve ~ o= =]
|q First User User Information
User/Group Selection User Marme Supervisor Made User
Power Users
\ Password A
Mame
Ernail
Phone
Description
Disabled ]
Rules Manage Rules
Priority Low High

Priority is used to decide between users when there is competition For a resource {eg two people want to use
a PTZ camera at the same time),

Symphony User

Make Administrator | | Make Mon-Administrator

Symphony Users

I A}

| K | | Cancel | [ Jain Group ) | Leave Group |
o —

Figure 24. Le nouvel utilisateur virtuel doit rejoindre le groupe « Utilisateurs experts »
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Tache 4 : Définir les utilisateurs autorisés a se connecter en tant qu’utilisateurs

superviseurs virtuels

1. Dans la boite de dialogue du nouvel utilisateur virtuel (restée ouverte), cochez la case Supervisor

(Superviseur).

2. Danslaliste déroulante, sélectionnez le groupe Utilisateurs Symphony (ou tout autre groupe dont
deux membres doivent pouvoir se connecter en mode Superviseur). Cela permet a deux membres
d’un groupe a priorité ou privileges faibles de se connecter en tant qu’utilisateurs virtuels membres
d’un groupe a priorité ou privileges élevés.

3. Cliquez sur Appliquer pour enregistrer les modifications, puis sur OK.

User Configuration -

(o) O el

@ Second User

O Securityl

View All Users

Mew User

Remave User

Administrators
Power Users
Symphony Users

‘Wiews All Groups

Mew Group

Remove Group

User Mame
Passward
Mame
Ernail
Phone
Description

Disabled

Rules

Priority

Type of User

Supervisor Mode User

shekskopototolok

]

Manage Rules

Low High

Priority is used to decide between users when there is competition For a resource {eg two people want to use
a PTZ camera at the same time),

Symphony User

© First User User Information

Make Administrator | | Make Mon-Administrator
Member of
Symphony Users
| Join Group | | Leave Group
Any 2 members of this group can log on together to impersonate this user
Supetvisor [Syrmphorry Users A
Security

| Manage Security

| OF | Apply |

Cancel
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Connexion avec des privileges de superviseur

Procédure

Pour vous connecter avec des privileges de superviseur :

1.

Chapitre 1

Dans le client Symphony, dans le menu Fichier, sélectionnez Log On/Switch User
(Se connecter/Changer d’utilisateur). La boite de dialogue Connexion s’affiche.

Sélectionnez le serveur auquel vous voulez vous connecter avec les privileges de superviseur.
La case Supervisor Logon (Connexion en tant que superviseur) apparait.

Server |I\-1y' Server |V|

User
Password

] Windaows Authentication

[ Supervisor Logon

| K | | Cancel

Figure 26. Connexion

Entrez le nom d’utilisateur et le mot de passe de |'un des deux utilisateurs.

Cochez la case Supervisor Logon (Connexion en tant que superviseur). Des champs
supplémentaires apparaissent.

Entrez le nom d’utilisateur et le mot de passe du deuxieme utilisateur qui souhaite se connecter
simultanément.

Entrez le nom de l'utilisateur superviseur. Il doit s’agir du nom de I'utilisateur virtuel créé dans
la boite de dialogue Configuration utilisateur. (Voir « Tache 3 : Configurer un utilisateur virtuel
pour lui accorder des privileges de superviseur » a la page 50.) En résumé, ce nom d’utilisateur
superviseur fonctionne comme une clé pour ouvrir (autoriser) certains privileges a deux
utilisateurs se connectant en méme temps.

Server My Server hd
User
Password

[ Windaws Authentication

User

Password

Supervisor User

Reason

| K | | Cancel |

Figure 27. Champs de connexion en tant que superviseur affichés
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7. Silazone de texte Reason (Motif) est affichée, indiquez pourquoi vous vous connectez avec des
privileges de superviseur. (Le fichier acc.ini détermine le caractére obligatoire du champ Reason
(Motif).)
8. Cliquez sur OK. Vous pouvez maintenant utiliser le systéme.
Présentation des identifiants clients dans la boite de dialogue Voir les
événements détaillés
Dans Aide > Voir les événements détaillés, les noms des deux utilisateurs connectés en mode Superviseur
sont joints par un trait de soulignement.
07/19/2012 |7, Reload.
Drag a column header here to group by that column
Time | Mame | Group ID ke | Yalue
07}19/2012 03:30:48 PM ConfigurationChange 4016 Username Securityl
07/19/2012 03:30:48 PM ConfigurationChange 4016 Edited User
07}19/2012 03:30:48 PM ConfigurationChange 4016 Id 1]
07/19/2012 03:30:48 PM ConfigurationChange 4016
07/19/2012 03:31:25 PM SessionEnded 4017 b77fra7a-9124-44f6-2a79-3... sessionld b77fra7a-9124-44f6-9a79-3.
07/19/2012 03:31:25 PM SessionEnded 3
07/19/2012 033126 PM SessionCraated username Firsk User_Second User
07/19/2012 03:31:26 PM SessionCreated t T t‘
07/19/2012 03:31:26 PM SessionCreated noces es lng
Figure 28. Voir les événements détaillés - Un trait de soulignement joignant les noms de deux utilisateurs
indique que ceux-ci sont connectés au méme poste simultanément
Rapport sur les identifiants clients - Colonne de remarques indiquant
le motif de la connexion en tant que superviseur
Dans Serveur > Afficher les connexions, Identifiants clients, la colonne Notes (Remarques) contient
le motif de la connexion simultanée des deux utilisateurs.
UserLogins EI@
i Date: Al ¥ Copyto Clipboard Print And Export To.., H
Date Time Username IP ‘ Motes '
07f19/2012 02:47:03 PM Securityl 10,234,531 e
07j19f2012 02:51:07 PM First User_Second User testing
07j19/2012 02:53:55 PM Securityl
07j19f2012 03:00:11 PM Securityl
jritsteat PSR T ~
( 071192012 0313126 PM First User_Second User Testing )
\L‘._ -
Figure 29. Identifiants clients et colonne Notes (Remarques)
53

Chapitre 1



Informations avancées - Associations Active Directory Chapitre 1

Informations avancées - Associations Active Directory

Avant de consulter ces informations avancées, n'oubliez pas de réviser les informations des sections suivantes :
e« Authentification de I'utilisateur » a la page 31
e « Configuration de I'acces utilisateur » a la page 38
e« Présentation des groupes d’utilisateurs » a la page 39

Mode d’authentification défini sur Active Directory (dans I'assistant
de configuration d’installation)

Lorsque le mode d’authentification est défini sur Active Directory, les utilisateurs Symphony sont étroitement
liés a leurs informations Active Directory.

e Lors de la création d’un nouvel utilisateur dans Symphony, I'utilisateur doit disposer d’une
désignation d’utilisateur Active Directory correspondante. (Reportez-vous a la section
« Authentification Active Directory » a la page 47.)

e Les utilisateurs ne disposant d’aucune association Active Directory ne peuvent pas étre
authentifiés. Toutefois, les propriétés des utilisateurs non associés peuvent encore étre modifiées.

Synchronisation avec Active Directory

Certains attributs utilisateur sont régulierement synchronisés avec Active Directory. Ces propriétés ne peuvent
donc pas étre modifiées manuellement.

Les propriétés suivantes sont synchronisées avec Active Directory :

e Nom d’utilisateur, nom complet et description.

e Appartenance de groupe, a I'exception des administrateurs. Les utilisateurs du Groupe
administrateur font uniqguement partie de ce groupe.

Important : Les mots de passe ne sont jamais enregistrés dans ce mode ;
ils ne peuvent donc pas étre modifiés.

Connexion a Symphony si votre utilisateur n’existe pas dans
Symphony
¢ Sile mode d’authentification est Symphony, la connexion échouera, car les informations
d’identification ne peuvent pas étre authentifiées.
¢ Sile mode d’authentification est Active Directory, un nouvel utilisateur Symphony est créé
et associé a 'utilisateur Active Directory spécifié, apres la vérification des informations

d’identification dans Active Directory. Cet utilisateur est ajouté au groupe d’utilisateurs Symphony
et hérite ainsi de toutes les autorisations de sécurité de ce groupe.
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Groupes associés a Active Directory

Lorsque le mode d’authentification est défini sur Active Directory, il est possible d’associer des groupes
aux groupes Active Directory. Les groupes présentant des associations Active Directory voient leur
appartenance de groupe périodiquement synchronisée avec Active Directory.

Exemple 2

Symphony Le groupe A est associé au groupe Active Directory 1
Symphony Le groupe B est associé au groupe Active Directory 2

Si le groupe 1 est membre du groupe 2, le groupe A Symphony devient alors membre
du groupe B Symphony lorsque I'appartenance de groupe est synchronisée.

Tableau 5. Restrictions des groupes Symphony

Groupe Symphony
présentant une
association Active

Appartenance Groupe Symphony Directory
Membre d’un autre groupe Symphony Autorisé Autorisé
Membre d’un autre groupe Active Directory Non autorisé Autorisé
Quitter explicitement un groupe Active Directory Non autorisé

Rejoindre explicitement un groupe Active

) Non autorisé
Directory

Synchronisation périodique

Symphony est périodiquement synchronisé avec Active Directory (tous les jours, a 23 h 59). La procédure
est la suivante :

1. Les associations utilisateur sont vérifiées et mises a jour

a. Pour chaque utilisateur Symphony sans association Active Directory, nous
déterminons s’il existe un membre Active Directory correspondant (en comparant
le nom d’utilisateur au nom de compte Active Directory).

e S'il existe une correspondance, nous créons une association entre les deux.

b. Pour chaque utilisateur Symphony avec une association Active Directory, nous

vérifions que le membre Active Directory existe toujours.

e Sice n’est pas le cas, nous supprimons l'association.

e Sil'association existe, nous nous assurons que les valeurs du nom d’utilisateur,
du nom complet et de la description dans Symphony correspondent a celles
d’Active Directory.
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2.

L'appartenance de groupe est mise a jour

a. Pour chaque utilisateur et groupe Symphony avec une association Active Directory,

nous déterminons l'appartenance de groupe Active Directory.

e Sil'appartenance de groupe a été modifiée dans Active Directory, ces
modifications sont alors appliquées a I'appartenance de groupe Symphony.

Toute relation non Active Directory est maintenue.

Pour une représentation visuelle de cette procédure, reportez-vous a la section Figure 30 a la page 56.

Matching Active

Symphony user without Directory member?

an Active Directory

User associations
verified & updated

Symphony user with an
Active Directory

Create an association
between the two

No action

Ensure that the user
name, full name, and
description in
Symphony matches the
same values in Active

Active Directory
member still exists? Y

es
No {

Directory ,/J
-
Remove the
association
v

Yes

Group membership
is updated

————
Group membership
has changed in Active

Symphony user and group

with an Active Directory

Changes are applied to the

Symphony Group
membership

association Directory?

No action

Figure 30. Processus de synchronisation

Lorsqu’un utilisateur rejoint un autre groupe Active Directory :

1. Toute modification apportée a Active Directory n’est pas détectée immédiatement par Symphony.

2. Lors de la synchronisation quotidienne, Symphony détecte que I'utilisateur a rejoint un nouveau
groupe Active Directory.

3. Le serveur essaie de trouver un groupe Symphony correspondant.

e Siun groupe Symphony correspondant existe, I'utilisateur est ajouté a ce groupe.

e Sicen’est pas le cas, le serveur procede a la vérification récursive de tous les parents du
groupe Active Directory, en essayant de trouver une correspondance avec les groupes
Symphony. Lopération continue en remontant chaque ligne parentale jusqu’a ce que :

a.
b.

un groupe Symphony associé soit trouvé, ou
qu’il n’y ait aucun parent a vérifier.

Cette opération permet d’assurer que I'appartenance de groupe Symphony correspond le plus possible
a 'appartenance de groupe Active Directory.
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Utilisation des cartes
Symphony vous permet de charger une image (fichier jpg, gif ou bmp) a utiliser comme une carte (représentation
visuelle) de votre configuration de caméra. Pour une utilisation de base, reportez-vous au Guide de l'utilisateur
du client Aimetis Symphony. Cette section fournit des instructions sur des fonctionnalités plus avancées des
cartes.
e «lcones sur la carte »
¢« Ajout de regles aux cartes » a la page 59
e« Ajout d’entrées et de sorties numériques aux cartes (équipements ADAM, Phoenix et d’E/S de
caméra Axis uniquement) » a la page 61
e« Personnalisation des noms des entrées et des sorties numériques » a la page 63
e« Activation d’un équipement de sortie a I'aide du menu contextuel de carte » a la page 66
Icones sur la carte
Utilisez la légende suivante pour comprendre les icones placées sur les cartes.
Tableau 6. Légende des icones de carte
Symbole Description de I'icone Désignation Signification des couleurs
. Régle sur une Vous pouvez définir des couleurs pour
Cercle rempli . - N . Lo .
. caméra indiquer différents états si nécessaire.
Entrée numérique
(par exemple, si une
. . ersonne appuie R - .
g Triangle pointant vers le haut P PPUI® | Elache verte, arriére-plan blanc : activé
sur un bouton, qui R . . .
| &) dans un cercle . . Fleche verte, arriere-plan jaune : activé
e géneére une action
appropriée dans
le systeme)
Sortie numérique
(par exemple,
o Triangle pointant vers le bas le détecteur de Fléche verte, arriere-plan blanc : activé
(¥ ) dans un cercle mouvement détecte | Fleche verte, arriére-plan jaune : activé
" un mouvement et
ferme une porte)
Fleche verte : enregistrement
Fleche orange : activité
:: Cercle contenant une fleche Caméra Fleche rouge : alarme
Cercle orange : caméra sélectionnée
57

Chapitre 1



Icones sur la carte

Chapitre 1
Tableau 6. Légende des icones de carte
Symbole Description de I'ic6ne Désignation Signification des couleurs
Fleche verte : enregistrement
N , Fleche orange : activité
Boite autour d’un cercle , X &
R Caméra PTZ Fleche rouge : alarme
contenant une fleche
Cercle orange : caméra sélectionnée
Equipement de
Porte contréle d’acces Vert : acces autorisé
(p. ex. : carte ou Rouge : accés refusé
porte-clés)
Map - Test Farm - Winslow House (ID: 3)
Q‘;I En} Maps ~ [ Edit Maps...
Kitchen
i
i
FIRST FLOOR PLAN W
5‘:'_'0_“":—H
GHCARD FROIECT T (364 W, T WiN5SLOW RESIDENCE “'f'"“l el e
0 AT IR BEPAATENT BF TE rTEROR " RUVERGHE PLACE TIVER FOREST, fLLINOIS [EE) SHEET 1 er 5 sHmme
Figure 31. Exemple d’une carte typique avec caméra, caméra PTZ,
E/S numériques, icones d’équipement d’accés de contréle et régles
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Ajout de regles aux cartes

Chaque regle sur la carte doit étre associée a une caméra ou un équipement. L'icone Régle sur la carte permet
de renforcer la notification d’alarme, soit en clignotant pendant 10 secondes a chaque nouvelle alarme, soit en
clignotant jusqu’a ce que le personnel chargé de la sécurité marque I'alarme comme réelle/fausse/actionnable.

Comme vous pouvez toujours créer plusieurs régles pour la méme caméra grace aux régles sur les cartes, vous
pouvez savoir exactement la regle qui a été déclenchée. Le nom de la régle s'affiche lorsque vous placez le curseur
sur la carte.

Toute régle créée pour un serveur de la ferme de serveurs actifs dans |'assistant de régles est répertoriée dans
I'onglet Régles de la boite de dialogue Configuration des cartes. Pour plus d’informations sur la création
de regles, reportez-vous au Guide d’analyse d’Aimetis Symphony.

Une regle peut étre utilisée de plusieurs fagons :
e Ajoutée a plusieurs cartes.
e Ajoutée plusieurs fois a la méme carte.
e Déplacée vers un autre emplacement de la méme carte.
e Supprimée d’une carte.
Les alarmes fonctionnent comme suit :

e Seules les alarmes qui s’affichent dans le Journal des alarmes apparaissent sur la carte.
(Si vous lancez Le client Symphony et que des alarmes non acquittées existantes sont chargées,
la carte affiche des icones d’alarme clignotantes (si cette option a été configurée).

e Lorsque vous cliquez sur une icone de regle, Le client Symphony affiche la derniére alarme non
acquittée au format JPEG pour la caméra associée (la premiére caméra s’il en existe plusieurs).
Une regle sur une carte indique I’état actuel, configurable par I'utilisateur :
e Option 1: clignote si des alarmes ne sont pas acquittées ; sinon, reste invisible. Une fois toutes
les alarmes (relatives a cette regle) acquittées, la regle disparait de la carte.

e Option 2 : clignote pendant 10 secondes lorsqu’une nouvelle alarme se déclenche ; sinon,
reste invisible.

e Ces options sont disponibles dans 'onglet Cartes de la boite de dialogue Paramétres du client.

¢ Dans le menu Affichage, sélectionnez Paramétres. La boite de dialogue Paramétres
du client s’affiche. Cliquez sur I'onglet Cartes.
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(42 NewMap (5 DeleteMap [ Changelmage _

Map Drag items onto the map
Floor Plan

= Rudes |povies ]
20e0" 2ot
Desert YRR Rzt
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et T e i SR s e e & o T W‘ Lost Camera Connection
Winslow House : | i Kitchen Alarm.
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\ e |
i B \ \ |
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RECTPTIEN  HALL
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FIRST FLOOR PLAN i:n}

MISTGRIC AMERICAN | "emr
BUILDINGS SURVEY

WH, WINSLOW RESIDENCE
3 avER

KUVERGHE PLACH FOREST, HLLINOIS

’ oK Cancel
Figure 32. Exemple de régle sur la carte
Procédure
Pour placer des régles sur une carte :
1. Dans le menu Affichage, sélectionnez Navigation par carte.
2. Faites défiler les cartes pour sélectionner celle a laquelle des regles doivent étre attribuées.
3. Dans le coin supérieur droit de la boite de dialogue Carte, cliquez sur Editer les cartes. La boite
de dialogue Editer les cartes s'affiche.
4. Cliquez sur I'onglet Régles. Dans le volet droit répertoriant les regles, faites glisser et déposez
vos regles dans la carte a l'aide de votre souris.
5. Cliquez sur OK pour enregistrer les parametres.
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Acquittement des regles sur les cartes

Procédure

Pour acquitter une alarme (régle sur la carte) :

1. Dans le menu Affichage, sélectionnez Journal des alarmes, OU cliquez sur 'icone Journal des
alarmes dans la barre d’outils Menu.

2. Cliquez avec le bouton droit de la souris sur I'alarme que vous souhaitez acquitter.

3. Sélectionnez une action a effectuer :

e Marquer comme alarme : marquer comme une alarme réelle.

e Marquer comme fausse alarme : marquer comme une fausse alarme.

e Marquer comme Actionnable réel : marquer comme alarme réelle nécessitant une
action, par exemple I'envoi de personnel de sécurité pour vérifier 'alarme.

Ajout d’entrées et de sorties numériques aux cartes (équipements
ADAM, Phoenix et d’E/S de caméra Axis uniquement)

La boite de dialogue Configuration des cartes contient un onglet Devices (Equipements) répertoriant toutes

les caméras et équipements d’entrée et de sortie. Vous pouvez personnaliser les noms des entrées et des
sorties numériques pour les identifier.

*

Important : Uoption Show Digital I/O (Afficher les E/S numériques) doit étre
sélectionnée dans la boite de dialogue Configuration de I’arborescence

de I’équipement pour que les E/S numériques soient affichées, quelles

que soient les entrées/sorties sélectionnées.

Symbole Description de I'icone |Désignation Signification des couleurs
Entrée numérique
. . ar exemple, si une personne .

g Triangle pointant vers le (p . s R Fleche verte vers le haut,
appuie sur un bouton, qui o -
(A ) haut dans un cercle . . . arriere-plan blanc : non activé
Vo génere une action appropriée

dans le systéeme)
AT, Fléche verte vers le haut,
l'.._‘!r.*i arriere-plan jaune : activé
Sortie numérique (par exemple,

e Triangle pointant vers le détecteur de mouvement Fléche verte vers le bas,

(W) le bas dans un cercle détecte un mouvement et arriére-plan blanc : non activé
m= ferme une porte)

P Fleche verte vers le bas,

*! J arriere-plan jaune : activé

Chapitre 1
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Procédure

Pour placer des entrées/sorties numériques sur la carte :

1.
2.

S TESae:

Dans le menu Affichage, sélectionnez Navigation par carte.
Faites défiler les cartes pour sélectionner celle a laquelle des regles doivent étre attribuées.

Dans le coin supérieur droit de la boite de dialogue Carte, cliquez sur Editer les cartes. La boite
de dialogue Editer les cartes saffiche.

Cliquez sur 'onglet Devices (Equipements). Dans le volet droit répertoriant les équipements,
faites glisser et déposez les équipements numériques dans la carte a l'aide de votre souris.

Cliquez sur OK pour enregistrer les paramétres.

Rus -1
Rue 2
Paris

= |§ Mew Map Delete Map m Change Image 2|

Rue Dauphine

e Drag ikems onta the map

| Devices |Rules || Map Links |

El--ﬂ Devices

-T2 1) Cameral

! : &5 - 23 CameraZ
u E JE/m .-G 3) Cameral
ﬂ\_} T L i o Sl iy
bl R L. --T0F 5) Cameras
i \—| g B Camerat
.__i..l S RO | I:—l--f 8) Camera?
== Input 1
=% Input 2
l':l--rj 71 HardwareDevicel

fd= Qukput 0
= Qukput 1

= Qukput 2

£

THE AND LOCATIGN GF BTRUCTURE.

|| | i | ||

| oK | | Cancel
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Figure 33. E/S numériques affichées sur une carte avec des icones fléchées
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Personnalisation des noms des entrées et des sorties numériques

Procédure

Pour personnaliser les noms des entrées et des sorties numériques :
1. Pour les équipements matériels :

a. Cliquez avec le bouton droit de la souris sur le nom d’un équipement dans I’Arbre
des caméras et sélectionnez Configuration. Le panneau HardwareDevice
(Equipement matériel) s'ouvre dans la boite de dialogue Configuration du serveur.

Camera Tree - localhast
e — f Design
-T2 2) CameraZ oFf e
- 31 Cameral an
-T82 4) Camerad oFf
-T82 5) CameraS oFf
(g B Camerat an
Bl 8) Camera? an =
=% Input 1 Deactivated
Lp Input 2 Deactivated
- g 191 Camerad an
- & 101 Camerad Off
l:—l--r;f 71 HardwareDevice!
= QutpUE O Setup... ted
= Output 1 Change IO State... Jfated
: ki restuvated |
. Pt inbnd Y

Figure 34. Boite de dialogue Arbre des caméras - Cliquer avec le bouton droit de la souris sur Hardware
Device (Equipement matériel)
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b. Cliquez sur chaque Entrée ou Sortie que vous souhaitez modifier et saisissez
un nouveau nom.

Server Ilocalhost j
HarchwareDevice |
Mame IHardwareDevice1
IP Address I
docule IBDBD vl
Failover Movahility IMovabIe vl
Input Mame In Use Cukput Mame InU...
¥ |Input 0 i ¥ | Qutput 0 ™
Input 1 s Cubput 1 (]
Input 2 s Cukpuk 2 |»
Input 3 =l Cukput 3 =]
Input 4 | Cukput 4 (=]
Input 5 =] Cukput 5 (]
Figure 35. Onglet HardwareDevice (Equipement matériel) de la boite de dialogue Configuration du serveur
2. Pour les caméras avec E/S numériques :

a. Cliquez avec le bouton droit de la souris sur le nom d’'une caméra dans I’Arbre des
caméras, puis sélectionnez Paramétres caméra. La boite de dialogue Configuration
du serveur s'affiche.

57 Devices
-T2 1) Cameral
-0 2 CameraZ
& 3) Cameral
--T02 4) Camerad
-0 5 Cameral
(& &) Camerat
=} 5
Mew CameraVies |
Camera Setup, ..
h._ﬁ D R rRE
Quick Camera Setup. ..
- 10) Came
':_;"'r.;»‘:'j 7) Hardw Yiew on Web
i-4= Oukpl Nicahla Alarme Far Camara
Figure 36. Boite de dialogue Arbre des caméras
64

Chapitre 1



Personnalisation des noms des entrées et des sorties numériques Chapitre 1
b. Cliquez sur I'onglet Digital I/O (E/S numériques).
c. Cliquez sur chaque Entrée ou Sortie que vous souhaitez modifier et saisissez
un nouveau nom.
{2 Rules Server [localhost |
E-5T Devices .
T2 1) Cameral Metwork | wideo  Digital WD | Analytics Engines |
W8 2) Cameraz “'E'I'hi:;ﬁ'tl —
-T2 3 Camerad [ 1rpue 1
-5 4 Camerat
-8 5 CameraS L
-T2 6) Camerat
rj 07} HardwareDevicel
1!2 *
- [4] Licenses
Q Motifications
-3 ) General Settings
ZH{=] Storage
b ([ lacalhast
Server Farm
0 ek T Arma kb
Figure 37. Onglet Digital /0 (E/S numériques) pour les caméras Axis dans la boite de dialogue
Configuration du serveur
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Activation d’un équipement de sortie a I'aide du menu contextuel
de carte

Procédure

Pour activer I'’équipement de sortie a I’'aide du menu contextuel :
1. Cliquez avec le bouton droit de la souris sur I'équipement. Le menu contextuel s’affiche.

2. Cliquez sur Activer. L'icone devient jaune.

‘_ Map - localhost - 1) Interior - House

—  HAME AND LOGATIGN S BTAWETVAE

£

Figure 38. Activation d’un équipement de sortie sur une carte
Seul I'équipement de sortie dispose d’un menu contextuel d’activation
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Chapitre 2

Personnalisation des parameétres de stockage

Symphony vous permet de déterminer I'emplacement de stockage de la vidéo, la quantité de stockage utilisée
et le moment de suppression de la vidéo.

Les vidéos et les journaux doivent étre stockés dans des dossiers différents. Idéalement, un dossier contient
moins de 5 000 fichiers. Nous vous recommandons de stocker les vidéos de chaque caméra dans son propre
dossier. Vous pouvez les regrouper de fagon logique pour vous éviter de gérer des centaines, voire des milliers

de dossiers.

Procédure

Pour afficher les parameétres du stockage :

1. Dans le menu Serveur, sélectionnez Configuration.

2. Avaide de I'arborescence dans le volet gauche, sélectionnez Stockage. Le Sommaire de stockage
s’affiche dans le volet droit.

3. Cliquez sur I'un des équipements de stockage dans I'arborescence. Les informations Limites
d’utilisation du disque et Stockage de I’historique vidéo s’affichent. Pour obtenir des détails,
consultez le Tableau 1.

Tableau 1. Options de stockage

Stockage

Tache

Limites d’utilisation du disque

Minimum d’espace disque

Indiquez la quantité minimum d’espace disque disponible sur le disque dur.
Symphony commence a supprimer des vidéos dés que la quantité d’espace
disque disponible est inférieure a ce parametre.

Pourcentage d’espace
disque minimum

Indiquez un pourcentage d’espace disque disponible a maintenir.

Stockage de I'historique vidéo

Nombre limite de jours
de stockage des vidéos

Indiquez un parametre général (champ Nombre de jours de stockage par
défaut) ou le Nombre de jours de stockage maximum pour chaque caméra
dans la section Stockage de I’historique vidéo.

Dans certains cas, vous pouvez disposer de suffisamment d’espace disque pour
enregistrer davantage de vidéos, mais vous devez supprimer artificiellement les
vidéos. Cela peut étre le cas dans certaines juridictions ol vous étes légalement
tenu de supprimer une vidéo au terme d’un certain délai.

Chapitre 2
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Tableau 1. Options de stockage (Suite)
Stockage Tache
Si 'option Nombre limite de jours de stockage des vidéos est activée,
Nombre de jours de indiquez le nombre de jours par défaut au terme duquel les vidéos sont
stockage par défaut supprimées, méme si un espace disque suffisant est disponible. Sinon,
(paramétre général) ajustez la valeur Nombre de jours de stockage maximum par caméra pour
remplacer les parametres généraux par les parametres de caméra individuels.
Indiquez que les métadonnées peuvent étre stockées plus longtemps que les
Conserver les s . . . o -
i . vidéos. Cette option est utile pour conserver la fonctionnalité de création
métadonnées
de rapports.
Durée par défaut de
stockage des Indiquez la durée de stockage des métadonnées.
métadonnées en jours
Le chemin par défaut de I'emplacement d’enregistrement des vidéos est affiché
Chemin par défaut (tel que défini lors de I'installation). Vous pouvez définir le chemin pour une
P caméra individuelle dans la colonne Chemin de stockage du tableau des
caméras.
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Gestion des fermes de serveurs

Une ferme de serveurs est un ensemble de serveurs d’ordinateur utilisés pour répondre aux besoins en matiere
de serveur de plusieurs machines. Les fermes de serveurs comportent souvent des serveurs de sauvegarde
(redondants), qui peuvent assumer la fonction de serveur principal en cas de défaillance de celui-ci.

Procédure

Pour gérer votre ferme de serveurs :
1. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration s’affiche.

2. Dansle volet gauche, cliquez sur Ferme de serveurs. Le Sommaire ferme de serveurs s’affiche
dans le volet droit. Le serveur dont le nom s’affiche en gras est le serveur maitre.

Configuration de la ferme

Vous pouvez créer une ferme de serveurs de deux maniéres :

e Alinstallation : reportez-vous auAimetis SymphonyGuide d’installation.

e Enfusionnant les fermes existantes en une ferme unique : reportez-vous a la section « Création
d’une ferme a partir de plusieurs fermes existantes ».

Création d’une ferme a partir de plusieurs fermes existantes

Les étapes suivantes permettent de créer une ferme multiserveurs a partir de plusieurs fermes existantes.

Procédure

Pour créer une ferme multiserveurs a partir de fermes existantes :
1. Enregistrez les parametres de configuration de chaque serveur :

a. Encas de mise a niveau des serveurs, enregistrez les parameétres de configuration
de chaque serveur.

b. Lors de la désinstallation, sélectionnez 'option Enregistrer les parameétres.

c. Assurez-vous que tous les serveurs ont ou sont mis a niveau vers la méme version
de Symphony (6.2 ou version ultérieure).

2. Activez I'acces a distance SQL sur tous les serveurs. Pour obtenir des instructions, accédez
a http://support.microsoft.com/default.aspx?scid=kb;EN-US;914277

3. Choisissez le serveur maitre (par exemple, le serveur A).

a. Dans le compte Web Aimetis Xnet, sélectionnez le lien Serveurs dans le panneau
gauche.

b. Cliquez sur I'ID du serveur A pour lancer la page Paramétres du serveur.
L'ID du serveur A est désormais considéré comme I'ID de la ferme. Tous les autres
serveurs et leurs ID deviennent nuls une fois dans la ferme.

d. Cliquez sur le lien Ajouter un serveur a la ferme pour ajouter les adresses MAC
de tous les serveurs enfants au serveur A.

e. Actualisez la page Paramétres du serveur A pour vous assurer que toutes
les adresses MAC ont été correctement ajoutées.
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4. Lancez Le client Symphony et enregistrez la ferme selon [le nom de la ferme], ou selon I'adresse IP
ou le nom DNS du serveur A. Dans le menu Fichier, sélectionnez Enregistrement d’un nouveau
serveur Symphony.

Register Symphony Server @

Symphony Server Information

Address | The location of the camera server.

There are 3 types of names allowed:

1) IP eg 45.23.23.43
2) DNS eg yourcompany.com
3) Aimetis eg [Honda Camera Server 1]

Aimetis names need to first be registered from the camera.
They are useful in cases where the client has a dynamic IP

Mame The name by which youwant to refer to this server.

Symphony Server Login Information

User I— Your username setup on the camera server to allow access.
Password The associated password.

| Cancel

Figure 1. Enregistrer le serveur Symphony

5. Ouvrez la page Licences de configuration du serveur :

a. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue
Configuration du serveur s’affiche.

b. Dans le volet gauche, sélectionnez Licences. Les Licences s’affichent dans
le volet droit.

c. Cliquez sur le bouton Actualisez les licences a partir d’Aimetis.com.

6. Dans le volet gauche, sélectionnez Ferme de serveurs. Les informations Ferme de serveurs
s’affichent dans le volet droit.

e  Sicette page n’est pas disponible, cela peut étre d{i a I'existence de licences de caméra
standard. Les fermes de serveurs fonctionnent uniquement s’il n’existe aucune licence
standard. Toutes les licences de caméra doivent étre Professional et/ou Enterprise.

a. Dans le champ Adresse du serveur, saisissez I'adresse IP ou le nom DNS d’un
serveur enfant a fusionner dans la ferme. Saisissez un enfant a la fois.

b. Cliquez sur le bouton Ajouter un serveur provenant d’une autre ferme. Cela
permet d’ajouter I'enfant a la ferme, de transférer toutes les caméras et regles du
serveur enfant vers la base de données de la ferme (se trouvant sur le serveur A)
et de modifier la chaine de connexion de la base de données de I'enfant pour
pointer vers la base de données du serveur A.

7. Redémarrez le serveur A et le serveur enfant qui vient d’étre ajouté.

8. Assurez-vous que toutes les caméras du serveur enfant, ainsi que les regles et les masques,
ont été correctement ajoutés.

9. Répétez les étapes 6a a 8 pour les serveurs restants.
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Serveur maitre

L'un des serveurs est en permanence considéré comme serveur maitre. La tache supplémentaire de contrble
des opérations d’un basculement revient au serveur maitre. En cas de défaillance du serveur maitre, un autre
serveur maitre est rapidement désigné pour assurer ses taches.

Serveur redondant

Un serveur redondant est un serveur exécutant actuellement 0 caméra. Lorsqu’une défaillance de serveur
est détectée, un serveur redondant est utilisé pour assurer 'ensemble du traitement des caméras et des
équipements du serveur défaillant. Ce qui signifie que toutes les caméras sont déplacées vers le serveur
redondant et y sont exécutées. La perte de signal vidéo dure 15 secondes a peine.

Pour activer la redondance :

e Vous devez disposer en permanence d’au moins 1 serveur redondant (avec 0 caméra).

e Leserveur redondant doit appartenir au méme Groupe de redondance que le serveur
éventuellement défaillant.

¢ laredondance doit étre activée pour ce Groupe de redondance.

Is Server Configurat localhost - Server Farm Summary Q@E
{£) Rules

3% Devices Server Farm configuration allows you b add and remave servers, and changs their propertiss.
[4] Licenses
g, Security
&) Notifications
{0 General Settings
(= Storage
] vm-Rp

Swap Servers |

Farm D Server addhess (TP or DHNS) Ak server From sncthe Farm |

|

Drag a column header here ko group by that column
{5 Client Connsctivity

(HE Carousels
1) Caroussiz

5000 | ¥M-XP-JH 10.234.1.68 00-0C-29-3C-4B-B4

valid |Redundant 6.5.3.26827
—

Figure 2. La redondance du groupe est activée

Exemple 1

Configuration de la ferme de serveurs :

Si I'un des 2 premiers serveurs échoue, ses caméras basculent vers le 3e serveur redondant.

i) | address 1P [mac |Group  [on | License State | Skatus
5000|DEV15 10.234.1.35 [00-19-D1-56-4A-7C| 1/ M |vaid  |up |
5001 10,234.1.58 10,234.1.58  O0-1B-77-DF-BC-36 1 valid Up 2 cameras

5002 Jukel.com 125.53.24.72 AB-CD-EF-GH-11-01 1 [l wald p Redundant

Figure 3. Par exemple : les trois serveurs du méme groupe de redondance « 1 »

Si le premier serveur (Groupe de redondance 7) échoue, aucun basculement ne se produit,
car le groupe 7 ne comporte aucun serveur redondant.

i) | address 1P [mac |Group  [on | License State | Skatus
5000 |DEV1S 10.234.1.35  [00-19-D1-56-4A-7C| 7 M |vald  |up |
5001 10.234.1.55 10.234.1.55  00-16-77-DF-BC-38 1 Iyl Wald Up 2 cameras
5002 Jukel.com 125.53.24.72  AB-CD-EF-GH-13-01 1 Iyl Waid Up Redundant

Différents groupes de redondance « 1 » et « 7 »
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Exemple 2

Ferme de serveurs Symphony typique :
Cette configuration décrit I'utilisation d’un cluster de base de données externe pour la

redondance des données de configuration et d’un réseau NAS ou SAN pour l'accés aux
fichiers de I'historique apreés le basculement.

Server 1

Server 2

serveurs Symphony :

DE1

Database Cluster
{for configuration data)

Server 1

Servern

Data Store
NAS or SAN

Configuration data

Ferme multiserveurs avec une base de données de configuration existant sur I'un des

Si la redondance des serveurs est obligatoire, cette configuration n’est pas recommandée,
car elle implique un point de défaillance unique, a savoir le serveur 1. Si ce serveur
échoue, les serveurs restants ne peuvent pas accéder a la configuration.

Sarver n
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Groupes de redondance

En raison des contraintes géographiques liées au stockage de fichiers, il peut s’avérer nécessaire que
certains serveurs basculent uniquement vers des serveurs spécifiques. Un groupe de redondance vous
permet de regrouper vos serveurs de sorte qu’il ne peut y avoir de basculement qu’entre les serveurs du
méme groupe. Assurez-vous que chaque groupe de serveurs comporte au moins 1 serveur redondant.

Systéme de jumelage

Un Groupe de redondance utilise un systeme de jumelage dans lequel chaque serveur surveille I'état
de ses voisins. Chaque seconde, chaque serveur émet un état Actif vers chacun de ses serveurs voisins,
et chaque serveur écoute les messages Actif provenant des autres voisins. |l s'agit d’'un graphe connexe
de voisins de sorte que si plusieurs serveurs échouent, il est toujours possible de les détecter.

Chaque serveur exécute une chaine de surveillance qui recoit des messages de socket UDP provenant
de chacun de ses voisins.

e Sile délai de détection expire sans qu’un message Actif soit recu de la part d’un serveur voisin
spécifique, celui-ci est peut-étre défaillant. Un message Serveur éventuellement défaillant
est envoyé au serveur maitre.

e Siplus de la moitié des voisins informent le serveur maitre de la défaillance de ce serveur,
il est confirmé que celui-ci est défaillant. Dans ce cas, un algorithme de permutation de caméras
de basculement se produit pour transférer 'ensemble du traitement de caméras du serveur
défaillant vers un serveur redondant, s’il en existe un.
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Parameétres de configuration de la redondance

Vous trouverez ci-dessous les parameétres configurables de la redondance de ferme.

Tableau 2. Paramétres de configuration de la redondance de ferme

Paramétre Description

Au démarrage, le serveur commence a vérifier si l'un de ses voisins

FarmHealthStartDelayMs est défaillant apres ce laps de temps.

Les sockets UDP sont utilisés pour recevoir des messages Actif de la
FarmHealthSockTimeoutMs part de tous les voisins. Ce délai est valable pour tous les serveurs.
(Vous n’avez pas besoin de modifier ce paramétre.)

La durée en millisecondes pendant laquelle un serveur peut étre
en échec avant qu’il ne soit défini comme défaillant et que le
FarmHealthMissedUdpMs basculement ne se produise. Certains clients peuvent définir

ce parametre sur plusieurs minutes afin de laisser au systeme

le temps de redémarrer aprés une mise a jour de Windows.

Ne modifiez ce parametre que si le basculement ne fonctionne pas

FarmHealthUdpPort du tout et si les fichiers journaux is* signalent des conflits de ports.

Ces parametres ne sont PAS enregistrés par défaut dans la base de données. Pour les ajouter, utilisez les lignes
suivantes. Le dernier parametre est celui utilisé par défaut.

dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthStartDelayMs', '5000')"
dbupdater "insert into Settings (Type,|D,Section,K,V) values ('Global',",'Main','FarmHealthSockTimeoutMs', '1500')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthMissedUdpMs', '30000')"
dbupdater "insert into Settings (Type,ID,Section,K,V) values ('Global',",'Main','FarmHealthUdpPort', '5045')"

Basculement

Un serveur défaillant est détecté dans un délai de 30 secondes, mais il est possible de définir tout autre délai.
Il peut s’avérer nécessaire d’augmenter ce délai de plusieurs minutes en cas de mise a jour du systéme
d’exploitation Windows ou de toute autre maintenance nécessitant un redémarrage. Le basculement permet
de transférer I'exécution de tous les processus de caméra du serveur défaillant vers un serveur redondant.
Seules les caméras définies comme Amovibles dans les paramétres Device (Equipement) de la configuration
de caméra sont transférées. Certains équipements ne sont pas amovibles par nature (périphériques USB ou
caméras analogiques reliés a une carte vidéo sur le serveur défaillant par exemple). Lorsqu’un serveur
défaillant fonctionne de nouveau et que ses caméras ont été transférées vers un autre serveur, il est
désormais considéré comme un serveur redondant, car il ne comporte aucune caméra.

Stockage

Chaque serveur consigne son historique et ses fichiers dans I'un des supports suivants :
1. undossier de données sur le serveur méme
2. un lecteur logique sur un réseau SAN
3. unlecteur logique sur un réseau NAS

Si la méthode 1 est appliquée, les fichiers de I'historique d’'une caméra donnée sont stockés sur le serveur
d’origine jusqu’au moment du basculement, a partir duquel ils seront créés sur le serveur redondant.

Chapitre 2
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Si la méthode 2 ou 3 est appliquée, les fichiers de I'historique d’'une caméra donnée ne sont jamais déplacés.
Lors d’un basculement, le nouveau serveur pointe simplement vers les données du lecteur logique du serveur
défaillant sur le réseau SAN ou NAS.

Remarque : Aimetis recommande |'utilisation d’un réseau NAS lorsqu’un
basculement est nécessaire.

Stockage sur la caméra

Le stockage sur les caméras AXIS permet la redondance des enregistrements vidéo. Symphony détecte
automatiquement si une caméra AXIS prend en charge cette fonctionnalité et a été configurée pour
I'appliquer.

[=] B 1= [EE | EINEA

13) 233D
@ 2)PS512
B 3) Q7404 143
3 TEosch

=% 71 Dinion 113

Figure 4. La barre verte indique I’enregistrement d’une vidéo sur la caméra

Dans la barre de temps, la barre verte contrastée (agrandie dans la figure ci-dessus) indique que la vidéo
n’a pas été enregistrée en local sur le poste Windows, mais que Symphony la télécharge déja a partir

de la caméra AXIS. Symphony n’analyse pas la vidéo téléchargée a partir de la caméra. Ainsi, Symphony
ne détermine pas le type d’activité, par exemple une régle non respectée ou un signal vidéo perdu.

Configuration de base de données

Tous les paramétres de configuration d’une ferme sont stockés dans une base de données SQL unique.

Par conséquent, nous vous recommandons d’installer la base de données sur un serveur fiable de la ferme,
ou mieux encore, sur un serveur de base de données dédié séparé, configuré avec son propre systeme

de redondance (tel qu’un cluster Microsoft Windows).

Sans serveur fiable ou serveur de base de données dédié, vous ne pourrez plus modifier la configuration
de I'ensemble de la ferme, ni redémarrer les outils de suivi interrompus si le serveur Symphony contenant
la base de données échoue.

Tous les serveurs Symphony d’une ferme doivent avoir acces a la base de données de configuration centralisée.
Pour activer l'accés a distance au serveur SQL, reportez-vous au Guide d’installation d’Aimetis Symphony.
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Le client Symphony

L'application cliente peut se connecter a n‘importe quel serveur d’une ferme. Lors du basculement, si le
serveur enregistré du client est celui qui a échoué, I'un des serveurs avertit les clients qu’un serveur est défaillant
et que I'enregistrement va basculer automatiquement vers un serveur actif pour répondre aux demandes
futures.

Configuration d’une patrouille caméra

Par défaut, chaque caméra équipée d’une fonction panoramique/inclinaison/zoom (PTZ) est dotée d’une
position par défaut qui est appliquée sauf si un utilisateur contréle manuellement la caméra ou si la caméra
est controlée automatiquement par Symphony (pour plus d’informations sur le contréle automatique,
reportez-vous aux Actions d’éléments de régle). Vous pouvez configurer la caméra pour avoir plusieurs
positions par défaut a I'aide de la fonction Patrouille caméra. Cela permet effectivement a la caméra

de couvrir une zone plus grande.

[H Camera Tour [F=3 OB =5
Tour Name: |Camera Tour hd Add Anather Taur
Preset I Mame Fan Tile Zoom Pause Time {sec) Camera Live Yiew
d 0.00 0.00 1.00 B Timeline |l Mavigation | Decoration | [ Date |

Tour List Actions y

| Add Current Live View PTZ Location To The List | | Update Location |

| Change Motion Mask (Affects Tracking) |

| Go To Selected PTZ Location | | Set Schedule For This Tour |

| Remove Selected PTZ Location |

Drag drop row indicator to order camera tour location QK | | apply | | Cancel |

Figure 5. Boite de dialogue Patrouille caméra

Remarque : Si la patrouille caméra est désactivée, il est possible que les
analyses en cours d’exécution sur les caméras PTZ ne fonctionnent pas
correctement car les paramétres d’analyse par défaut seront restaurés.
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Procédure

Pour configurer une patrouille caméra :

Chapitre 2

1.

Accédez a votre caméra PTZ. Par exemple, cliquez sur le nom de la caméra PTZ dans l'arbre des
caméras.

Mew Camera Yiew

Camera Setup...

Date & | Tim . Lser
Quick Camera Setup...

View on Web

Disable Alarms for Camera...

Enable Alarms for Camera. ..

< Camera Tour... )
P

Stop Camera

Start Camera

Reconnect to Camera
Server

Stop Recording

Start Recording

Resume Record mode
Stop Recording Audio
Start Recording Audio

Search...

Figure 6. Cliquer avec le bouton droit de la souris sur le nom de la caméra PTZ

Cliquez avec le bouton droit de la souris sur I'affichage réel de la caméra et sélectionnez Patrouille
caméra, puis cliquez sur Modifier dans le menu. La boite de dialogue Patrouille caméra s’affiche.

Dans la liste déroulante Nom de patrouille, sélectionnez une patrouille a modifier. Par défaut,
il existe une configuration Patrouille caméra. Vous pouvez créer plusieurs configurations Patrouille
caméra avec des planifications et des emplacements de patrouille différents.

A l'aide des contréles PTZ, déplacez la caméra vers 'emplacement souhaité avec les fleches et
les boutons + et - pour configurer le niveau de zoom.

Pour enregistrer 'emplacement, dans la zone de groupe Liste action de patrouille, cliquez sur
Ajouter 'emplacement PTZ actuel d’affichage réel a la liste.

Par défaut, Symphony déplace la caméra entre les différents emplacements toutes les
600 secondes. Pour modifier cette valeur, modifiez la valeur (en secondes) dans le champ
Temps de pause.
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10.

Pour modifier le masque d’une zone pour le nouvel Emplacement patrouille caméra, dans la zone
Option de patrouille, cliquez sur Modifier le masque de déplacement. La boite de dialogue
Configuration du serveur s'ouvre : les équipements sont répertoriés et I'outil masque (icone

en forme de gomme) est actif.

e Celavous permet de définir les emplacements ol Symphony doit suivre ou non les objets.

e Chaque Emplacement patrouille caméra s’apparente a une caméra séparée, car il a
son propre champ de vision. Par conséquent, vous devez définir la zone Masque de
déplacement pour chaque Emplacement patrouille caméra. Pour plus d’informations
sur la définition d’'un masque de déplacement, reportez-vous a la section Masques.

Pour modifier les informations de perspective du nouvel Emplacement patrouille caméra (les
moteurs d’analyse vidéo ne nécessitent pas tous cette action), cliquez sur Modifier les paramétres
de perspective. 'Emplacement patrouille caméra nécessite ses propres informations de
perspective (afin de classifier correctement les objets). Pour plus d’informations, reportez-vous

a la section Configuration de perspective.

Pour définir le moment auquel cette patrouille caméra est active, cliquez sur Créer une
planification pour cette patrouille. Comme plusieurs patrouilles caméra peuvent étre configurées,
vous pouvez décider d’avoir une séquence de patrouille caméra différente pour le jour et la nuit.
La boite de dialogue Créer une planification pour cette patrouille vous permet de configurer

la planification de cette patrouille caméra spécifique. Chaque patrouille caméra peut avoir une
planification différente. Assurez-vous que les planifications de patrouilles caméra ne se
chevauchent pas dans le temps.

Cliquez sur Appliquer pour enregistrer les modifications, puis sur OK pour terminer
la configuration.
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Gestion des parameétres généraux
Vous pouvez configurer différents parameétres systéme dans la bofte de dialogue Paramétres généraux.
Video
R || Frame stats (FPS and Frame time deviation)
Licenses
otifications || Cverlay camera name on video
|| Crverlay camera ID on video
torage
([ localhost Event Log
‘J'J Server Barm Weekly ||| Event archiving schedule
{-{= Client Connectivity
: 5] carousels 90 | & Ewent archive retention (number of days to retain archived events)
SHMP
|- |Enabled {turn SMMP on or off)
15.0 Data poling rate {the rate in seconds that any polling SNMP sub-agent will poll for data)
60.0 Footage size polling rate {the rate in seconds that the footage size will be updated)
Device Tree Synchronization
synchronizes devices and device groups with external system. Disable if not using external system,
180 | & | Synchronization fregquency {in minutes, a value of zero disables this feature)
wieb Client
|#| Randomly redirect master server logins to other available servers in the Farm (For load distribution)
10| | Refresh rate {in seconds, frequency of updates to monitaring kab content including timeline and alarms)
SMTR
SMTP server | foratiost Test sending email to address
Sender email account | sh-not-repdadiocaiiont destination_address@domain, com
|| SMTP server requires authentication
Figure 7. Boite de dialogue Parameétres généraux
Procédure
Pour accéder a la boite de dialogue Paramétres généraux :
1. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration
du serveur s’affiche.
2. Dans le volet gauche, cliquez sur Paramétres généraux. La boite de dialogue Parameétres
généraux s'affiche dans le volet droit.
Tableau 3. Options de la boite de dialogue Paramétres généraux
Option Tache
Vidéo
Statistique de trames (IPS et déviation | Cochez cette case pour afficher les informations de trame sur la vidéo
du temps de trame) en direct.
Afficher le nom de la caméra sur la Cochez cette case pour afficher le nom de la caméra sur la vidéo
vidéo en direct en plus de la barre de titre de la vidéo.
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Tableau 3. Options de la boite de dialogue Paramétres généraux (Suite)

Option

Tache

Superposer I'ID de la caméra
sur la vidéo

Cochez cette case pour afficher I'ID de la caméra sur la vidéo en direct
en plus de la barre de titre de la vidéo.

Log événement

Archivage des planifications

Définir la durée pendant laquelle les événements sont enregistrés
avant d’étre supprimés.

SNMP

Activer ou désactiver le service SNMP. Pour plus d’informations,
reportez-vous a la section SNMP.

Indiquer le débit d’interrogation des données en secondes.

Le compteur (en secondes) de débit d’interrogation de la taille de
I’historique indique la fréquence de mise a jour des informations
d’historique. La valeur par défaut est de 60 secondes.

Synchronisation de ’arborescence de I'équipement

Définir la fréquence de synchronisation (en minutes) des équipements.

Larborescence de I'équipement peut étre automatiquement générée
et maintenue a partir de la source externe. Dans ce scénario,
Symphony doit demander a la source les modifications dans I'arbre
des caméras. Définir I'intervalle de temps pour interroger la source
dans la Synchronisation de I’arborescence de I’équipement.

Client Web

Rediriger aléatoirement les connexions au serveur maitre vers
d’autres serveurs disponibles de la ferme.

SMTP

Vous devez disposer d’un serveur SMTP configuré sur le PC Symphony.
Pour plus d’informations, reportez-vous a la section « Configuration de
votre serveur de messagerie sur Windows 2008 Server R2 » a la

page 116.

Inclut le nom d’utilisateur/mot de passe pour l'authentification

du serveur de messagerie.
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Spécification des licences

La boite de dialogue Licences vous permet d’indiquer la licence a exécuter sur chaque caméra.

Server Configuration - 10.234.1.34 - Licenses Summary EI@
License Allocation Licenses in farm:
ID | Camera License Requested License Obtained License | Amoun ~
) b 1|Cameral Best Available Enterprise Per Camera Licenses R
H gr-loﬁﬁcaﬁons Professional 16 |=
{0 General Settings Enterprise 13
=) Storage ::er F_EITI'I Licenses
(- one
B[] WIN-KET44FG29EK MN:.'; Allo
Server Farm nnnE 30 ar 4B B i
i - 4| ([} b
{=) Client Connectivity
@ Carousels License For Symphony Version: 6.x
Installed Symphony Version: 6.5.3.27310
Farm Enterprise features: Allowed
Purchase additional licenses
Refresh license from Aimetis.com
Refresh license from file
Show Raw License
0K Cancel
Figure 8. Boite de dialogue Licences
Procédure

Pour afficher la boite de dialogue Licence :

1. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration

du serveur s’affiche.

2. Dansle volet gauche, sélectionnez Licences. Les Licences s’affichent dans le volet droit.
Le sommaire licence indique le nombre de chaque type de licence par serveur.
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Modification des paramétres de licence d’un serveur spécifique

Procédure

Pour modifier les paramétres de licence d’un serveur spécifique :

1. Dans le menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration
du serveur s'affiche.

2. Dansle volet gauche, sélectionnez Licences. Les Licences s’affichent dans le volet droit.

3. Cliquez sur le serveur dans l'arborescence Licences du volet gauche. L'allocation de la licence
pour ce serveur s’affiche. Elle affiche le nombre de licences disponibles et le type de licence
appliqué par caméra.

4. Pour modifier les types de licence entre les caméras, sélectionnez un type de licence dans le
champ déroulant Licence requise a co6té de chaque caméra. Si la valeur du champ Licence requise
ne correspond pas a celle du champ Licence obtenue, cela indique que cette licence n’est pas
disponible.

5. Cliquez sur OK pour enregistrer les modifications.

Tableau 4. Taches relatives aux licences supplémentaires
Bouton Action
Acheter des licences Vous redirige vers Aimetis Xnet ol vous pouvez vous connecter a votre
supplémentaires compte et obtenir des licences supplémentaires.

Rafraichir la licence depuis
Aimetis.com

Si une licence plus récente est disponible pour votre serveur, cliquez sur ce
bouton pour forcer Symphony a télécharger le fichier de licence le plus récent.
(Vous devez disposer d’une connexion Internet pour cette option.)

Si vous disposez d’un serveur Symphony sans accés a Internet ou si vous ne

Mise a jour de la licence pouvez pas télécharger automatiquement une nouvelle licence, cette option
avec un fichier vous permet de télécharger la licence, puis de I'appliquer manuellement

au serveur.
Montrer les licences Raw Permet d’afficher la licence brute au format XML.

Remarque : une ferme de serveurs partage le méme fichier de licence.
Toutes les caméras et licences sont résumées comme s’il y avait un seul
serveur physique.
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aye . y 7z _g= . .
Utilisation de I’éditeur de configuration manuelle
Les parametres de Symphony peuvent étre modifiés en changeant directement les parametres de
configuration qui sont stockés dans la base de données SQL. La configuration est directement accessible par le
biais de Le client Symphony. Cela peut étre requis pour les fonctionnalités moins courantes qui ne disposent pas
d’interface graphique utilisateur et qui doivent étre configurées directement avec les fichiers de configuration.
Attention : Une modification inappropriée de la configuration peut provoquer
des problémes graves pouvant nécessiter la réinstallation de Symphony.
Aimetis ne peut pas garantir la résolution des problémes provoqués par une
modification inappropriée des fichiers de configuration. En effectuant cette
opération, vous acceptez les risques encourus.
Procédure
Pour modifier manuellement les fichiers de configuration :
1. Dans le menu Serveur, sélectionnez Editeur de configuration manuelle.
2. Modifiez la partie de la configuration en accédant a la valeur dans la colonne Valeur
ou
Ajoutez un nouveau parametre. Cliquez sur le champ Ajouter un nouveau paramétre... Saisissez
les valeurs dans chaque colonne (Figure 9 a la page 83).
3. Cliquez sur OK pour enregistrer les modifications.
4. Redémarrez les services Symphony pour que les modifications soient effectives.
Server Configuration - 10.234.1.34 =n| Wl <
Note, certain setting changes require services to be manually restarted.
Settings
Type
Type Section jin} Value Action
#
=| Type: Camera
[+ ID: 1
[+ ID: 2
=I Type: Global
3
| Copy Setting | | Delete Setting | | Revert Setting | | Refresh all | | 0K | | Close |
Figure 9. Editeur de configuration manuelle affichant le bouton Ajouter un nouveau paramétre
83

Chapitre 2



Configuration des notifications Chapitre 2

Configuration des notifications

Utilisez les notifications pour transmettre automatiquement par voie électronique des informations aux

utilisateurs lorsqu’un événement se produit sur le serveur Symphony, par exemple lorsque la configuration

a été modifiée.

¢ Les notifications ne sont PAS utilisées pour les alarmes. Pour recevoir une notification par courriel

lorsqu’une alarme se déclenche, vous devez d’abord configurer les actions de régles dans 'onglet
E-mail de I’Assistant de régles. Cela permet d’avertir différents utilisateurs uniquement pour des
déclenchements de regles spécifiques (par exemple, I'utilisateur A souhaite étre notifié lorsqu’un
véhicule se gare, |'utilisateur B souhaite étre notifié lorsque des personnes flanent).

e Chaque courriel inclut le nom d’utilisateur, 'adresse IP, la date/I’heure et un contenu propre
a I'événement.

EtEatiarE
4} Rules
H @ . Event *Enter a list of semi-colon separated email addresses
l--ﬂ Devices
(] Licenses Alarm marked ||
(0] General Settings Alarms disabled I
1-{= Storage
L[ localhost Auicdion played I
;ﬂ Server Farm i
(= Client Connectivity LTS I
Carousels Client connection I
Devices changed I
Footagesfvideno deleted I
Rules changed I
Search performed I
Services changed I
Settings changed I
Subscriptions changed I
Unauthotized access I
Uszers changed I
Widen exported I
Figure 10. Notifications
Procédure

Pour afficher la boite de dialogue Notifications :

1. Dansle menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration du serveur
s'affiche.

2. Dans le volet gauche, cliquez sur Abonnements. La liste des Abonnements s’affiche dans le volet
droit.
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Ajout d’abonnés aux événements individuels

Procédure

Pour ajouter des abonnés aux événements individuels :

1. Dansle menu Serveur, sélectionnez Configuration. La boite de dialogue Configuration
du serveur s'affiche.

2. Dans le volet gauche, cliquez sur Abonnements. La liste des Abonnements s’affiche dans
le volet droit.

3. A coté de chaque événement répertorié dans la colonne Evénement, saisissez une adresse
électronique dans la zone de texte correspondante. Pour ajouter plusieurs destinataires d’un
événement, séparez les adresses électroniques par un point-virgule. Pour obtenir une description
des notifications, reportez-vous au Tableau 5.

4. Cliquez sur OK pour enregistrer les modifications.

Tableau 5. Descriptions des événements
Evénement Description
. Une alarme a été marquée comme fausse ou réelle, ou des commentaires ont été

Alarme marquée . , .. .

ajoutés par le biais du panneau du journal des alarmes.

. Un utilisateur a lu un fichier son ou a parlé par le haut-parleur a l'aide de la console

Audio lue ,

d’alarme.
Liste de contrdle Les listes de controle détaillant tous les événements se produisant sur le serveur
récupérée Symphony ont été récupérées.
Connexion client Un utilisateur s’est connecté a partir de Le client Symphony.
Equipements modifiés | Un utilisateur a ajouté, supprimé ou modifié un équipement.
Vidéo exportée Un utilisateur a exporté une vidéo depuis le systeme.

Un utilisateur a supprimé I'un des éléments suivants :

® une vidéo du systéeme

¢ une définition de recherche récurrente : aucun historique n’aura en réalité été
:I:Iipt:;lr?\:e des vidéos supprimé ; simplement, la recherche récurrente ne se poursuivra pas

e un résultat de recherche : les métadonnées relatives au résultat seront

supprimées ainsi que les fichiers .aira et .mpg qui avaient été explicitement
enregistrés pour ce résultat (I’historique d’origine demeure intact)
Régles modifiées Un utilisateur a ajouté, supprimé ou modifié une régle.
Controéle PTZ Un utilisateur a pris le contréle d’'une caméra PTZ.
Recherche effectuée Un utilisateur a recherché une vidéo.
Serveur mis a jour Le code du serveur Symphony a été mis a jour vers une nouvelle version d’Aimetis.
Services modifiés Un utilisateur a modifié le type de service exécuté.
N e Un utilisateur a modifié les parametres de la caméra, les paramétres vidéo

Paramétres modifiés , R .

ou d’autres paramétres divers.
Abonnements modifiés | Un utilisateur a modifié les parameétres de ce formulaire.

.\ L. Un utilisateur a essayé d’accéder a une ressource a laquelle il n’est pas autorisé

Accés non autorisé \ )

a accéder.
Utilisateurs modifiés Des utilisateurs ont été ajoutés, supprimés ou modifiés.
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Intégration de systémes tiers a Symphony

Symphony peut interagir avec les systemes tiers (tels que les panneaux d’alarmes ou les produits de contréle
d’acces) de 'une des manieéres suivantes :

e  Utilisation d’équipement d’E/S

e Onglet TCP dans Actions

e Kit de développement logiciel

e Intégrations incluses

Utilisation d’équipement d’E/S
Symphony peut communiquer avec les systémes externes en interagissant avec des équipements a contact
sec (ou d’entrée/sortie). Il s’agit de la forme la plus simple de prise en charge du contrdle d’accés.

e Pour recevoir des alarmes par le biais d’'un équipement d’E/S, configurez une régle ou I'entrée
correspond au contact sec d’'une caméra réseau on d’un équipement d’E/S externe.

e Symphony peut également fermer le relais des équipements d’E/S. Pour cela, configurez I'onglet
Actions dans |’Assistant de regles.

Onglet TCP dans Actions

Une autre maniere d’envoyer des alarmes aux systemes externes consiste a utiliser 'onglet TCP du menu
Actions. Lorsqu’une alarme est déclenchée, I'action de régle consiste a envoyer un message en texte brut
a un port IP spécifique du réseau.

Kit de développement logiciel

Symphony peut mieux communiquer avec les systémes tiers par le biais du kit de développement logiciel
d’Aimetis. Le kit de développement logiciel inclut de nombreux exemples d’applications avec du code
source, qui montrent comment communiquer sur un réseau TCP/IP.

Intégrations incluses

Symphony propose des intégrations incluses avec les fabricants de contréle d’acces. Pour plus
d’informations, reportez-vous a l'article technique sur la prise en charge du contrdle d’acces.

Chapitre 2
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Configuration et gestion d’'un mur vidéo

Aimetis Symphony vous permet de créer des murs vidéo en utilisant plusieurs PC et en les contrélant a distance
a travers le réseau.

Le mur vidéo n’est pas un mur physique, mais une représentation logicielle d’un ensemble de véritables
moniteurs affichant une vidéo.

¢ L'ensemble de moniteurs peut se trouver sur un mur unique d’une piéce ou a différents
emplacements physiques.

e  Plusieurs murs vidéo peuvent étre associés a une ferme, chacun avec des ensembles
et dispositions de moniteurs différents.

Tout Le client Symphony peut devenir un client mur d’images.

e Lorsqu’un Le client Symphony est désigné comme client mur d’images, tous les moniteurs qui lui
sont associés peuvent étre inclus dans le mur vidéo.

e Tout client du réseau peut contrdler les moniteurs a distance.

L'utilisation de la fonctionnalité de mur vidéo nécessite des licences Professional ou Enterprise. Vous ne pouvez
pas utiliser de licence Standard.

Monitor #1 M onitor #2 M onitor #3 M onitor #4
DVI DVI
Video Wall Client Video Wall Client

Command to
switch camera sent
through network -

Video Wall
Window

Aimetis Symphony Client

Figure 11. Mur vidéo
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Procédure

Pour configurer et gérer les murs vidéo a partir de Le client Symphony :
Tache 1 : Enregistrer les PC (clients) dont les moniteurs seront utilisés dans

le mur vidéo

Connectez-vous a chaque ordinateur (client) physiquement relié aux moniteurs qui seront utilisés
dans le mur vidéo. Dans I'exemple du diagramme suivant, vous vous connectez a l'ordinateur

(client) B ou C, ou aux deux.

2. Lancez le logiciel Le client Symphony.

M onitor #1 Monitor #2 Monitor #3 M onitor #4

DVI DVI

Register this Register this

computer to computer to

be usedin a be usedin a
Video Wall

Video Wall /

Command to
switch camera sent
through network

Video Wall

Window
Layout and contro

Design the Video Wall on
this PC and control B & C.

Figure 12. Diagramme de configuration du mur vidéo
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3. Dans le menu Serveur, sélectionnez Mur vidéo.
Symphony Client \6.5.3.2?%
File  View  Bookmarks \ Server | JSearch  Reports  Help
—
| Load Multi View - [P T¢ | Alarm Console...
WIN-KET49FG29EKMV Consolet Dizable Alarms for Server...
= Timeline | keed Navigation Enable Alarms for Server...
@) GetInfo..
Delete Old Footage...
View Logins
& Configuration...  Ctrl+Shift+C
g User Configuration...
Device Tree Configuration...
Security Profiles...
Manual Configuration Editor...
Add Access Devices
Backup...
Restore...
Services 3
Video Wall
aeo a I J_]
Figure 13. Menu Serveur > Mur vidéo
4. La boite de dialogue Mur vidéo s’affiche. Cliquez sur 'onglet Configuration du contréleur.
5. Cliquez sur Enregistrer le Le client Symphony en tant que contréleur. Cela vous permet de
contréler a distance ce client enregistré a partir d’'une fenétre de mur vidéo que vous créerez dans
la tdche 2. (Vous pourrez contréler des vidéos, changer de caméras, créer/modifier/fermer un
affichage multiple a distance et plus encore pour ce client enregistré.) Aimetis fournit un kit
de développement logiciel pour cette fonctionnalité. Pour plus de détails, accédez a
https://www.aimetis.com/Xnet/Downloads/Files.aspx?P=development%2fSDK.
(| video Wall : 10.234.1.34 =n| Wl <
: File -
= D ) )

Video Wal! Video Wall Client Configuration |}

Current video wall dients registered in farm

MAC izl Port Video Wall Client Mame Enable Security ( w

00-0C-29-F9-DB-AS 10.234.1.34 50005 WIN-K6T44FG29EK

| Unregister current Symphony Client |

Enable Security for current Symphony Client;

If you make changes to 'Enable Security’, you must restart Symphony Client.

Figure 14. Boite de dialogue Mur vidéo
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Tache 2 : Concevoir le mur vidéo

1.

Connectez-vous a un ordinateur (client) que vous souhaitez utiliser pour concevoir la disposition
du mur vidéo et contréler les ordinateurs que vous avez enregistrés dans la tache 1. Dans 'exemple

du diagramme suivant, vous vous connectez a l'ordinateur (client) A.

M onitor #1

Register this
computer to
be usedina
Video Wall

switch camera sent

Monitor #2 Monitor #3 Monitor #4

DVI DVI

Register this
computer to
be usedina
Video Wall

Command to

through network

Video Wall

Window
Layout and contro

Design the Video Wall on

this PC and control B & C.

Figure 15. Utiliser I'ordinateur A pour concevoir le mur vidéo

2. Lancez Le client Symphony.

Dans le menu Serveur, sélectionnez Mur vidéo. La boite de dialogue Mur vidéo s’affiche.

Dans le menu Fichier, sélectionnez Créer un mur vidéo. Le Concepteur mur d’images s’affiche

(Figure 16).
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5. Cliquez sur Nouveau pour créer une nouvelle disposition. Par défaut, la disposition s’appelle
MurVidéo1. Vous pouvez renommer la disposition en cliquant sur le nom pour le modifier/pour
en saisir un nouveau.
%4 Video Wall Designer
Eile Edit [g] | &
Video Walls lz‘ i 1 1 1 z 1 3 1 4 1 5 1
VideoWall 1
Jr o v [E pe
No Video Wall file has been opened yet.
il Please click button ' Open "in panel " Video Walls .
g :
Mew m Open | | Delete | o
_ToolBox
Standard Controls E3
_fJ' Video Wall Monitor %
;
Monitor Properties A
Monitor = 5
Label
4 m
Detail { Height:500 } ]
Figure 16. Concepteur mur d’images
6. Sélectionnez le nom du mur vidéo et cliquez sur Ouvrir. Un message indiquant que vous devez
maintenant sélectionner les moniteurs a utiliser dans le mur vidéo que vous souhaitez concevoir
s’affiche dans le champ Disposition. Dans I'exemple du diagramme (Figure 15 a la page 90),
vous sélectionnez B-Moniteur 1 ou 2 ou C-Moniteur 3 ou 4.
7. Dans le volet gauche, sous Boite a outils, sélectionnez le lien de I'icone Moniteur mur vidéo
et faites-le glisser vers la grille. Si plusieurs moniteurs sont connectés, faites-les également
glisser vers la grille.
8. Une case noire incluant le nom du moniteur s’affiche dans la grille. Cliquez sur la case pour
I'activer. Le nom du moniteur s’affiche dans Propriété du moniteur dans les champs Moniteur
et Etiquette du volet gauche (Figure 17 a la page 92).
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9. (Facultatif) Vous pouvez donner au moniteur un nom court et facilement identifiable (par
exemple : Moniteur B). Modifiez le champ Etiquette pour saisir le nom. Cliquez sur Appliquer.

i Video Wall Designer || ==} @

Eile Edit [] | &

Video Walls !I| | 1 1 1o v Z o on o e 3 e | 4 1
Videowall1 ) -
VideoWall2 v [E De

- =
| WIN-K6T44F G29EK-M1

| Mew || Cpen | | Delete | - =

Tool Box 2
Standard Controls *
| Pointe
_'J' Video Wall Monitor

Monitor Properties } ITI

Monitor | \WIN-KET44FG29EK-M1 V*

Label WManitor B /I‘ Fr: k /
Apply | _ 4 1 2
toolBoxMonitorl { Loc:0,110 Size:400,320 } Zoom Factor: 100%
Figure 17. Modification de I’étiquette du moniteur
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10. Vous pouvez redimensionner les moniteurs représentés dans la grille. Cliquez sur le moniteur
et faites glisser les points de redimensionnement selon les besoins. Pour déplacer le moniteur
dans la grille, cliquez au milieu de la case noire et faites glisser I'ensemble de la case.

"% Video Wall Designer
Eile Edit [ |
Video Walls E [ 1
VideoWall1

(]
e

WIN-K6T44FG29EK-M1

a0

| Mew || Open || Delete |

Tool Box

Standard Controls * 3 ZM

R Po

8¢ video Wall Monitor

Figure 18. Redimensionnement du moniteur

11. Lorsque la disposition vous satisfait, enregistrez-la. Dans le menu Fichier, sélectionnez
Enregistrer, puis Sortir.

Tache 3 : Utiliser le mur vidéo

1. Lancez Le client Symphony a partir de I'ordinateur sur lequel vous avez congu la disposition
du mur vidéo. (Par exemple, dans la Figure 15 a la page 90, il sagit de I'ordinateur A.)

2. Dansle menu Serveur, sélectionnez Mur vidéo. La boite de dialogue Mur vidéo s’affiche.
3. Cligquez sur I'onglet Mur vidéo.

4. Dans le champ déroulant Mur d’image actuel, sélectionnez une disposition. (Il s’agit de la
disposition que vous avez enregistrée dans la tache 2.)

Important : A ce stade, vous contrdlez I'affichage sur les autres moniteurs.
(Dans I'exemple du diagramme de la Figure 15 a la page 90, vous contrélez
la disposition sur le client B ou C.)

5. Il existe plusieurs options pour contréler la disposition sur les moniteurs enregistrés.

e« Arbre des caméras » a la page 94

e« Ajouter une vue multiple » a la page 95

e« Changer la vue multiple ou Fermer la vue multiple » a la page 96
e« Menu contextuel Affichage multiple » a la page 97

e« Menu contextuel Vue caméra » a la page 98

e« Sauvegarder Environnement/Charger Environnement » a la page 99
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Arbre des caméras

Pour changer de caméras, dans le menu principal de la boite de dialogue Mur vidéo, cliquez sur Arbre des

caméras. Le panneau Arbre des caméras s’affiche. Faites glisser une caméra de I’Arbre des caméras dans
la disposition.

[ video wall : ga-2 =n Nl <
e [Comeie ] :
|
Wideo Wall | Yideo Wall Clisnt Configuration |
Current Video Yifall:  VideoWwalll w | Refresh | Zoorn In Zoorn Out 100% MNumber of Carmera Yiews: |4
* | Camera Tree
=HFT Devices
LTS 2) ARIS 241011
5 3) AXIS 24101 _4
T32-M1 @ ) Axis PI343
@ 1) Axisz31D
@ 5) Axis23zD
: 6) Cameral
ml f 73 Outside
... |
L [
| ' uii
D ' ‘ EER L
>
4 n 3
Figure 19. Faire glisser les caméras vers le mur vidéo
Chapitre 2
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Ajouter une vue multiple
Vous permet de changer la disposition des clients enregistrés en affichage multiple.
1. Cliquez sur la barre de titre du moniteur pour activer le bouton.
2. Cliguez sur le bouton Ajouter une vue multiple.
3. Dans laliste déroulante Nombre de vues de caméra, sélectionnez le nombre de vues de caméra.
File || Camera Tree
Video Wall | Video Wall Client Configuration |
Current Video Wall: - MyVideowall + | Refresh | ZoomIn Zoom Out 100% MNumber of Camera Views: 4 * Add Multi View
Camera Tree
(=+¥T Devices
L5 1) AXIS Q74011_1
Figure 20. Activer le bouton Ajouter une vue multiple
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Changer la vue multiple ou Fermer la vue multiple

Vous pouvez modifier ou fermer les vues sur les clients distants ici.
1. Cliquez sur la barre Affichage multiple. Les boutons Changer la vue multiple et Fermer la vue
multiple sont activés.

2. Sivous cliquez sur Changer la vue multiple, sélectionnez le nombre de vues de caméra dans la liste
déroulante Nombre de vues de caméra.

File || Camera Tree

Video Wall | Video Wall Client Configuration |

Current Video Wall: - MyVideowall + | Refresh | ZoomIn Zoom Out 100% MNumber of Camera Views: 4 A Change Multi View Close Multi View

1 Devices

WIN-KET44FG29EK-M1

m

Figure 21. Activer les boutons Changer la vue multiple et Fermer la vue multiple
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Menu contextuel Affichage multiple

Si vous disposez d’un affichage multiple, cliquez avec le bouton droit de la souris sur la barre de
I'affichage multiple (et non sur la barre de titre du moniteur). Le menu contextuel s’affiche. Vous pouvez
afficher/masquer la barre d’outils, la barre de temps et la barre de navigation, ou utiliser le mode plein
écran sur les clients distants.

'@ Sympheny Client v6.5.3.27672 = [ | =
Elle View Bookmarks Sewver Search Reports Help IR [ F[E S =l SN N e N NN
| Load Multi Viewv||z| Tool Strip| B Timeline |l Navigation | (% B4 S Carousel ~ Send Picture To ~ Camera Tree -
WIN-KET44FG2SEC-MY ConsoleP 1 <no camera> WIN-KET4HFG2SEK-MV Console-P2: <no camera> — # Design
B Timeline | Mavigation || |- Date B Timeline Ll Navigation || |- Date 2l =+5T pevices
g 5 1) AXIS Q74011_1 Off
Remote client
[H Videbyyall:
Video Wall | vidhyall Client Configuation |
Current Video WallN\ MyVideowal \v | Refresh | Zoom In Zoom Out 100% MNumber of Camera Views: 4
WIN-KET44FG29EK-MV Console-P3: <no camera>
B Timeline |l Mavigation || | - Date nght-cllck on
Multi View

layout title bar
(blue bar) to
show context
menu. Controls
layout on
remote clients.

Full Screen

Show Tool Strip

Show Timeline

Show Mavigation Bar

Figure 22. Modifier a distance la disposition de tous les moniteurs
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Menu contextuel Vue caméra

Cliquez avec le bouton droit de la souris sur un panneau (et non sur la barre de titre du moniteur). Le menu
contextuel s’affiche. Vous pouvez activer la vidéo en direct, afficher/masquer la barre d’outils, la barre
de temps et la barre de navigation, ou modifier les paramétres de la vue caméra sur le client distant.

Symphany Client v6.5.3.27672
File  View Bookmarks Server Search Reports Help (& G| ﬁ“}ﬁlﬁ M | | B4l B6 5. {8 [78
%] | Load Multi Viewv|F| Tool Strip| B Timeling |l Mavigation | (5 [Bdl ] Carousel ~ Send Picture To ~ Camera Tree -

WIN-KET44FG29EK-MV ConsoleP1: <no camera>

B Timeline | b Mavigation | Decoration | |- Date

WIN-KET44FG29EK-MV ConsoleP2: <no camera>

__.; B Timeline |l Mavigation | Decoration | | - Date ;m (=+¥7 Devices

[ Video Wall

L3N EiU -
File || Camera Tree

MyVideoWal -

it g Video Wall | video Wi
Thisis the Current Video Wall:
remote client.

efresh | Zoom In Zoom Out 100% MNu

Video Wall Window

WIN-KET44FG29EK-M1

Right-click
on individual
<no camera> panel to
i en S show

Show Tool Strip context
Show Timeline menu.

Show Navigation Bar

WIN-KET44FG29EK-MV Console£3:

Settings

Close

Figure 23. Modifier la disposition dans un panneau
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Sauvegarder Environnement/Charger Environnement

[ Video Wall:

i File ||| Camera Tree

Design Video Wall

Save Current Video Wall Layout
Load Current Video Wall Layout »

I
e Cette disposition est enregistrée sur I'ordinateur distant (client) et NON sur I'ordinateur de
contréle. Dans I'exemple du diagramme (Figure 15 a la page 90), la disposition est enregistrée
sur I'ordinateur B ou C (si C est en ligne), et pas sur l'ordinateur A. Chaque client mur d’images
connecté (enregistré) enregistre (ou charge) sa disposition cliente sur sa propre machine.
e Toutefois, le nom de la disposition est enregistré dans la base de données.

Actualiser

Si vous cliquez sur le bouton Actualiser, tous les écrans sont immédiatement mis a jour ; autrement,
la fenétre de mur vidéo met alternativement a jour chaque copie d’écran de vue caméra. La mise a jour
de toutes les vues caméra prend 30 secondes.

Zoom avant/Zoom arriere

Vous permet d’effectuer un zoom sur la disposition. Cette option ne permet pas d’effectuer un zoom sur
les images de l'ordinateur distant (clients enregistrés).
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Affichage des journaux détaillés

La fonctionnalité Afficher les journaux détaillés permet d’afficher tous les journaux enregistrés sur le serveur
Symphony et Le client Symphony.

Procédure

Pour afficher les journaux détaillés :

1. Dansle menu Aide, sélectionnez Afficher les journaux détaillés. La boite de dialogue Afficher
les journaux détaillés de la date actuelle s’affiche.

2. Par défaut, les journaux du client s’affichent. Pour accéder aux journaux du serveur, cliquez sur
un serveur dans la liste. Le nom du serveur s’affiche entre crochets.

3. Pour obtenir une description des options de menu, reportez-vous au Tableau 6. Vous pouvez
cliquer avec le bouton droit de la souris sur la barre de menu pour personnaliser le menu
et la barre d’outils.

Important : La récupération de tous les fichiers journaux peut prendre
plusieurs minutes lorsque la connexion est lente.

Tableau 6. Options de menu de la boite de dialogue Afficher les journaux détaillés

Option de menu Description/Action

Permet d’afficher les journaux de la date actuelle. Cliquez sur la fleche
Date de déroulement pour activer I'interface de calendrier et sélectionner
une autre date.

Copier dans le

presse-papiers Permet de copier le texte en entier dans le presse-papiers.

Permet de compresser tous les fichiers journaux et de les placer sur votre

Télécharger . S n - .
bureau. Vous pouvez ensuite les envoyer a Aimetis pour dépannage.

Trouver suivant Saisissez du texte a rechercher dans le fichier journal.
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Affichage des connexions

La fonctionnalité Afficher les connexions peut étre utilisée pour identifier I'utilisateur accédant a un serveur
Symphony.

Procédure

Pour afficher les connexions :

1. Dansle menu Serveur, sélectionnez Afficher les connexions. La boite de dialogue Identifiants
clients s'affiche.

2. Dans la liste déroulante Date, sélectionnez un jour a afficher.

3. (Facultatif) Pour copier des données dans le presse-papiers, cliquez sur Copier dans
le presse-papiers.

4. (Facultatif) Pour effectuer un regroupement selon un en-téte de colonne, faites glisser 'en-téte
de colonne vers le haut, en dessus des autres colonnes.

5. (Facultatif) Pour imprimer, exporter ou envoyer le journal par courriel, cliquez sur Imprimer
et exporter. La boite de dialogue Prévisualisation s’affiche. Dans le menu Fichier, sélectionnez
I'une des options.

Exportation de données a partir de la boite de dialogue Identifiants
clients

Procédure

Pour exporter des données a partir de la boite de dialogue Identifiants clients :

1. Dansle menu Serveur, sélectionnez Afficher les connexions. La boite de dialogue Identifiants
clients s'affiche.

2. Dans la liste déroulante Date, sélectionnez un jour a afficher.
3. Cliquez sur Imprimer et exporter. La boite de dialogue Prévisualisation s’affiche.

4. Dans le menu Fichier, sélectionnez Exporter le document, puis I'un des nombreux formats
(PDF, HTML MHT RTF, XLS, XLSX, CSV, texte, image). Selon votre sélection, des boites de dialogue
de mise en forme supplémentaires s’affichent, vous permettant ainsi de personnaliser votre
fichier exporté.
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Affichage des événements détaillés

Tout événement ou action provoqué par un utilisateur ou par I'utilisateur systéme est consigné dans la base

de données. Ces informations peuvent étre exportées en tant que fichier PDF, HTML, MHT, RTF, Excel, CSV,
texte ou image.

Les paramétres disponibles sont : temps, nom, ID d’événement, ID de groupe, clé et valeur.

Procédure

Pour afficher les événements détaillés :

1. Dansle menu Aide, sélectionnez Voir les événements détaillés. La boite de dialogue Voir les
événements détaillés s’affiche et répertorie les événements selon une date de Début et de Fin.

2. (Facultatif) Vous pouvez filtrer les informations en cliquant avec le bouton droit de la souris sur
une colonne et en sélectionnant Editeur de filtre. (Le menu affiché a Iaide d’un clic droit offre
différentes options de tri.)
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Vérification de I'état

Si vous avez acheté l'option Vérification de I'état, le serveur Symphony envoie toutes les 15 minutes,
pour chaque caméra, un paquet d’état contenant des informations sur I'état du serveur.

Aimetis offre un service géré qui permet aux utilisateurs de se connecter a Aimetis Xnet
(http://laimetis.com/xnet/) et de consulter I'état dans tous les services Symphony. Les paquets d’état
sont envoyés en tant que paquets UDP.

Chaque paquet d’état contient les informations suivantes :

Nom du serveur

ID serveur

ID de caméra

Adresse IP source

Version du logiciel Aimetis exécuté sur le serveur

Quantité de ressources d’unité centrale utilisées par Al Tracker
Durée d’exécution d’Al Tracker

Nombre d’alarmes

Quantité d’espace disque disponible

Lintervalle du paquet d’état peut étre reconfiguré dans I’Editeur de configuration manuelle.

Attention : Une modification inappropriée de la configuration peut provoquer
des problémes graves pouvant nécessiter la réinstallation de Symphony.
Aimetis ne peut pas garantir la résolution des probléemes provoqués par une
modification inappropriée des fichiers de configuration. En effectuant cette
opération, vous acceptez les risques encourus.

Procédure

Pour reconfigurer I'intervalle du paquet d’état :

1.
2.
3.

Chapitre 2

Dans le menu Serveur, sélectionnez Editeur de configuration manuelle.
Sélectionnez la ligne ol Section = Principale et Clé = IntervalleEtat.

Dans le champ Valeur, saisissez le nombre de secondes entre |'envoi de chaque paquet.
La valeur par défaut est 900.

e Pour appliquer la modification uniquement a un seul serveur, sélectionnez la ligne
ou Type = Serveur, Id = I'ID logique du serveur.

e Pour appliquer la modification a tous les serveurs de la ferme, sélectionnez la ligne
ol Type = Global et Id = <chaine vide>

Cliquez sur OK pour enregistrer les modifications.

Redémarrez les services Symphony pour que les modifications soient effectives.
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Activation de SNMP

La prise en charge du service SNMP par Symphony est basée sur I'agent SNMP extensible de Microsoft.
Pendant I'installation de Symphony, I'agent d’extension SNMP de Symphony est enregistré avec I'agent SNMP

de Microsoft lorsque vous modifiez le registre Windows.

Important : La fonctionnalité Obtenir des informations de Symphony permet
d’obtenir plus d’informations que la navigation a travers les fichiers mib a
I'aide d’un outil de requéte SNMP. Voir « Réception d’informations de diagnostic

completes » a la page 111.

[ localhost
;ﬂ Server Farm

{=] Client Connectivity
“{E]| Carousels

Figure 24. Boite de dialogue Paramétres généraux affichant le service SNMP
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Yideo

|| Frame stats (FPS and frame time deviation)
|| Owerlay camera name on video

|| Owerlay camera ID on video

Event Log
Weekly |#| Ewent archiving schedule

90 || Event archive retention {number of days ko retain archived events)

SHMP
| |Enabled {turn SMMP on or of F)

15.0 Data polling rate (the rate in seconds that any polling SMMP sub-agent will poll For data)

60,0 Footage size polling rate {the rate in seconds that the footage size will be updatsd

Device Tree Synchronization

Synchronizes devices and device groups with external system, Disable if not using external system,

180 | & | Synchronization frequency {in minutes, a value of zero disables this feature)

Web Client

|#| Randomly redirect master server logins to other available servers in the Farm (For load distribution)

10| % | Refresh rate (in seconds, frequency of updates to monitoring tab content including timeline and alarms)
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Procédure

Pour activer SNMP dans Symphony :

Assurez-vous que le composant Windows SNMP de Microsoft est installé et configuré pour démarrer
automatiquement avec Windows.

Tache 1:
1.
2.

Tache 2 :

Activer SNMP dans Symphony
Dans le menu Serveur, sélectionnez Configuration.

Dans le volet gauche, cliquez sur Paramétres généraux. La boite de dialogue Paramétres
généraux s'affiche (Figure 24).

Dans la zone de groupe SNMP, cochez la case Activé et cliquez sur OK.

Redémarrez les services Symphony : dans le menu Serveur, sélectionnez Services, puis Démarrer
les services Symphony.

Configurer la sécurité du service SNMP

L'agent SNMP de Microsoft prend en charge SNMP v2c ; par conséquent, I'agent SNMP doit étre configuré
avec les noms de communautés et hotes acceptés.

1.
2.
3.

Tache 3:
1.

Chapitre 2

Par le biais de la console de gestion des services Windows, ouvrez les propriétés du service SNMP.
Cliquez sur I'onglet Sécurité.

Créez les communautés que vous souhaitez (par exemple : communauté « publique= » avec des
droits « EN LECTURE SEULE »).

(Facultatif) Limitez les hétes pouvant émettre des demandes SNMP.

Cliquez sur OK.

Tester SNMP

Démarrez les services Symphony : dans le menu Serveur, sélectionnez Services, puis Démarrer
les services Symphony.
Actuellement, les données SNMP sont fournies par les services Al InfoService et Al Watchdog.

¢ Le service Al Watchdog fournit les valeurs SNMP d’état de service, et le service Al
InfoService toutes les autres valeurs.

¢ Leregistre SNMP Al consigne tous les sous-agents (et est utilisé par notre agent
d’extension SNMP).

e Les valeurs de gestion de Symphony sont associées a I'identificateur d’objet
1.3.6.1.4.1.34101.1.

Utilisez un progiciel SNMP pour interroger I'agent SNMP. Par exemple, vous pouvez utiliser
un outil basé sur une interface graphique utilisateur tel que le navigateur MIB d’iReasoning :
http://ireasoning.com/mibbrowser.shtml.

Lancez le navigateur MIB et ouvrez les fichiers mib Symphony. Les fichiers mib Symphony se
trouvent généralement dans Program Files : C:\Program Files\Aimetis\Symphony\fichiers mib.

e Sivous utilisez par exemple le navigateur MIB d’iReasoning, vous devez charger les
fichiers mib Symphony dans le navigateur : Fichier > Charger les fichiers MIB.
Dans le gestionnaire de fichiers qui s’affiche, accédez aux fichiers mib Symphony
et sélectionnez-les (aimetis.mib et symphony.mib).

105


http://ireasoning.com/mibbrowser.shtml
http://ireasoning.com/mibbrowser.shtml

Activation de SNMP Chapitre 2
4. Parcourez toutes les valeurs de gestion actuellement disponibles dans la sous-arborescence
Symphony.
Address: | 127.0.0.1 +| Advanced... |O]D: .1.3.6.1.4.1.34101.1 + | Operations: | wak -
SNMP MIBs Result Table | Trap Receiver x
§ MIE Tree MName/OID Value Type
+- | . RFC1213-MIB.iso.org.dod.internet.mgmt.mib-2| |serverId.o 5000 Gauge
HOST-RESOURCES-MIB.iso.org.dod.internet.mi |lserverMame.0 WIN-KET449FG29EK OctetString
‘AIMEI'IS-MIB.iso.org.dod.inhernet.privahe.enhe serverVersion. 5.5.3.28499 OctetString
webserviceVersion.0 6.35 OctetString
| serverInfo cameraMessageVersion.0 0.1 OctetString
| dientBandwidth streamingVersion.0 L3 OctetString
| cameralnfo connectedClientMumber.0 1 Gauge
| storagelnfo connectedClientindex. 1 1 Gauge
, serviceInfo connectedClientipAddress. 1 10.234.10.61 IpAddress
. loginMonitor connectedClientUsername. 1 user OctetString
connectedClientDuration. 1 32 seconds (3200) MimeTicks
connectedClientDataReceived. 1 0 Gauge
connectedClientCurrentBandwidth.1 |0 Gauge
cameraMumber. 0 0 Gauge
storagePoolNumber.0 0 Gauge
infoServiceStatus.0 Running OctetString
netSendHistStatus.0 Running OctetString
schedulerStatus.0 Running OctetString
trackerMumber. 0 0 Gauge
Figure 25. Le navigateur MIB affiche les fichiers mib Symphony aprés une opération de navigation
5. Pour obtenir des descriptions individuelles d’identificateur d’objet, consultez le Tableau 7.
Tableau 7. Détails des fichiers mib
Trap
(Blocage)
Catégorie Détails Description (Oui/Non)
Informations du serveur ID serveur
Nom de l'ordinateur serveur
. . Version d’assemblage du serveur
versioninfo Version du serveur
Symphony
. . Version du protocole de service
webserviceVersion
Web de Symphony
. Version du protocole de message
cameraMessageVersion .
caméra de Symphony
Version du protocole de
streamingVersion transmission en continu de
Symphony
. . . Nombre de clients connectés
clientBandwidth connectedClientNumber R
a ce serveur Symphony
. Valeur unique pour chaque client
connectedClientindex , quep q
connecté
. Adresse IP a partir de laguelle
connectedClientlpAddress . P . g
le client est connecté
. Nom d’utilisateur avec lequel
connectedClientUsername . . 4
le client est connecté
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Tableau 7. Détails des fichiers mib (Suite)

connexion réussie

Trap
(Blocage)
Catégorie Détails Description (Oui/Non)
. ) Duré | lle le cli
connectedClientDuration l{re,e pendan,t‘aque e le client
a été connecté a ce serveur
. . D d K le cli
connectedClientDataReceived .onnees regues _(en o) par le client
via cette connexion
. . B Il K
connectedClientCurrentBandWidth ande pas.sante actuelle (en Ko/s)
entre le client et ce serveur
Nombre de caméras gérées par
camerainfo cameraNumber
ce serveur
cameralD Identificateur unique de la caméra
cameraName Nom de la caméra
Chemi I'histori del
footagePath ertun vers |'historique de la
caméra
. Taille de I’historique de la caméra
footageSize
(en octets)
N | k éré
storagelnfo storagePoolNumber ombre de pools de stockage geres
par ce serveur
storagePath Chemin vers le pool de stockage
. Capacité des pools de stockage
storageCapacit
getapaclly (en Mo)
Capacité disponible dans le pool
storagePercentAvailable de stockage, sous forme de
pourcentage de storageCapacity
. Taille de I'historique du pool de
storageFootageSize
& & stockage (en Mo)
storageFootageFiles Nombre de fichiers de I'historique
& & du pool de stockage
servicelnfo infoServiceStatus Etat du service Al InfoService
netSendHistStatus Etat du service Al NetSendHist
schedulerStatus Etat du service Al Scheduler
trackerNumber Nombre de services de suivi
trackerID LID de l'outil de suivi
trackerStatus Etat du service Al Tracker pour
le trackerlD
. . . . . Notification envoyée lors d’une .
loginMonitor authorizedLoginNotif v Oui

Chapitre 2
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Tableau 7. Détails des fichiers mib (Suite)

alarme se déclenche ou est marquée

Trap
(Blocage)
Catégorie Détails Description (Oui/Non)
Notification envoyée lors d’une
unauthorizedLoginNotif tentative de connexion non Oui
autorisée
. . Adresse IP a partir de laquelle le
loginNotifylpAddress . P . a
client est connecté
. . Nom d’utilisateur avec lequel le
loginNotifyUsername . . ;
client essaie de se connecter
Message avec des détails
loginNotificationMessage supplémentaires sur la tentative
de connexion
. Notificati ‘o , .
alarmMonitor alarmNotif otification envoyee forsqu'une Oui

alarmNotifyCamerald

ID de la caméra ayant enregistré
I'alarme

alarmNotifyCameraName

Nom de la caméra ayant enregistré
I'alarme

alarmNotifyUserld

ID de l'utilisateur ayant marqué
I'alarme

alarmNotifyUserName

Nom de l'utilisateur ayant marqué
I'alarme

alarmNotifyMarkedDelay

Heure a laquelle I'alarme a été
marquée

alarmNotifyFalseAlarm

S’agit-il d’'une fausse alarme ?

alarmNotifyRuleld

ID de la régle a l'origine de I'alarme

alarmNotifyRuleName

Nom de la regle a l'origine de
I'alarme

alarmNotifyDBId

ID de l'alarme

alarmNotifyComment

Commentaires associés a I'alarme

alarmNotifyMSSinceChange

Nombre de millisecondes écoulées
entre le début de I'alarme et sa
détection

Symphony détecte les connexions non autorisées et toutes les alarmes
lorsqu’elles sont déclenchées ou lorsque I'utilisateur les marque comme

Chapitre 2
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Outils et informations supplémentaires

Si vous préférez un outil de ligne de commande au lieu d’un navigateur MIB basé sur une interface
graphique utilisateur, vous pouvez en utiliser un gratuit (Net-SNMP) pour parcourir les fichiers mib.
(La commande snmpwalk exécute automatiquement une séquence de requétes GETNEXT chainées.)

e Pour obtenir des instructions, reportez-vous au site Net-SNMP : http://net-snmp.sourceforge.net/
Les sites suivants fournissent également des informations sur le service SNMP :

¢  Fonctionnement du service SNMP :

http://technet.microsoft.com/en-us/library/cc783142(WS.10).aspx
e  Utilisation efficace du navigateur MIB :

http://www.unleashnetworks.com/resources/articles/88-how-to-effectively-use-a-mib-browser.ht
ml

109
Chapitre 2


http://net-snmp.sourceforge.net/
http://technet.microsoft.com/en-us/library/cc783142(WS.10).aspx
http://www.unleashnetworks.com/resources/articles/88-how-to-effectively-use-a-mib-browser.html

Utilisation de I'utilitaire DOS killall avec les services Symphony

Chapitre 2

Utilisation de 'utilitaire DOS killall avec les services

Symphony

Symphony intégre un utilitaire dos pouvant étre utilisé pour démarrer, arréter ou redémarrer
automatiquement les services Symphony. Cela peut s’avérer plus rapide que la gestion individuelle des
services depuis la console Services dans Windows (vous pouvez y accéder en exécutant Services.msc a |'aide

de la commande Démarrer > Exécuter).

Remarque : I'utilisation de I'utilitaire killall ne permet pas de redémarrer
la base de données SQL.

<Commande> killall Ou la commande suivante permet
d’effectuer I'une des opérations suivantes :

: Arréter les services de maniére appropriée

: Interrompre les services

: Lancer les services de maniere appropriée (redémarrer le Web)
: Interrompre les services, uniqguement si nécessaire

: Lancer les services de maniére appropriée (sauf le Web)

: <pid> : Supprimer le pid spécifié

: Redémarrer le Web

: Obtenir des ressources d’unité centrale de la mémoire partagée

© 00 N OO g A W DN =

: [dentique au point 4, mais supprime également infoservice

-

: Redémarrer les services (killall 9, killall 5)
s : Redémarrer successivement les services

t <ID de I'outil de suivi> : Redémarrer l'outil de suivi <ID de 'outil de
suivi>

Exemple 3

Pour redémarrer tous les services systéme :

Depuis I'invite de commande, saisissez :
killall r
Cliquez sur la touche ENTREE du clavier pour exécuter la commande.

Chapitre 2
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Réception d’informations de diagnostic complétes

Le serveur Symphony propose des journaux détaillés et une fonctionnalité de surveillance.

[ Get Info - 10.234.1.34 e =]

Choose Server: |10.234.1.34 - WIN-KET44FGZ8EK j m @ Copy te Clipboard
 —

Ready

Figure 26. Boite de dialogue Obtenir des informations

Procédure

Pour recevoir des informations de diagnostic complétes sur votre serveur
Symphony :
1. Dans le menu Serveur, sélectionnez Obtenir des informations. La boite de dialogue Obtenir

des informations s’affiche. Par défaut, les informations sur I'unité centrale, la mémoire RAM
et le disque s’affichent.

2. (Facultatif) Cochez la case Verbose et cliquez sur Obtenir des informations. Davantage
d’informations s’affichent.

3. (Facultatif) Cliquez sur Copier dans le presse-papiers. Le texte est copié dans le presse-papiers.
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Gestion des services Symphony

Le serveur Symphony exécute les services principaux suivants. Tous les noms de services Symphony sont
précédés de « Al ».

Tableau 8. Services Symphony

Service Description

Serveur Web exécutant le service Web de Symphony qui recoit toutes les requétes

Al InfoService .
du client.

Assure la transmission de vidéo historique en continu et la création de fichiers JPEG

Al NetSendHist S
historiques.

Assure l'interrogation des entrées Alarme matérielle, le nettoyage des vidéos,
Al Scheduler I'exécution des rapports et des recherches, la synchronisation de I'unité centrale
et autres processus du systéme.

Le processus qui assure I'analyse vidéo, I'enregistrement des vidéos sur le disque
Al Tracker # et la transmission vidéo en temps réel. Chaque caméra doit disposer de son propre
service Al Tracker.

Conseils de dépannage

e Symphony nécessite que le service Al InfoService soit correctement exécuté. Normalement,
les problemes de connectivité entre le client et le serveur sont provoqués par un conflit de
ressources avec un autre processus utilisant le Port 50000 ou par un pare-feu empéchant
Symphony et le service Al InfoService de communiquer correctement.

e  Par défaut, Symphony installe une base de données Microsoft SQL Server express pendant

I'installation du serveur Symphony. Assurez-vous que le service SQL Server (AIMETIS) a démarré.

Chapitre 2
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Démarrage et arrét des services Symphony

Les services Symphony peuvent étre arrétés et démarrés individuellement. Les services peuvent étre redémarrés
individuellement directement a partir de Le client Symphony ou de Windows grace a la console Services.

Si vous ne pouvez pas accéder directement a I'environnement Windows sur le serveur Symphony, vous pouvez
gérer les services a distance a l'aide de Le client Symphony.

Procédure : Utilisation de Le client Symphony

Pour arréter et démarrer manuellement les services individuels :

1. Dansle menu Serveur, sélectionnez Services, puis Gérer les Symphony services. La boite de
dialogue Gérer les services s’affiche.

2. Sélectionnez le serveur a configurer dans le champ déroulant en haut du bouton Actualiser.

3. Sélectionnez les services que vous souhaitez démarrer ou arréter en cliquant dessus dans
la colonne Nom du serveur.

4. Cliquez sur le bouton Basculer, puis sur le bouton Actualiser pour voir si I'état du serveur
a changé. La colonne Etat indique que le service est En cours d’exécution ou Stoppé.

Servicename State Errar

Al Tracker 1 Running Mo Errar Ilocalhost - localhost j
L 1 Tracher 2 Running ___JugEror | Refresh |

SEL Server (AMETIS) Running Mo Errar

Al SNMP Registry Running Mo Errar Taggle |

AlInfaService Running Mo Errar X

AlWatchdog Running Mo Errar S&::\?i::;lc::if;gmsggﬁ:;ny

Al MetSendHist Running Mo Errar

Al Scheduler Running Mo Errar Setvice Startup

{~ Log on as Local System account (default)

Pazsword: I

(&' This account::

Apply |

Figure 27. Boite de dialogue Gérer les services

e Par défaut, les services Symphony sont lancés au démarrage du systeme d’exploitation. Si vous
ne souhaitez pas que les services Symphony soient automatiquement lancés au démarrage du
systeme, décochez la case Lancer automatiquement les services Symphony lors du démarrage
du systéme.

¢ Vous pouvez modifier le paramétre Se logger en tant qu’utilisateur local du systéme pour TOUS
les services dans la section Démarrage des services.

Attention : La modification des états de service peut avoir un impact négatif
sur votre installation Symphony.
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Procédure : Utilisation directe de Windows

Pour redémarrer les services Symphony directement a partir de Windows :
1. Dans votre systeme d’exploitation Windows, sélectionnez Démarrer, puis Exécuter.
2. Saisissez Services.msc et cliquez sur OK. La boite de dialogue Services s’affiche.

3. Chargez la console Services. Cliquez avec le bouton droit de la souris sur le service que vous
souhaitez démarrer, arréter ou redémarrer.

Analyse antivirus

Nous vous recommandons de désactiver le logiciel d’analyse antivirus sur le serveur Symphony. Les analyses
antivirus utilisent une grande quantité de ressources systeme pour I'analyse des données. Il arrive que le
logiciel d’analyse antivirus verrouille chaque fichier qu’il analyse. En général, cela peut affecter négativement
les performances.

Installation d’un pare-feu sur Symphony

L'installation d’un pare-feu sur votre serveur est un bon moyen de réduire les risques de piratage
et de dommages occasionnés a votre systeme.

Procédure

Pour installer un pare-feu sur votre systéme :
1. Dans Panneau de configuration, double-cliquez sur I'icone Connexions réseau.
Cliquez avec le bouton droit de la souris sur votre connexion Internet et sélectionnez Propriétés.
Sélectionnez I'onglet Avancé.

Cochez la case Protéger mon ordinateur.

2

3

4

5. Cliquez sur Paramétres.
6. Veillez a ne cocher aucune des cases de l'onglet Services.

7. Ajoutez une nouvelle entrée de service pour chaque port TCP que vous souhaitez ouvrir.
8. Cliquez sur le bouton Ajouter... et remplissez la boite de dialogue.

9. Saisissez le nom de votre ordinateur dans le champ Nom.

10. Laissez le champ Numéro de port interne vide. Par défaut, Symphony utilise les ports suivants :

Tableau 9. Ports par défaut

Numéro
de port Description Configurable
50000 WS1 Oui
50001 WS2 Oui
caméral en temps Oui
50010 )
réel
50012 caméral historique | Oui

Chapitre 2
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Tableau 9. Ports par défaut (Suite)

Numéro
de port Description Configurable
5 caméra2 en temps Oui
>0020 réel
50022 caméra2 historique | Oui
caméra3 en temps Oui
50030 .
réel
50032 caméra3 historique | Oui
vérifications de Non
5045 .
maintenance

La liste de ports du Tableau 9 a la page 114 est établie en supposant que vous publiez 3 caméras sur I'ordinateur
serveur Symphony derriéere le pare-feu. Si vous publiez davantage de caméras sur le PC, continuez a ouvrir des
ports identiques a ceux répertoriés dans le Tableau 9.

Important : Si vous utilisez la fonctionnalité Mur vidéo, ouvrez le port 50005
sur le PC client.

Publication de Symphony sur un port non standard

Par défaut, les serveurs Symphony utilisent le port 50000 comme port Web. Toutefois, dans certains cas,

le port par défaut doit étre modifié. Par exemple, si plusieurs serveurs sont publiés sur la méme adresse IP
externe, les ports par défaut du ou des serveurs subséquents doivent étre modifiés. Si vous modifiez le port
de base (port Web), les autres ports sont aussi automatiquement modifiés.

Procédure

Pour modifier les ports par défaut :

1. Dans Le client Symphony, depuis le menu Serveur, sélectionnez Editeur de configuration
manuelle.

2. Cliguez sur Ajouter un nouveau parameétre... Les champs sous les en-tétes de colonnes sont
activés.

3. Saisissez les informations suivantes :

e Type =Serveur

e Section = Principale

e ID = (saisissez I'ID de votre serveur)

e Clé =Port de base

e Valeur = (saisissez votre nouveau port par défaut)

4. Redémarrez les services Symphony.

Chapitre 2
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HTTPS pour AXIS

Pour obtenir des instructions sur la configuration HTTPS pour les caméras AXIS, reportez-vous au document
Comment configurer HTTPS pour AXIS disponible sur Xnet a I'adresse :
https://www.aimetis.com/Xnet/Downloads/documentation.aspx

Configuration de votre serveur de messagerie sur
Windows 2008 Server R2

La configuration de votre serveur de messagerie permet a votre serveur Symphony d’envoyer des notifications
par courriel lorsque des événements se produisent. Symphony peut envoyer des courriels suite a une
configuration de régle (action) ou a des abonnements. Symphony relaie les courriels par le biais d’un serveur
de messagerie défini dans la page des abonnements.

e« Utilisation du serveur SMTP interne »
e« Utilisation du serveur SMTP externe » a la page 117
e « Windows 7 et Vista - SMTP non inclus » a la page 117

Utilisation du serveur SMTP interne

Le serveur Symphony peut relayer des courriels en interne a l'aide du serveur Microsoft SMTP.

Tache 1 : Installer IIS sur le serveur

e Suivez les instructions fournies a I'adresse
http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

Tache 2 : Ajouter le serveur SMTP
1. Démarrez la console Server Manager MMC.
2. Dans la section Fonctionnalités, cliquez sur Ajouter des fonctionnalités.

3. Sélectionnez Serveur SMTP.

Tache 3 : Configurer le serveur de messagerie
1. Dans Panneau de configuration, double-cliquez sur I'icobne Outils d’administration.
2. Double-cliquez sur I'icone Internet Information Services.

e Sice logiciel n'est pas installé :
a. Accédez a Panneau de configuration, Ajouter/Supprimer des programmes,
et sélectionnez Ajouter ou supprimer des composants Windows.
b. Accédez a Internet Information Services, cliquez sur Détails et ajoutez le service
SMTP.

3. Développez I'arborescence. Cliquez avec le bouton droit de la souris sur Serveur virtuel SMTP
par défaut et sélectionnez Démarrer si cette option est activée.

4. Cliguez avec le bouton droit de la souris sur Serveur virtuel SMTP par défaut et sélectionnez
Propriétés.

5. Cliquez sur l'onglet Acceés, puis sur Connexion.

6. Sélectionnez 'option Seulement la liste ci-dessous et cliquez sur Ajouter.

116
Chapitre 2


https://www.aimetis.com/Xnet/Downloads/documentation.aspx
http://digitizor.com/2009/02/20/how-to-install-microsoft-iis-server-on-windows-7/

Utilisation du serveur SMTP externe Chapitre 2

7. Sélectionnez I'option Un seul ordinateur et saisissez 127.0.0.1 comme adresse IP.

8. Cliquez sur OK pour fermer la boite de dialogue Ordinateur, puis sur OK pour fermer la boite
de dialogue Connexion.

9. Cliquez sur le bouton Relais...

10. Sélectionnez I'option Seulement la liste ci-dessous et cliquez sur Ajouter.

11. Sélectionnez I'option Un seul ordinateur et saisissez 127.0.0.1 comme adresse IP.

12. Cliquez sur OK pour fermer la boite de dialogue Ordinateur.

13. Décochez la case Autoriser tous les ordinateurs qui s’authentifient avec succeés a relayer.

14. Cliquez sur OK pour fermer la boite de dialogue Restrictions de relais.

Utilisation du serveur SMTP externe

Si un serveur SMTP externe est utilisé pour le relais de courriels Symphony, indiquez cette adresse dans
le champ Abonnements SMTP. Notez que la connexion au service SMTP n’est pas authentifiée. Assurez-vous
que le serveur SMTP autorise les connexions non authentifiées depuis I'adresse IP du serveur Symphony.

Windows 7 et Vista - SMTP non inclus

Le service SMTP n’est pas inclus dans Vista ou Windows 7. Le gestionnaire IS 6.0 fourni avec Windows 7 n’est
pas destiné a la gestion IIS 7.5. Pour gérer le programme 1IS 7.5/FTP 7.5 fourni avec Windows 7, vous devez
utiliser le gestionnaire 1IS 7.

Trois options de prise en charge SMTP sont disponibles, permettant ainsi a Symphony d’envoyer directement
des courriels depuis le serveur :
e  Utilisez un systéme d’exploitation de serveur avec le serveur SMTP fourni par Microsoft.

e Utilisez Windows 7 avec une passerelle de messagerie externe. Par exemple, si le serveur
Symphony se trouve sur le réseau LAN du bureau avec un serveur de messagerie local,
Symphony peut relayer par le biais de ce serveur.

¢ Installez un serveur SMTP tiers compatible avec Windows 7.
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Sauvegarde et restauration
Nous vous recommandons de sauvegarder 'ensemble de la configuration Symphony une fois I'installation
terminée, et de planifier des sauvegardes automatiques. Le fichier de configuration contient tous les parametres
du serveur (mais aucune vidéo enregistrée).
Procédure
Pour accéder a la configuration de sauvegarde :
e Dans le menu Serveur, sélectionnez Sauvegarder. La boite de dialogue Sauvegarder s’affiche.
Sauvegarde manuelle
Nous vous recommandons de sauvegarder 'ensemble de votre configuration Symphony une fois que vous
avez terminé la premiére configuration. Vous pouvez effectuer une sauvegarde sur votre PC local ou
directement sur le serveur.
Procédure
Pour effectuer une sauvegarde sur la machine locale :
1. Dansle menu Serveur, sélectionnez Sauvegarder. La boite de dialogue Sauvegarder s’affiche.
2. Cochez la case Sur la machine locale.
3. Cliquez sur Parcourir pour sélectionner I'emplacement de stockage du fichier de sauvegarde.
4. Cliquez sur OK lorsque vous avez terminé. La sauvegarde du serveur est stockée a cet
emplacement.
Pour effectuer une sauvegarde sur le serveur :
1. Dansle menu Serveur, sélectionnez Sauvegarder. La boite de dialogue Sauvegarder s’affiche.
2. Cochez la case Au serveur.
3. Saisissez I'emplacement de stockage du fichier de sauvegarde (cela peut également inclure
un chemin UNC).
4. Cliquez sur OK lorsque vous avez terminé. La sauvegarde du serveur est instantanément stockée
a cet emplacement.
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Sauvegardes automatiques

Les sauvegardes automatiques sont toujours stockées au méme emplacement sur le serveur. |l n’est possible
d’enregistrer qu’une sauvegarde a la fois.

Important : Chaque nouvelle sauvegarde remplace automatiquement
I'ancienne.

Procédure

Pour configurer des sauvegardes automatiques de la configuration du serveur :
1. Dansle menu Serveur, sélectionnez Sauvegarder. La boite de dialogue Sauvegarder s’affiche.
2. Cochez la case Sauvegarde planifiée sur le serveur.

e Pour des sauvegardes quotidiennes, cochez la case Par jour et sélectionnez une heure.

e Pour des sauvegardes hebdomadaires, cochez la case Hebdomadaire et sélectionnez
un jour de la semaine et une heure.

3. Cliquez sur OK lorsque vous avez terminé.

Restauration de la configuration

Symphony peut restaurer I'intégralité de la configuration, incluant les informations de régle, les fichiers
journaux, les masques d’alarme, les cartes de site et plus encore dans les fichiers de configuration.

Les seules données non comprises dans la sauvegarde de la configuration sont les données vidéo.

Procédure

Pour restaurer la configuration :

1. Dansle menu Serveur, sélectionnez Restaurer. La boite de dialogue Restaurer s’affiche.
2. Cochez la case Restaurer la configuration du serveur.

e Silasauvegarde se trouve sur votre machine locale, sélectionnez I'option Depuis la
machine locale et cliquez sur Parcourir pour sélectionner un fichier de sauvegarde
stocké sur votre PC local.

e Silasauvegarde se trouve directement sur le serveur, sélectionnez I'option Depuis le
serveur et saisissez le chemin du fichier de sauvegarde.

3. Pour restaurer automatiquement la derniére sauvegarde automatique sur le serveur,
sélectionnez I'option Derniére planification sauvegardée sur le serveur.

4. Cligquez sur OK lorsque vous avez terminé.
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Accés Web Symphony

Aimetis Symphony inclut également une interface Web. Chaque serveur est doté de sa propre interface Web.

L'interface Web est congue pour imiter autant que possible le programme client riche de Windows (Le client
Symphony). Toutes les fonctionnalités principales telles que le journal des alarmes, la barre de temps,
les rapports et les vidéos en direct sont incluses.

Si I'arbre des caméras contient plus de 100 équipements, le client Web affiche les vidéos des caméras sur des
pages distinctes, que vous pouvez parcourir grace aux boutons Avant et Arriere.

Procédure

Pour accéder a l'interface Web :

1. Accédez a http://SERVERNAME:50000 (ou SERVERNAME peut représenter votre nom d’héte
Windows ou l'adresse IP du serveur).

2. Connectez-vous.

3. Sélectionnez une caméra dans l'arbre des caméras pour afficher la vidéo.

Procédure

Pour accéder aux rapports basés sur le Web :

e Cliquez sur le lien Rapports. Consultez la section Rapports pour obtenir de I'aide concernant
I'utilisation des rapports.
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Rapports

En fonction des autorisations en écriture, le rapport généré sera stocké dans le dossier \Data\Reports sur
le poste serveur maitre. (Ce dossier par défaut est défini lors de I'installation et de la configuration initiales
de Symphony et peut étre modifié dans le champ Server Path (Chemin du serveur).)

En présence de plusieurs serveurs dans une ferme, tous les serveurs doivent disposer de la méme structure
d’arborescence de répertoires pour le chemin utilisé aux fins d’enregistrer les rapports. Le chemin spécifié
dans la Figure 28, par exemple, doit exister sur tous les serveurs de la ferme.

Cancel

Emnail File:

Server Path; IC:\USers\huiId\Documents\Repons

Report Format(s)
¥ PCF Document (POF)

¥ Comma Separated Text (C5W)
¥ Extersible Markup Language (XML

¥ Generate Image

| Previous Page || Mext Page |

Figure 28. Champ Server Path (Chemin du serveur) pour I’enregistrement d’un rapport généré

Recommandation : configurez un dossier partagé accessible en écriture sur un poste et définissez-le en tant
que référentiel des rapports a I'aide du champ Server Path (Chemin du serveur).
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Autorisations de répartition des fichiers pour les rapports planifiés
et manuels
Lors de la définition d’un dossier du systeme pour I'enregistrement d’un rapport généré (Send Report
(Envoyer un rapport) > File (Fichier)), tenez compte des points suivants :

|=| Table = Graph

Export To...  Columns... | Send Report

Emal |
File:

Date Interval End | Couttn | Count Out

16/01/2012  16:17:27 u] u]

16/01/2012  17:117:27 u] u]

16/01/2012 | 18:17:27 ] ]

16/01/2012  19:17:27 u] u]

16/01/2012 | 20:17:27 ] ]

16/01/2012 21:17:27 u] u]

16/01/2012 | 22:17:27 ] ]

16/01/2012 23:117:27 u] u]

17/01f2012 | 00:17:27 ] ]

17/01/2012 011727 u] u]

Y3 1 2 2 DA

Figure 29. Option Send Report (Envoyer un rapport) > File (Fichier) permettant d’enregistrer
un rapport généré

e Pour les rapports planifiés, les fichiers seront enregistrés a I'aide du compte (identité) de
I'utilisateur exécutant les services (en particulier InfoService). Ce compte doit donc disposer des
autorisations en écriture sur le dossier par défaut \Reports. Si un utilisateur modifie le chemin par
défaut (Server Path (Chemin du serveur) dans le sous-onglet File (Fichier) de I'onglet Distribution
(Répartition) dans le Concepteur de rapports), il doit s’assurer que le compte Windows utilisé
pour I'exécution d’InfoService possede un accés en écriture sur le nouveau dossier.

e Pour les rapports manuels, les fichiers seront enregistrés a l'aide du compte de |'utilisateur
connecté exécutant le rapport. Si un utilisateur restreint ne possede pas d’accés en écriture sur,
par exemple, c:\windows, et modifie le chemin par défaut (Server Path (Chemin du serveur)
dans le sous-onglet File (Fichier) de 'onglet Distribution (Répartition) dans le Concepteur
de rapports), le rapport ne sera PAS enregistré.

Enregistrement/Envoi par courrier électronique d’images a partir
de rapports planifiés et manuels

Si la case Generate Image (Générer une image) (onglet Distribution (Répartition) > sous-onglet File (Fichier)
du Concepteur de rapports) est cochée :

e Dans les rapports planifiés, Symphony peut envoyer par courrier électronique/enregistrer des
images UNIQUEMENT pour les rapports Carte thermique.
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